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En virtuell valuta ar

ett betalningsmedel

i form av en digital
vardeenhet. Virtuella
valutor finns i manga
olika former och ar av-
sedda att anvidndas for
betalningar pa eller via
Internet. De skiljer sig
fran de nationella valu-
torna, som exempelvis
den svenska kronan.
Myndigheterna regle-
rar inte utgivningen av
virtuella valutor och
det finns darfér mycket
lite tillganglig statistik.
Denna ekonomiska
kommentar forklarar
vad virtuella valutor

ar och diskuterar vilka
risker som kan vara
forknippade med dem.
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Har virtuella valutor paverkat marknaden
for betalningar?

Bjorn Segendorf
Forfattaren ar verksam vid Riksbankens avdelning for finansiell stabilitet.

Massbetalningsmarknaden har de senaste aren borjat férandras pa grund av olika
innovationer och nya aktérer. Uppkomsten av virtuella valutor &r ett exempel. Virtuel-
la valutor finns i manga olika former och ar ofta avsedda att anvéndas for betalningar
pa Internet. De har pé senare tid fatt dkad uppmérksamhet i medierna och Bitcoin &r
det framsta exemplet. Anvandningen av dessa ar dock mycket begransad och de har
inte haft ndgon inverkan pa det svenska betalningssystemet.

Vad &r virtuella valutor?

En virtuell valuta &r ett betalningsmedel i form av en digital vardeenhet. Den &r
avsedd att anvdndas for betalningar inom en specifik virtuell gemenskap, som en viss
webbplats eller ett natverk av anvdndare med en speciell mjukvara for att hantera den
virtuella valutan och gora betalningar. En sddan virtuell gemenskap kan liknas vid en
enkel dverenskommelse att anvanda ndgot specifikt som betalningsmedel. | en icke-
virtuell vérld skulle det kunna vara kapsyler, sndckor, barnsten eller ndgot annat.

Den virtuella valutan har en annan mynt-/rdkneenhet dn nationella valutor, exem-
pelvis Linden dollar i stallet f6r US dollar. Utgivaren av den virtuella valutan stér inte
under tillsyn och kan vara ett icke-finansiellt féretag eller till och med en privatperson.
Utgivningen av virtuell valuta &r alltsa inte en reglerad verksamhet.! Tillsammans

med ett regelverk och ndgon form av teknisk infrastruktur dér betalningarna genom-
fors utgor den virtuella valutan ett litet betalningssystem, hddanefter kallat virtuellt
valutasystem. Det ar vanligtvis utgivaren som kontrollerar det regelverk som styr den
virtuella valutan.

Det finns en stor mangd olika virtuella valutasystem som ar uppbyggda och fungerar
pa olika satt. Europeiska centralbanken (ECB) delar upp dem i tre kategorier:?

1. Slutna virtuella valutasystem. Dessa dr vanligtvis avsedda for att kdpa virtuella
varor och tjdnster inom den aktuella virtuella gemenskapen och anvédndaren far
tag pa valutan genom ndgon form av aktivitet. Somliga tjanas in och anvédnds
vid vissa on-line spel, exempelvis World-of-Warcraft Gold. Andra slutna virtuella
valutasystem har koppling till den reala ekonomin och vanliga exempel &r de
bonussystem som flygbolag (flygmil) eller vissa kreditkort har.

2. Enkelriktade virtuella valutasystem dar den virtuella valutan képs for riktig valuta
men inte kan védxlas tillbaka. Véaxelkursen sétts av systemagaren. Ett exempel &r
Amazon Coins som Kindleanvdndare kan véxla till sig och sedan anvanda for att
kopa applikationer med mera. Ett annat exempel dr det sedermera nedlagda Face-
book Credits som kunde anvandas for att kdpa virtuella varor och tjanster inom
Facebook.

1. Utgivning av virtuell valuta méste sarskiljas fran att erbjuda olika former av betaltjanster i virtuell valuta. | Sverige regleras betaltjanster
framst genom betaltjanstelagen som anger rattigheter och skyldigheter for bade betalningsférmedlaren och anvandarna av betaltjansten.
Detta géller oavsett om verksamheten sker i nationell eller annan valuta. Ocksa de féretag som erbjuder vaxling av valuta ar reglerade.
Aven om utgivning av Bitcoin dr oreglerad 4r de svenska féretag som erbjuder vaxlingstjinster fér Bitcoin reglerade.

2. Se ECB (2012).
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3. Dubbelriktade virtuella valutasystem. | dessa system kan den virtuella valutan
bade véxlas in och véxlas tillbaka mot nationell valuta pa speciella vaxlingswebb-
platser och/eller hos utgivaren. Har kan det férekomma badde marknadsbaserade
vaxelkurser och forutbestdamda, fasta vaxelkurser. Exempel pa dubbelriktade vir-
tuella valutasystem &r Bitcoin, Ripple och Linden Dollar.

De tva forstnamnda kategorierna 6verlappar ibland varandra. Exempelvis kan extra
flygmil ofta kdpas mot nationell valuta liksom extra Amazon Coins kan tjdnas som
bonus vid vissa inkdp pa Amazons Appstore. Kategorierna bor darfor ses som en an-
givelse av systemets huvudsakliga konstruktion.

En ytterligare distinktion till kategoriseringen ovan &r huruvida den virtuella valutan &ar
centraliserad eller decentraliserad. Liksom for sedlar och mynt genomférs betalningar
med de virtuella valutaenheterna genom att de byter dgare. Agarférhallanden méste
saledes registreras ndgonstans. Med ett centraliserat virtuellt valutasystem, sasom
Linden Dollar, menas att det finns en centraliserad 16sning for att verifiera och utféra
transaktionerna, ofta hos utgivaren. | praktiken administrerar denna alla de konton
som betalningarna gar mellan. | ett decentraliserat virtuellt valutasystem, sdésom
Bitcoin, verifieras och utfors transaktionerna via natverket av anvandare som utfor
nagon form av aktivitet for detta (se ruta i slutet). Ratten att registrera handelser ar
alltsd delegerad till natverkets deltagare. De decentraliserade virtuella valutasystemen
bygger inte séllan pd en utvéxling av krypterade meddelanden och brukar kallas fér
kryptovalutor. Men dven gransen mellan centraliserade och decentraliserade virtuella
valutasystem ar flytande. Ripple har en centraliserad utgivning men verifieringen av
transaktionerna ar decentraliserad.

Anvandningen av virtuella valutor &r liten

Myndigheterna reglerar inte virtuella valutor och utgivarna stér inte under deras
tillsyn. Utgivarna har dérfor inte heller ndgra rapporteringskrav och det finns dar-
med mycket lite tillgénglig statistik. Speciellt svdrt &r det att hitta uppgifter om hur
mycket olika virtuella valutor anvédnds i olika lander och man far ofta ndja sig med
uppgifter om utgivet vdrde och anvandning globalt. | det féljande diskuterar vi enbart
de dubbelriktade virtuella valutasystemen eftersom det dr de som mest liknar andra
betalningssatt och har stoérst mojlighet att anvédndas i den reala ekonomin.

Det tycks bara finnas ett fatal centraliserade dubbelriktade system. | slutet av 2011
fanns det Linden Dollar motsvarande cirka USD 29 miljoner i omlopp. Motsvarande
varde for Ripple var cirka USD 30 miljoner i bérjan av juni 2014.

De decentraliserade virtuella valutasystemen &r férhallandevis manga och det finns
idag mer &n 250 stycken varav Bitcoin, Litecoin, Peercoin och Dogecoin dr bland de
mest kdnda. Tabell 1 nedan visar vardet pa utgiven "valuta” och omséttning per den
5 juni 2014. Dessa vdrden kan dock variera mycket fran dag till dag.

Tabell 1. Utgivet vdrde och global omséttning
(24 timmar) for decentraliserade virtuella valutasystem
(urval: hogst utgivet véarde)

USD MILJONER*

NAMN UTGIVET OMSATTNING (24h)
Bitcoin 8295 20,12
Litecoin 327 3,28
Darkcoin 52 1,50
Peercoin 37 0,19
Dogecoin 30 0,53
Ovriga 80 1,55
Totalt 8821 2717

* Siffrorna galler fér vaxelkurser och omsattning per 5 juni 2014.
Kalla: http://coinmarketcap.com. Bearbetning: Riksbanken.

De hér uppgifterna géller valutasystemens globala vérden och aktiviteter. Det gar
alltsa inte att dra ndgra specifika slutsatser om just Sverige. Den 6vergripande slut-
satsen dr dock att det ur ett betalningssystemsperspektiv ar mycket smé belopp som
det handlar om. Exempelvis fanns det cirka USD 1 159 miljarder i dollarsedlar och
mynt i cirkulation jamfort med de ndra USD 9 miljarderna i tabellen ovan.

2 - EKONOMISKA KOMMENTARER NR 2, 2014



For Bitcoin, som &r den virtuella valuta som anvands mest, finns det utéver utgivet
vdrde och daglig omsdttning vissa data dver véxlingstransaktioner mellan svenska
kronor och Bitcoin, se diagram 1. Denna statistik &r dock inte fullstdndig eftersom
vaxling mellan privatpersoner inte omfattas och inte alla véxlingsplatser tillhandahaller
statistik. Det ar ocksa osédkert hur vl véxlingstransaktionerna dterspeglar den fak-
tiska anvandningen av Bitcoin. Om Bitcoin anvédnds utan att sedan/efterét véxlas in

till nationell valuta underskattas antalet betalningar, men om Bitcoin kops och halls i
spekulativt syfte 6verskattas anvandningen. | genomsnitt vaxlades cirka 212 Bitcoins
per dygn till eller frdn svenska kronor under perioden december 2012 till maj 2014 till
ett genomsnittligt varde av drygt 266 000 kronor. Detta varde varierade dock kraftigt,
mellan cirka 2 500 kronor och tvéd och en halv miljoner kronor, beroende pa véxelkurs
och antal véxlade Bitcoin.

Diagram 1. Dagliga vérden for vaxling mellan Bitcoin och SEK for perioden
15 dec 2012 till 31 maj 2014
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Kélla: http://bitcoincharts.com, Safello och BTCX. Bearbetning: Riksbanken.

Aven om véxlingsstatistiken underdriver anvéndningen av Bitcoin i Sverige dr det 4nd&
frdga om sma vérden i relation till de varden som hanteras i det svenska betalningssys-
temet. Bara med kort och kontanter gor hushallen dagligen mer @n 8 miljoner betal-
ningar till ett sammanlagt virde av mer 4n 3 miljarder kronor. Aven om anvandningen
av Bitcoin i Sverige skulle vara betydligt storre &n det genomsnittliga véxlingsvardet
pad 266 000 kronor &r det 4nda jamforelsevis laga varden jamfért med andra typer av
betalningar. Det tycks inte heller i dagsldget finnas mer &n cirka 25 svenska foretag
som accepterar Bitcoin.?

Virtuell valuta fyller en funktion

Virtuell valuta ar en av manga innovationer pa den svenska betalningsmarknaden. |
grunden tillfér den, liksom andra innovationer, ndgot positivt eftersom den kan bidra
till att méta nya betalningsbehov och goéra betalningar billigare och sékrare. De som
véljer att anvanda en viss betaltjanst kan ju forvantas gora sa for att den ger dem

ett mervérde i jaimforelse med andra betaltjanster. Detta géller dven virtuella valutor
som exempelvis kan gora vissa gransoverskridande betalningar enklare, snabbare och
billigare. En annan férdel &r om den avsandande parten inte behover dela med sig av
kanslig information sdsom kortnummer eller bankkontonummer. Virtuella valutor kan
ocksa vara béattre ldmpade for sma betalningar, sa kallade mikrobetalningar, pa vissa
webbplatser.

Aven om innovation pé betalningsmarknaden &r ndgonting positivt kan det ocksé
medfora risker av olika slag, antingen for anvdndaren eller fér sjdlva betalningsmark-
naden. Varje enskild innovation mdste darfér bedémas utifrdn sina fértjdnster och
brister.

3. Kélla: bitcoin.se
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Bristande reglering skapar risker fér konsumenten

Det finns tydliga nackdelar med virtuella valutor. Utgivningen av dem &r inte reglerad
och utgivarna stdr inte under tillsyn. Detta innebér att konsumentskyddet i vissa av-
seenden dr svagt och att anvandaren kan utsattas for risker. Exempelvis kan ansvars-
fordelningen mellan den som betalar och den som tar emot betalningen vara oklar om
nagot skulle ga snett med betalningen.* Hos de virtuella valutor som &r véxlingsbara
kan ocksa véaxelkursrisker uppsta i de fall véxelkursen &r volatil, det vill séga innehava-
ren av den virtuella valutan riskerar att den faller i varde.> Det finns ocksa en bedra-
geri- och stoldrisk eftersom virtuella konton kan "hackas”. Vissa virtuella valutor kan
dessutom anvéndas vid penningtvatt och kriminell verksamhet. Det &r viktigt att den
som vill anvdnda virtuell valuta satter sig in i de risker som &r férknippade med den
virtuella valuta han eller hon vill anvanda sig av.

Hur stora effekterna av en innovation blir beror pa hur mycket den anvands. Alla till-
gangliga data tyder pa att anvdndningen av virtuell valuta &r mycket begransad, bade
sett till antalet anvdndare, antalet transaktioner och det férmedlade vardet. Detta
innebdr att saval positiva som negativa effekter ar mycket sma. Om situationen skulle
andras och virtuell valuta boérja anvdndas i mycket stor omfattning kan laget forstas
fordndras.®

Bitcoin

Bitcoin ar ett decentraliserat dubbelriktat virtuellt valutasystem som lanserades 2009.
Det uttalade syftet ar att maojliggéra anonyma betalningar 6ver Internet oberoende av
stater, banker och andra institutioner. Betalningsmedlet Bitcoin ar en datafil som lagras
pa nagot medium, exempelvis en harddisk, och som hanteras med nagon form av
mjukvara, exempelvis en digital planbok (wallet). Bitcoin bygger pa en teknik liknande
fildelning (BitTorrent) som ar vanlig for att sprida/dela filmer, musik med mera pa In-
ternet. Natverket av Bitcoinanvandare delar alltsa filer med varandra och det dr sa som
betalningsinformationen 6verfors och verifieras inom natverket.

Anta att A ska betala 1 Bitcoin till B. De har varsin wallet pa sina datorer eller smart-
phones. Transaktionen bérjar med att B sédnder sin publika kodnyckel till A som med
den krypterar/laser filen som skickas till B. B kan sedan genom att anvidnda en privat
kodnyckel lasa upp Bitcoinfilen som pa sa sitt ar skyddad att bli kopierad av ndgon
tredje part.

Nar A sander 6ver den lasta Bitcoinfilen till B sands samtidigt information till natverket
av Bitcoinanvandare. Man kan sédga att transaktionen mellan A:s wallet och B:s wal-
let foreslas till natverket som nu ska bekrafta/verifiera transaktionen for att den ska

bli giltig. Verifieringen gar till pa sa satt att natverket var tionde minut samlar upp de
transaktioner som forslagits under den senaste tiominutersperioden. Vissa anvdandare

i natverket engagerar sig frivilligt i verifieringsprocessen. De kallas "miners"” och de
upplater datorkraft till verifieringsprocessen. Verifieringen bygger pa en matematisk
algoritm dar de foreslagna transaktionerna dr en komponent. Nar transaktionerna
verifierats laggs de till det officiella registret med verifierade Bitcointransaktioner som
kallas "blockchain”. Den miner som forst I6ste algoritmen far en beloning bestaende
av nyskapade Bitcoin. Storleken pa beloningen minskar dock successivt. Minsknings-
takten dr avvagd pa ett sadant satt att antalet Bitcoins inte kommer att kunna dverstiga
21 miljoner. | borjan av juni 2014 fanns det knappt 12,9 miljoner Bitcoins.

Eftersom Bitcoins skapas inom ramen for verifieringsprocessen finns det ingen central
utgivare av Bitcoin. Utgivningen &r inte reglerad och star inte under tillsyn. Till skillnad
fran kontanter eller kontomedel hos en bank ar Bitcoin inte en monetar fordran pa
nagon. | stéllet baseras vardet pa en forvantan om det framtida vardet och att den kan
anviandas i transaktioner i framtiden. Vardet ar alltsa mycket kansligt for forandringar i
dessa férvantningar, se diagram 1.

En bitcointransaktion ar inte fullstindigt anonym. Eftersom den laggs till blockchain
finns den registrerad och latt tillganglig pa Internet. Det gar att identifiera vilka wallets
en transaktion gatt mellan. Daremot dr det mycket svart att knyta wallets till enskilda

4. De foretag som erbjuder vixling eller formedling av betalningar i virtuell valuta star dock under tillsyn och lyder under samma regelverk
som andra betalningsformedlare.

5. Pa motsvarande satt finns det ocksa en chans att den 6kar i varde. Men med utgangspunkten att virtuell valuta &r nagon form av betal-
ningsmedel och inte en spekulativ finansiell tillgang &r vaxelkursrisk ndgonting negativt.

6. Se ECB (2012).
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anvdndare vilket innebdr att transaktionen i praktiken ar anonym. Denna egenskap kan
gora Bitcoin attraktivt for kriminella transaktioner och penningtvatt.

Anvindare av Bitcoin kan ocksa utsattas for bedragerier eller st6ld. Det mest extrema
exemplet ar bedrageriet mot vaxlingssiten Mt.gox déar flera hundratusen Bitcoins for-
svann.
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