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Policy for operativa risker

Forslag till direktionens beslut

Direktionen beslutar att faststalla Riksbankens Policy for operativa risker och att den
trader i kraft samma dag. Genom detta beslut upphavs tidigare Regel for operativa risker
fran den 9 november 2020.

Arendet

Policy for operativa risker har uppdaterats i syfte att tydliggéra processen for dessa
risker i sin helhet och samtidigt genomga den arliga 6versynen av Riksbankens styrande
dokument.

Ny policy har tagits fram som omfattar i huvudsak foljande férandringar:

o Befintlig regel har uppdaterats till policy i syfte att skapa en logisk struktur for de
styrande dokumenten som hanterar operativa risker

e Beskrivning av regeln for beredning av vasentliga verksamhetsférandringar har
lagts till

e Avsnitt om kontinuitetshantering har utgatt for att regleras genom kommande
policy gallande beredskap

Overviganden

For att skapa en logisk struktur for de styrande dokumenten som hanterar operativa
risker sa har regeln fér operativa risker uppdaterats till att bli en policy. Bland annat ska
regeln for beredning av vdsentliga verksamhetsféréndringar vara underordnad den
uppdaterade policyn.

Utover ovan namnd justering sa har foljande uppdateringar gjorts:

Fortydligande avseende rapportering av risker. Mindre justeringar och uppdateringar i
avsnitt 3 Metoder for att hantera operativa risker. Bland annat inkluderar avsnitt 3 nu
dven en beskrivning av beredningsprocessen for vasentliga verksamhetsférandringar
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som ar ny fran i maj 2022. Kontinuitetshantering har utgatt i och med att omradet
kommer regleras genom policy gillande beredskap.
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POLICY FOR OPERATIVA RISKER

BESLUTSDATUM: 2022-12-19
BESLUT AV: Direktionen
ANSVARIG AVDELNING: STA/Riskenheten

FORVALTNINGSANSVARIG: Riskanalytiker operativ risk
DIARIENUMMER: 2022-01038
HANTERINGSKLASS: OPPEN

Policy for operativa risker

Innehall och syfte

Syftet med denna policy ar att faststélla de huvudprinciper som ska tillampas for att
effektivt hantera Riksbankens operativa risker. Malet ar att ha en god intern styrning
och kontroll av de operativa riskerna genom en effektiv och andamalsenlig
riskhantering.

Malgrupp

Policyn omfattar samtliga medarbetare.
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1.1

1.2

Inledning

Policy for operativa risker faststaller hur Riksbanken arbetar med att hantera
operativa risker och vilka metoder och processer som etablerats.

Bakomliggande regelverk

Lagen (1988:1385) om Sveriges riksbank 9 kap. 1 § dar det framgar att féljande
moment ska inga i riskhanteringen: riskanalys, kontrollatgarder, uppféljning och
dokumentation.

Definitioner

Operativ risk avser risken for forlust till f6ljd av icke andamalsenliga eller otillrackliga
interna processer eller rutiner, manskliga fel, felaktiga system eller externa
handelser.?

Medarbetare avser alla arbetstagare och de uppdragstagare som har tillgang till
riksbanksutrustning, det vill saga om uppdragstagaren har en riksbanksdator och
Riksbankens system, och som deltar i Riksbankens dagliga verksamhet.

Incident avser en hdndelse som har eller riskerar att fa negativ paverkan pa
Riksbankens verksamhet, tillgangar eller fortroende.

Vasentlig verksamhetsforandring kan vara exempelvis nagon av féljande forandringar
som beslutas av direktionen eller av en avdelning:

- en ny tjanst (exempelvis RIX) eller produkt (exempelvis kontanter)
- enny process eller ett IT-system
- en operationell eller organisatorisk forandring.

Roller och ansvar

Direktionen &r ytterst ansvarig for att verksamheten bedrivs med god intern styrning
och kontroll.

Avdelningscheferna ansvarar for att kontinuerligt identifiera, bedéma, analysera och
atgarda de operativa risker som uppstar inom deras verksamhetsomrade i enlighet
med riskanalysprocessen. Identifierade risker och atgardsplaner ska féljas upp och
I6pande rapporteras till riskenheten och direktionen. Avdelningscheferna ska dven
beakta operativa risker och behov av riskreducerande atgarder i sin
verksamhetsplanering. Avdelningschefen ska sédkerstalla att processen for beredning

12.3.1. Eurosystem ESCB SSM Operational Risk Management policy: The risk of negative financial, business
and/or reputational impacts resulting from inadequate or failed internal governance and business
processes, people, systems, or from external events.



3.1

av vasentliga verksamhetsforandringar foljs. Avdelningscheferna ansvarar for att
incidenter hanteras pa sin avdelning.

Varje medarbetare ansvarar for att rapportera samtliga incidenter som denne
upptacker sa snart som mojligt.

Riskenheten ska tillhandahalla andamalsenliga verktyg och metoder for hantering av
operativa risker. Riskenheten ska félja upp riskhanteringen och oberoende rapportera
Riksbankens samlade risker till direktionen.

Metoder for att hantera operativa risker

Det finns operativa risker inom all verksamhet pa Riksbanken. De riskerna ska
analyseras regelbundet for att kunna hanteras pa mest effektiva satt. De metoder
som ska anvandas beskrivs nedan. For att erhalla jamforbara riskbedomningar
avseende operativa risker dr det av vikt att metoder, inklusive matt och skalor?, som
beskrivs nedan anvands.

Riskanalysprocessen

Riksbanken har en gemensam process fér hantering av operativa risker som baseras
pa ECBS:s “Framework for Operational Risk Management”. Den metod som anvands
for att identifiera, bedéma, hantera och atgarda operativa risker inom verksamheten
ar en sjalvutvardering av risker och kontroller; dven kallad riskanalys avseende
operativa risker. Malet med riskanalysen ar att identifiera de hogsta operativa
riskerna for att sakerstalla att dessa hanteras enligt Riksbankens riskaptit.

Alla avdelningar pa Riksbanken ska utfora riskanalyser. En avdelningschef bor ta
stallning till om en riskanalys dven ska goras pa enhetsniva. Avdelningschefen ska
sakerstalla att riskanalysen inkluderar risker relaterade till Riksbankens processer och
system, vilket innebar att information fran andra avdelningar kan behdva inhdmtas.

For att skapa mojlighet till aggregering och analys, ska risker identifieras utifran orsak,
hdndelse och konsekvens samt kategoriseras enligt de riskkategorier och risktyper
som anges i bilaga 2.

For risker som en avdelningschef bedémer vara vasentliga och behdéver begransas, ska
det upprattas en atgardsplan. Atgardsplanen ska foljas upp regelbundet, minst
tertialvis. Det ska finnas ndrmare detaljerade bestdammelser som beskriver hur
riskanalysen ska utforas.

2 Se bilaga 1.



3.2

3.3

Incidentrapportering

Den samlade bilden av de incidenter som intraffar skapar mojlighet till effektiva
atgarder for riskreducering. Riksbanken ska ha en gemensam
incidentrapporteringsprocess for att I6pande hantera risker i verksamheten men
ocksa for att kunna dra lardom av incidenter.

Alla medarbetare bor vara uppmarksamma pa omstandigheter eller hdandelser i deras
dagliga arbete som kan fa negativa effekter for Riksbanken. Om en medarbetare
upptacker en incident ska denne rapportera den sa snart som mgijligt. Det &r sedan
den berérda avdelningen som ska bedéma incidenten, vidta atgarder for att hantera
problemen samt begransa risken for att incidenten intraffar igen. Dessa atgarder, sa
kallade riskreducerande atgarder, ska stéllas i relation till hur kostnadseffektiva de ar.
| bilaga 3 finns instruktioner for hur avdelningarna ska gradera olika incidenter.

Riskenheten ansvarar for att det ska finnas detaljerade bestammelser om vad en
incident ar samt hur den ska rapporteras.

Vasentliga verksamhetsforandringar

Vid férandringar i verksamheten kan de operativa riskerna 6ka. For att hantera dessa
risker ska det inom Riksbanken finnas en process for beredning av vasentliga
verksamhetsférandringar. Processen ska identifiera och utvardera de risker som foljer
av forandringarna. Om en férandring bedéms vara vasentlig ska man tillampa
processen for beredning av vasentliga verksamhetsférandringar. Det innebér att den
som ska besluta om férdandringen ska utvardera vilka avdelningar, enheter och
funktioner som paverkas av forandringen. Paverkade avdelningar, enheter, funktioner
samt de obligatoriska enheterna ska sedan identifiera och beddma risker forknippade
med férandringen. Riskenheten kvalitetsgranskar slutligen riskbedémningen och
overlamnar den darefter till den som ska besluta om férandringen.

Riskenheten ansvarar for att det ska finnas detaljerade bestammelser som beskriver
beredningsprocessen for vasentliga verksamhetsforandringar.

Rapportering

Avdelningscheferna ska regelbundet, atminstone arsvis, rapportera till riskenheten
och direktionen identifierade vasentliga operativa risker, samt atgarder och
uppfoljning av dessa.

Riskenheten ska till direktionen regelbundet rapportera, utifran bedémd risk och
vasentlighet, en oberoende sammanstallning av Riksbankens samlade operativa
risker. Riskenheten ska dven regelbundet rapportera om efterlevnaden av de metoder
och processer som beskrivs under punkt 3.1-3.3. Vidare ska riskenheten rapportera
de vasentliga incidenter som har intraffat. Om riskenheten bedémer att det finns
vasentliga operativa risker som avdelningarna inte har identifierat, kan riskenheten



komplettera riskbilden med dessa. Rapporteringen ska tydligt aterspegla vem som
ager risken, risknivan samt status pa atgarder. | riskenhetens rapportering av
operativa risker ska tydliggéras om avdelningen och riskenheten varderar riskerna pa
olika satt.

5 Riskaptit och risklimiter

Operativa risker ska begransas sa langt det ar ekonomiskt férsvarbart. Om en hog risk
ska accepteras maste det stammas av med riskenheten och risken ska 6vervakas och
foljas upp kontinuerligt.

De limiter som operativa risker ska bedémas efter anges i riskmatrisen i bilaga 1 till denna
policy.

6 Efterlevnad

Berdrda avdelningschefer ansvarar for att denna policy genomférs och efterlevs inom
deras respektive avdelning. Riskenheten ansvarar for att folja upp efterlevnaden och
att rapportera denna till direktionen

7 lkrafttradande och
overgangsbestammelser

Regeln trader ikraft 2022-12-19. Denna policy trader i kraft 2022-12-19 och ersatter
den Regel for operativa risker som beslutades 2020-11-09 (dnr 2020-01140).

7.1 Versionshistorik

Senast granskad Version Kommentar till andringar

2022-10-31 1.0 Ny policy som ersatter den tidigare regeln med
motsvarande innehall.




Bilaga 1. Riksbankens riskvarderingsmatris

Bilaga - Riksbankens riskvdrderingsmatris
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Bilaga 2. Riskkategorier och risktyper

Operativa risker

Riskkategori

Risktyp

Personrisker

avser alla interna
risker som kan
relateras till
anstallda, konsulter
eller andra behoriga
personer.

1. Bemanningsrisker uppstar da det inte finns ett tillrackligt antal personer tillgangliga vid varje givet tillfalle.

2. Kompetensrisker uppstar da tillganglig personal inte har “ratt” kompetens for att genomféra verksamhetens
uppdrag med tillracklig kvalitet eller i ratt tid.

3. Arbetsmiljorisker (psykosocial ohdlsa) uppstar da personal inte har ratt forutsattningar kopplat till
arbetsbelastning, aterhamtning etc.

4. Beteenderisker uppstar dd medarbetare, konsulter, entreprendrer eller besékare inte beter sig i enlighet med
verksamhetens eller allmdnhetens forvantningar och regler eller begar brott.

Process- och
styrningsrisker
avser alla interna
risker som kan
relateras till brister i
styrning och
utformning av
verksamheten och
dess processer.

5. Styrningsrisker uppstar vid otydlighet eller motsagelsefullhet i styrning, ledarskap och samordning.

6. Compliancerisker uppstar da delar av eller hela banken inte lever upp till externa (lagar, férordningar mm) och
interna regler samt god sed eller standard. Som t.ex. limiter faststallda av direktionen i en regel. Andra exempel pa
compliancerisker ar penningtvattsrisker och risk fér sanktionsbrott.

7. Legala risker uppstar da delar av eller hela banken inte lever upp till avtal eller vid rattstvist.

8. Processutformningsrisker uppstar om verksamheten har otydliga eller ineffektiva processer eller det saknas
andamalsenliga styrande dokument eller kontroller.

9. Férandringsrisker uppstar vid férandringsaktiviteter, bade i projekt och i I6pande verksamheten eller till foljd av
bristande férandringsberedskap.

10. Lokal- och miljérisker uppstar vid brister i fysisk arbetsmiljo, i miljohansyn eller vid brister i den interna
infrastrukturen for sakerhet, elférsorjning, varme och kyla, vatten och avlopp, etc.

11. Informationssdkerhetsrisker uppstar vid paverkan av informationens tillgdanglighet (information eller
informationssystem har inte varit tillgangliga), konfidentialitet (att information natt
obehérig/informationsforlust), eller riktighet (att information manipulerats eller &ndrats oavsiktligt).

Systemrisker

avser alla risker som
kan relateras till
brister i utformning,
funktion eller
sakerhet i tekniska
stodsystem.

12. Tillganglighetsrisker uppstar nar forutsattningarna for tillgang till verksamhetsstédjande IT-system, inklusive
kommunikationsldsningar, inte uppfylls.

13. IT-sdkerhetsrisker uppstar nar bankens IT-sdkerhet avseende riktighet och sekretess dventyras. IT-
sakerhetsrisker omfattar inte tillganglighet till system.

14. Funktionalitetsrisker uppstar da bankens systemstod inte uppfyller verksamhetens krav, behov och
forvantningar.

Externa risker
avser risker som
uppstar i relationer
med externa parter
eller till foljd av
externa handelser.

15. Leveransrisker uppstar till foljd av brister i externa leveranser som banken &dr beroende av for sin verksamhet
och kan galla saval tjanster som produkter och data.

16. Hot- och angreppsrisker uppstar till foljd av att externa angripare med uppsat kan bega brottsliga handlingar
riktade mot Riksbanken.

17. Omvarldsrisker finns genom att handelser intraffar i omvarlden och paverkar Riksbankens verksamhet (dven
om de inte ar direkt riktade mot Riksbanken).
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Bilaga 3. Riksbankens incidentkategorier

Verksamhet: Pataglig negativ paverkan pa effektivitet eller maluppfylinad eller pa externa parter under
en langre tid eller vid ett mycket kritiskt tillfalle

eller

Tillgdngar: >10Mkr

eller

Fortroende: Negativ uppmarksamhet nationellt och/eller internationellt

Verksamhet: Kannbar effektivitetspaverkan men endast begransad negativ paverkan pa maluppfylinad
eller pa andra parter

eller

Medel Tillgangar: 100tkr-10Mkr

eller

Fortroende: Enstaka negativ uppmdrksamhet nationellt

Verksamhet: Endast begransad negativ paverkan pa det interna arbetet
eller

Tillgangar: < 100tkr

eller

Fortroende: Ingen negativ uppmarksamhet




Checklista

Syftet med denna checklista dr att dokumentera kvalitetsgranskning av en policy eller regel. Checklistan ska
fyllas i av férvaltningsansvarig.

Checklistan ska bifogas beslutsunderlaget till beslutsfattare.

Namn pa styrande dokument: Policy for operativa risker
Datum for kvalitetsgranskning: 2022-09-05

Namn pa férvaltningsansvarig: Jenny Gawelin

Aktivitet Genomfért Ej tillampligt

Dokumentet &r skrivet enligt befintlig mall X

Dokumentet ar avstdmt mot andra styrande dokument X

Dokumentet har blivit sprakgranskat (av
Kommunikationsenhetens klarspraksansvarige om X
dokumentet beslutas av direktionen)

Dokumentet har genomgatt en juridisk granskning X

En inférandeplan &dr framtagen X

En kommunikationsplan &r framtagen X

En utbildningsplan &r framtagen X

Det finns ett beslut om 6versattning till engelska, nar sa
behovs

Dokumentet ar granskat av Regelefterlevnadsfunktionen X

Checklistan har stamts av med
regelefterlevnadsfunktionen
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