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DATUM: 2025-12-03

AVDELNING: Avdelningen for intern styrning och
verksamhetsstdd/SAK

HANDLAGGARE: Maria Emilsson

DIARIENUMMER: 2025- 01189

HANTERINGSKLASS: OPPEN

Sakerhetspolicy

Riksbankens beslut

Riksbanken beslutar om Sdkerhetspolicy i enlighet med bilaga. Genom policyn
upphévs Sakerhetspolicy for Sveriges Riksbank (dnr 2024-01212).

Skalen for beslutet

En Oversyn har gjorts av befintlig sakerhetspolicy. Féljande justeringar har
genomforts:

e Enorganisationsférandring har skett p& AIS/SAK dér rollen CISO nu &r en
separat befattning och darfor flyttats fran sakerhetschefens ansvar till en
egen rollbeskrivning.

e | forra arets sdkerhetspolicy togs nagra lagkrav bort som nu har lagts
tillbaka.

e Mindre fortydliganden och justeringar.

Beslutet har fattats av direktionen (riksbankschefen Erik Thedéen, forste vice
riksbankschefen Aino Bunge samt vice riksbankscheferna Per Jansson och Anna
Seim) efter foredragning av compliance officer Anna Fjéll. | den slutliga
handlaggningen har tf. sakerhetschef Susanne Wintzell och
informationssakerhetsspecialist Maria Emilsson medverkat.

S VERI GES R I K S B AN K

Postadress: 103 37 Stockholm, Besoksadress: Brunkebergstorg 11
Telefon: 08-787 00 00, Webb: riksbank.se

SVERIGES
RIKSBANK



http://www.riksbank.se/

SAKERHETSPOLICY

BESLUTSDATUM:
BESLUT AV:
ANSVARIG AVDELNING:

FORVALTNINGSANSVARIG:

DIARIENUMMER:
HANTERINGSKLASS:

2025-12-03

Direktionen

Avdelningen for intern styrning och verksamhetsstod
Sakerhetschefen

2025- 01189

OPPEN

Sakerhetspolicy

Innehall och syfte

Denna policy innehaller bestammelser for Riksbankens sékerhetsarbete och utgér

grunden for Riksbankens sdkerhetsledningssystem (SLS).

Syftet ar att tydliggdra Riksbankens inriktning och principer for sdkerhetsarbetet samt

att definiera ansvarsférdelningen inom banken.

Malgrupp

Policyn riktar sig till samtliga medarbetare inom Riksbanken. Med medarbetare avses

saval anstallda som uppdragstagare.
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1.1

1.2

Inledning

Sakerhetspolicyn ar den policy dar direktionen beskriver den
overgripande inriktningen och principerna for sakerhetsarbetet inom
Riksbanken.

Riksbanken bedriver verksamhet som har stor betydelse fér samhaéllet i allmédnhet och
det finansiella systemet i synnerhet. Att Riksbankens verksamhet bedrivs pa ett sdkert
satt ar en forutsattning for fortroendet for myndigheten och fér samhallets stabilitet.
Riksbanken ska darfor bedriva ett aktivt sdkerhetsarbete.

Sakerhetsarbetet ska vara en integrerad del av den ordinarie verksamheten. Det ska
mojliggora for verksamheten att na de évergripande malen och den strategiska
forflyttningen, under saval normala forhallanden som under fredstida krissituationer
och hojd beredskap.

Bakomliggande regelverk

Foljande forfattningar och ramverk styr Riksbankens sdkerhetsarbete.

e Lagen (2022:1568) om Sveriges riksbank

e Lagen (2019:109) om sdkerhetsskydd i riksdagen och dess myndigheter

e Sikerhetsskyddslagen (2018:585)

e Skyddslagen (2010:305)

e Sveriges riksbanks arbetsordning

e SS-EN ISO/IEC 27001:2022, Ledningssystem for informationssdkerhet

e SS-EN ISO/IEC 27002:2022, Riktlinjer for styrning av
informationssakerhetsatgarder

Definitioner

Sdkerhet innebér skydd av medarbetare, information, system, lokaler, tillgangar och
verksamhet.

Sdkerhetsledningssystem (SLS) ar ett ramverk som styr Riksbankens sdkerhetsarbete
och inkluderar personalsdkerhet, informationssadkerhet (inkluderar it- och
cybersikerhet), sakerhetsskydd och fysisk sdkerhet.

Sakerhetsskydd handlar om att skydda information och verksamheter som ar av
betydelse for Sveriges sakerhet mot spioneri, sabotage, terroristbrott och vissa andra
hot.?

1 Lagen (2019:109) om sakerhetsskydd i riksdagen och dess myndigheter, 2§.



Sdkerhetskanslig verksamhet dr verksamhet som har betydelse for Sveriges sakerhet
eller omfattas av ett for Sverige internationellt dtagande om sakerhetsskydd.

Ovriga termer och uttryck som anvénds i denna policy har samma betydelse och
tillampningsomrade som Myndigheten for samhallsskydd och beredskaps (MSB)
termbank for informationssikerhet.?

Roller och ansvar

Alla medarbetare har ansvar att folja regler och rutiner inom sakerhetsomradet.
Medarbetarna ska vara uppmarksamma pa och rapportera incidenter och
sakerhetsbrister som kan paverka sdkerheten eller som kan innebéra ett hot mot
Riksbanken.

Alla chefer har ansvar for sakerheten inom sitt ansvarsomrade. Det innebar att de
ansvarar for att regler och rutiner f6ljs, samt att deras medarbetare far den
information och utbildning som kravs f6r att uppna en god sakerhet.

Foljande roller har ett utdkat ansvar:

Direktionen har det 6vergripande ansvaret for sakerheten pa Riksbanken. Direktionen
informeras |6pande om sdkerhetslaget och de tar vid behov beslut om
sakerhetsfragor som foredras av sakerhetschefen.

Sadkerhetschefen ansvarar for styrning, samordning, stod och uppféljning av
Riksbankens sakerhetsarbete inklusive dvergripande kravstallning inom it- och
cybersakerhet. Sakerhetschefen ansvarar dven for Riksbankens SLS och for att
rapportera sakerhetslaget for direktionen och ledningsgruppen. Sakerhetschefen ar
dven sdkerhetsskyddschef och ansvarar for Riksbankens sakerhetsskydd. Detta ansvar
kan inte delegeras.?

Informationssdkerhetschefen (CISO) ansvarar for att leda och utveckla
informationssidkerhetsarbetet, sdkerstalla att informationssdkerhetskrav ar
implementerade och efterlevs. Informationssakerhetschefen ska dven samordna
informationssdkerhetsrelaterade aktiviteter inom banken och stddja
informationsagare i deras ansvar.

Avdelningscheferna ansvarar for att sakerstalla att en andamalsenlig sdkerhet bedrivs
i enlighet med SLS. Avdelningschefen ar informationsdgare for information inom sitt
verksamhetsomrade. Det innebar att de ansvarar for att klassificera, skydda och
hantera informationen enligt gallande regler och rutiner, genom hela dess livscykel.

Chef for avdelningen foér it och digitaliseringen (AID) ansvarar for att styra och leda
arbetet med it- och cybersdkerhet utifran overgripande kravstallning i Riksbankens

2 https://termbank-informationssakerhet.msb.se/
3 Lagen (2019:109) om sakerhetsskydd i riksdagen och dess myndigheter, 4 a §.



SLS. Chefen for AID ansvarar for att it-system och infrastruktur uppfyller kraven,
oavsett om de bedrivs i egen regi eller ar utkontrakterade.

It-sdkerhetschefen ansvarar for att leda och samordna det operativa it-
sakerhetsarbetet utifran Riksbankens SLS samt ta fram rutiner och rapportera utifran
uppsatta mal. It-sakerhetschefen ska dven stédja och folja upp att it-sakerhetskraven
ar implementerade samt rapportera it-sdkerhetslaget for it-ledning och CISO.

Principer for sakerhetsarbetet

Riksbankens sdkerhetsarbete ska vara systematiskt och riskbaserat. Vi ska ha ett
proaktivt forhallningssatt med fokus pa standiga forbattringar. Sékerhetsarbetet ska
integreras med Riksbankens befintliga styrningsprocesser.

Riksbankens medarbetare, information, system, tillgangar, verksamhet och lokaler ska
skyddas mot identifierade risker och hot, som kan orsaka skada. Det giller oavsett om
de ar avsiktliga eller oavsiktliga, interna eller externa.

Riksbanken ska efterstrava ett balanserat skydd. Det innebar att de kostnader for
skyddsatgarder som vidtas ska sta i rimlig proportion dels till den aktuella hotbilden,
dels till risk for verksamheten vid eventuell skada. Riksbanken ska uppna en
skyddsniva i enlighet med svensk forfattning och som ar jamférbar med den pa andra
centralbanker, myndigheter eller organisationer med liknande forutsattningar.

De tio sakerhetsprinciper som beskrivs nedan ska tillampas inom Riksbanken.

3.1 Effektiv sakerhetsstyrning

Riksbanken ska ha en integrerad systematisk och riskbaserad sdakerhetsstyrning
genom ett aktuellt, dokumenterat och férankrat SLS baserat pa ISO/IEC 27000-serien.

Styrning och arbetssatt ska utformas, och lampliga sakerhetsatgarder ska
implementeras, for att moéta risker och hot. Riksbanken ska félja upp, utvardera och
forbattra sakerhetsarbetet I6pande.

Arscykeln for SLS ska samordnas med verksamhetens planerings- och budgetcykler for
att ge underlag till kommande ars verksamhetsplaner.

Sakerhetsskyddsarbetet styrs utifran sakerhetsskyddsanalysen och tillhérande
sakerhetsskyddplaner, vilka leds av sdkerhetsskyddschefen, i enlighet med géllande
lagstiftning och interna styrande dokument.



3.2 Hogt sakerhetsmedvetande

Riksbankens medarbetare ska ha en hog grundkompetens och vara medvetna om
sékerhet. Medarbetarna ska ha den information och den kunskap som kravs for att pa
ett effektivt satt skydda Riksbankens information och verksamhet.

3.3 Andamalsenlig sikerhetsorganisation

For att sdkerhetsarbetet ska vara effektivt ska Riksbanken ha tydligt definierade roller
och ansvar for sakerhetsfragor, inom alla delar av organisationen. Arbetet praglas av
tillit, samverkan och fortroende mellan verksamhetens avdelningar.

Varje avdelning ska forsta vilket sédkerhetsansvar den har utifran de sdkerhetsrisker
och hot som finns. Avdelningarna ska ha den kompetens och de resurser som kravs
inom sdkerhetsomradet for att kunna bidra till att Riksbankens strategiska mal
uppnas. Riksbanken ska uppfattas som en attraktiv arbetsplats, som lockar de basta
inom sdkerhetsomradet, dar bra ledarskap, medarbetarskap och kompetensutveckling

ar centrala.

3.4 Omvarldsbevakning

For att arbeta proaktivt och kunna hantera potentiella hot och utmaningar ska
Riksbanken bedriva en systematisk omvarldsbevakning av de hot och trender som kan
paverka verksamheten. For att kunna gora ratt avvagningar ska Riksbankens
sakerhetsorganisation ha en djupgdende kunskap om den egna verksamhetens och
den finansiella sektorns utmaningar, trender och monster. Riksbanken ska bevaka hur
ny teknik utvecklas for att dra lardomar och bemota framtida sakerhetshot.

3.5 God kontroll av sakerhetsrisker och hot

Sakerhetsarbetet ska vara riskbaserat for att skapa underlag till att leda och fatta val
avvagda beslut. Det innebar att risker och hot I6pande identifieras och hanteras for
att minimera sarbarheter i verksamheten. Nar sakerhetsrisker och hot identifierats
ska de kommuniceras, analyseras och hanteras inom hela Riksbanken.

Sakerhetsskyddsarbetet ska vara konsekvensdrivet vilket innebar att analys av hot och
deras potentiella konsekvenser styr sdkerhetsskyddsarbetet.

3.6 Informationstillgangarna ar kartlagda och skyddade

Riksbankens information ska skyddas sa att korrekt information lamnas till ratt person
vid réatt tillfalle. Informationstillgangar, informationssystem, processer och
sdkerhetskanslig verksamhet ska vara kartlagda.

Ett balanserat skydd for bankens information och informationssystem ska sakerstéllas,
genom att information klassificeras och hanteras utifran Riksbankens regler och



rutiner. Det ska finnas utsedda informationsagare som ar ansvariga for att
information ar identifierad, informationsklassificerad, dokumenterad och skyddad
utifran dess varde.

3.7 Sakerhetsarkitektur i flera lager

Kompletterande skyddsatgarder ska anvandas for att minska risken for att ett enskilt
fel kan skada hela system eller verksamheten. Sakerhetsarkitekturen ska utformas
med flera skyddslager med effektiva skyddsatgarder for att kunna identifiera, skydda,
upptacka, agera och aterstalla verksamheten fran hot och attacker. Bade den tekniska
och den fysiska miljon ska ha flera skyddslager. Riksbanken ska anvanda moderna
sdkerhetsverktyg som ligger i framkanten av den tekniska utvecklingen.

3.8 Stark it- och cybersdkerhetsformaga

Riksbanken ska ha it- och cybersikerhetsformagor for att mota aktuella hot samt
kunna identifiera, skydda, upptécka, agera och aterstalla verksamheten fran angrepp.

It- och cybersdkerhetsarbetet ska ske inom ramen for Riksbankens SLS. It-arkitekturen
och de proaktiva och reaktiva formagorna ska vara dimensionerade i proportion till
den aktuella hotbilden som finns mot Riksbanken och den risk som direktionen
beslutat att acceptera.

3.9 Kontinuitetshantering

Riksbanken ska implementera och regelbundet testa sdkerhetsatgarder och
kontinuitetsplaner for att effektivt hantera befintliga hotbilder och oférutsedda
handelser. Genom noggrann planering, dvning och etablerade rutiner skapas
forutsattningar att uppratthalla sakerhetsskyddet samt hantera allvarliga
sakerhetsincidenter.

3.10 Samverkan for forbattrad sakerhet

Riksbanken ska uppréatthalla och etablera bade interna och externa samverkansforum
inom sdkerhetsomradet, bade nationellt och internationellt. Syftet med dessa forum
ar att natverka, utbyta erfarenheter och underrattelser samt att genomfora
gemensamma Ovningar. Detta arbete syftar till att starka bade samhallets och
Riksbankens robusthet.

Efterlevnad

Sakerhetschefen tillika sékerhetsskyddschefen foljer upp sdkerhetsarbetet pa
Riksbanken och rapporterar [6pande eventuella avvikelser till direktionen. Minst en
gang per ar rapporterar sakerhetschefen till direktionen om arbetet med SLS, om dess



effektivitet och efterlevnad. Sakerhetschefen ska ocksa rapportera vilka aktuella
sdkerhetsrisker som finns och vilka resurser som behovs.

Ikrafttradande

Denna policy trader i kraft den 1 januari 2026. Genom policyn upphéavs
Sakerhetspolicy for Sveriges Riksbank (dnr 2024-01212).
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