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HANTERINGSKLASS: OPPEN

Nya foreskrifter om avgifter for
Riksbankens 6vervakning och
samordning av hotbildsstyrda
penetrationstester

Riksbankens beslut

Riksbanken faststaller

- Riksbankens foreskrifter om avgifter for Riksbankens 6vervakning och
samordning av hotbildsstyrda penetrationstester

- beslutspromemorian Riksbankens foreskrifter om avgifter for Riksbankens
overvakning och samordning av hotbildsstyrda penetrationstester, se
bilagor.

Foreskrifterna trader i kraft den 1 januari 2026. Foéreskrifterna offentliggors i
Riksbankens forfattningssamling.

Skalen for beslutet

Tillampliga bestammelser

Riksbanken far med stod av 2 kap. 6 § lagen (2024:1278) med kompletterande
bestammelser till EU:s forordning om digital motstandskraft for finanssektorn ta
ut avgifter fran de finansiella entiteter som genomfor hotbildstyrda
penetrationstester och meddela foreskrifter om avgifterna.

Postadress: 103 37 Stockholm, Besdksadress: Brunkebergstorg 11
Telefon: 08-787 00 00, Webb: riksbank.se
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http://www.riksbank.se/

Beslut

Beddmning

Riksbanken gor bedomningen att foreskrifterna gor avgifterna mer transparenta
och forutsdgbara an alternativet att fatta separata beslut for varje enskilt foretag.

Beslutet har fattats av direktionen (riksbankschefen Erik Thedéen, forste vice
riksbankschefen Aino Bunge samt vice riksbankscheferna Per Jansson och Anna
Seim) efter foredragning av Magnus Georgsson. | den slutliga handlaggningen har
avdelningschefen Olof Sandstedt och chefsjuristen Annica Sandberg medverkat.
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Riksbankens foreskrifter om avgifter for
hotbildsstyrda penetrationstester

Sammanfattning

EU:s forordning om digital operativ motstandskraft for finanssektorn, den sa kallade
DORA-férordningen,! innehaller bland annat bestimmelser om testning av de finansiella
foretagens  digitala  operativa  motstandskraft, sa kallade hotbildsstyrda
penetrationstester.

Enligt lagen (2024:1278) med kompletterande bestammelser till EU:s férordning om
digital operativ motstandskraft ska Finansinspektionen besluta om vilka foretag som ska
genomfora sddana hotbildsstyrda penetrationstester.

Riksbanken ska enligt samma lag Overvaka och samordna de hotbildsstyrda
penetrationstesterna. Uppgiften innebar kostnader for Riksbanken. Dessa kostnader ska
finansieras med avgifter fran de féretag som enligt Finansinspektionens beslut ska lata
genomfora testerna. Syftet med foéreskrifterna ar att reglera hur avgifterna ska tas ut.

Foreskrifterna trader i kraft den 1 januari 2026.

1 EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstandskraft for finanssektorn och om dndring av férordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr
600/2014, (EU) nr 909/2014 och (EU) 2016/1011.
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1 Utgangspunkter

1.1 Nytt regelverk om testning av digital motstandskraft

Genom EU:s forordning om digital operativ motstandskraft for finanssektorn (DORA-
férordningen)? inférs nya krav pa foretag® inom den finansiella sektorn. Kraven avser
bland annat foretagens riskhantering av informations- och kommunikationsteknik,
incidentrapportering, hantering av utlagd verksamhet och testning av digital operativ
motstandskraft. Testning av digital motstandskraft innebar att foretagen ska inratta,
uppratthalla och se Over ett sunt och heltickande program for tester. Ett sadant
testprogram ska bland annat innehdlla sarbarhetsanalyser, beddémning av
natverkssdkerhet, fysiska sdakerhetsgranskningar och penetrationstester.

Lagen (2024:1278) med kompletterande bestammelser till EU:s forordning om digital
operativ motstandskraft (kompletteringslagen) tradde i kraft den 17 januari 2025 och &r
en del av det svenska genomférandet av DORA-férordningen. Bade forordningen och
kompletteringslagen tillampas fran och med den 17 januari 2025.

Vissa foretag bedriver verksamhet som &ar av central betydelse fér det finansiella
systemets funktionalitet. Sadana foretag kan bli alagda av Finansinspektionen att
genomfora sarskilt avancerad testning baserad pa hotbildsstyrda penetrationstester i
enlighet med ett sarskilt testramverk, TIBER-EU*. Ramverket omfattar bland annat s&
kallade red-team-tester dar en extern aktor har i uppdrag att férsoka gora intrang. Nar ett
test har avslutats ska foretaget foérses med ett intyg som bekraftar att testet genomforts
i enlighet med kraven i DORA-férordningen. Syftet med intyget ar att mojliggora
Omsesidigt erkdnnande av hotbildsstyrda penetrationstester mellan behoriga
myndigheter i olika medlemsstater.

Enligt 2 kap. 2 § kompletteringslagen ska Riksbanken ha till uppgift att 6vervaka och
samordna dessa obligatoriska hotbildsstyrda penetrationstester. Riksbanken ska delta i
planeringen och genomfdrandet av testningen genom att bland annat validera vilka delar
inom den finansiella entiteten som ska omfattas av testningen och sdkerstélla att den
testare som anlitas for utférandet av testet uppfyller de krav som stalls i DORA-
forordningen. Riksbanken ska dven utfarda intyg om att ett test har utforts i enlighet med
kraven i forordningen. De nya uppgifterna utgér myndighetsutdévning mot enskilda och
innebar 6kade kostnader fér Riksbanken.®

Riksbanken 6vervakar och koordinerar redan i dag tester som vissa foretag genomfor
enligt TIBER-ramverket® pa frivillig basis genom bilaterala avtal med Riksbanken. Sddana
frivilliga tester omfattas inte av foreskrifterna. De av foretagen som Finansinspektionen
beslutat ska genomfdra obligatoriska tester enligt DORA-forordningen kommer heller inte

2 EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstandskraft for finanssektorn och om dndring av férordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr
600/2014, (EU) nr 909/2014 och (EU) 2016/1011.

3 | DORA-férordningen anviands begreppet finansiella entiteter.

4 TIBER star for Threat Intelligence-Based Ethical Red teaming.

5 Prop. 2024/25:44 sid. 137.

€ TIBER-EU é&r ett ramverk framtaget av Europeiska centralbanken som gér det mojligt att pa ett standardiserat sitt testa
motstandskraften mot cyberrisker hos aktorer i det finansiella systemet. Testen (sa kallade Red-team tester) innebar att
en cyberattack under kontrollerade former simuleras mot en organisations anstallda, processer och teknik. Testen ar inte
"pass or fail”, utan syftar till att identifiera brister for att sedan kunna férbattra motstandskraften.
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fortsattningsvis att omfattas av det frivilliga TIBER-programmet. Vissa foretag som inte
omfattas av DORA eller Finansinspektionens beslut kan dock dven fortsattningsvis fa
avtala med Riksbanken om att genomfora frivilliga tester enligt TIBER-ramverket.

Enligt 2 kap. 6 § kompletteringslagen far Riksbanken ta ut avgifter fran de féretag som
enligt Finansinspektionens beslut &ar skyldiga att genomféra hotbildsstyrd
penetrationstestning och meddela foreskrifter om dessa avgifter.

1.2 Syftet med foreskrifterna

Riksbanken ska ta ut avgifter som Over tid ger Riksbanken full kostnadstackning for
overvakning och samordning av de hotbildsstyrda penetrationstesterna. Syftet med
foreskrifterna ar att reglera hur avgifterna ska beraknas och tas ut av de foretag som i
enlighet med Finansinspektionens  beslut ska genomféra  hotbildsstyrd
penetrationstestning.

1.3 Alternativ reglering

Ett alternativ till att meddela foreskrifter ar att i stallet fatta separata beslut om avgiften
for varje enskild finansiell entitet utifran kompletteringslagen. Dessa hotbildsstyrda
penetrationstester ar obligatoriska och innebar att enskilda féretag blir féremal for
Riksbankens myndighetsutovning. Foreskrifter gor berakningen av avgifterna forutsagbar
och remissbehandlingen ger foretagen och andra intressenter mojlighet att lamna
synpunkter.

Riksbankens 6vervaganden kring avgiftsmodellen finns i avsnitt 2.2. Ett alternativ till den
foreslagna avgiftsmodellen vore en rak avgiftsmodell dar alla foretag betalar en lika stor
andel av Riksbankens kostnader for 6vervakning och samordning av de hotbildsstyrda
penetrationstesterna. Ett annat alternativ skulle kunna vara att avgifterna helt och hallet
bestdams av storleken pa foretagets balansomslutning.

1.4 Rattsliga forutsattningar

Riksbanken har enligt 2 kap. 6 § andra stycket kompletteringslagen bemyndigande att
meddela foreskrifter om uttag av avgifter fran de féretag som genomfér hotbildsstyrd
penetrationstestning.

1.5 Arendets beredning

Den 11 juli 2025 remitterade Riksbanken forslag till foreskrifter och en remisspromemoria
till 22 foretag, myndigheter och organisationer. Av dessa remissinstanser har tolv svarat
pa remissen. Nasdaq Clearing AB och Nasdaq Stockholm AB har svarat gemensamt, i det
foljande raknad som en enda remissinstans och refererad till som Nasdag.

Tre instanser &r positiva eller tillstyrker forslaget (Ekonomistyrningsverket,
Konkurrensverket och Nasdaq), tre instanser har inga synpunkter pa forslaget
(Finansinspektionen, Sparbankernas riksférbund och Svensk férsékring) och sju instanser
har synpunkter pa forslaget (Euroclear Sweden AB, Finansbolagens férening, Finansiell Id-
Teknik Bid AB, Konkurrensverket, Nasdaq, Regelrddet och Svenska Bankféreningen).
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1.6 Remissinstansernas generella synpunkter

Flera foretag och branschorganisationer har synpunkter pa kostnadernas férdelning i den
foreslagna avgiftsmodellen, framst utifran en oro att avgifternas fordelning kan komma
att missgynna foretag med en mindre balansomslutning. Flera remissinstanser inklusive
myndigheter efterfragar en tydligare beskrivning av framst avgiftsmodellen.

Regelradet bedomer att forslagets konsekvensutredning inte uppfyller tre av kraven i
férordningen (2024:183) om konsekvensutredningar. Aven Konkurrensverket har
synpunkter pa konsekvensutredningen och efterfragar en tydligare redogorelse.

2 Riksbankens stallningstaganden

Nedanstaende avsnitt sammanfattar remissinstansernas synpunkter pa det forslag till
foreskrifter och den remisspromemoria som remitterats samt beskriver Riksbankens
overvaganden och stallningstaganden.

2.1 Riksbankens kostnader ska finansieras med en arlig avgift
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Riksbankens stdllningstagande: De svenska foretag (finansiella entiteter) som
Finansinspektionen beslutar ska genomfdra hotbildsstyrda penetrationstester ska betala
en arlig avgift till Riksbanken.

Avgifterna ska over tid ge full tackning for Riksbankens direkta och indirekta kostnader
med 6vervakning och samordning av entiteternas hotbildsstyrda penetrationstester samt
utfardande av intyg som avses i 2 kap. 2 § kompletteringslagen.

Remisspromemorian: Forslaget hade materiellt samma innehall men med delvis andra
forfattningstekniska l6sningar.

Remissinstanserna: Konkurrensverket efterfragar tydlighet om féretagen ska betala
avgiften arligen eller endast de ar de utfor tester. Nasdaq efterlyser ndrmare specificering
av vad som inkluderas i kostnaderna och menar att avgifterna endast bor vara kopplade
till sjdlva genomférandet av testet. Vidare menar Nasdaqg att deltagande i
gransoverskridande tester och kunskapsutbyte med 6vriga EU-lander inte ska finansieras
genom avgifterna. Finansiell Id-Teknik Bid foreslar att foreskrifterna dven ska omfatta
avgiftsuttaget fran de aktérer som genomfor de frivilliga TIBER-testerna.

Riksbankens skal: DORA-forordningen ar tillamplig pa de flesta foretag som ar verksamma
inom den finansiella sektorn. | férordningen bendmns dessa som finansiella entiteter.” |
denna beslutspromemoria anvands dock begreppet foretag.

Hotbildsstyrda penetrationstester

Som exempel omfattar DORA-forordningen kreditinstitut, betalningsinstitut,
vardepapperscentraler, centrala motparter och forsdkringsféretag. Ett mindre antal av
dessa foretag anses ha en central betydelse for det finansiella systemet. Vissa av dessa
foretag kan enligt Finansinspektionen bli skyldiga att utféra sarskilda hotbildsstyrda

7 Se artikel 2.1 i DORA-férordningen.
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penetrationstester.® Narmare kriterier finns i artikel 26 i DORA-férordningen och i artikel
2 i kommissionens delegerade férordning géllande hotbildsstyrda penetrationstester.’
Enligt 2 kap. 1 § kompletteringslagen ar det Finansinspektionen som beslutar vilka foéretag
som ar av central betydelse for systemet och darfor ska genomfora hotbildsstyrda
penetrationstester.

Enligt 2 kap. 2 § kompletteringslagen ska Riksbanken ha till uppgift att dvervaka och
samordna de hotbildsstyrda penetrationstester som i enlighet med Finansinspektionens
beslut. | uppgiften ingar bland annat att validera vilka kritiska eller viktiga funktioner som
ska omfattas av de tester foretagen later utfora (artikel 26.2 tredje stycket DORA-
forordningen) och att sakerstdlla att den som foretaget anlitat for att utféra testet
uppfyller de krav som stélls i DORA-férordningen (artikel 27). Med att O6vervaka och
samordna avses aven att sakerstalla att foretaget tillampar den testmetod och det
tillvagagangssatt som foéreskrivs for varje specifik fas i testprocessen.

Avgifter ska téicka Riksbankens kostnader

Riksbanken far enligt 2 kap. 6 § kompletteringslagen ta ut avgifter fran de féretag som ska
genomfdra hotbildsstyrda penetrationstester och meddela féreskrifter om avgifterna.

Riksbanken &r en myndighet under riksdagen och omfattas darfér inte av
avgiftsforordningen (1992:191). Riksbankens beddmning ar dock att de principer som
framgar av avgiftsforordningen bor vara en utgangspunkt dven fér den foreslagna
avgiften. En av dessa ar principen om full kostnadstackning. Enligt
Ekonomistyrningsverkets foreskrifter och allmanna rad (ESVFA 2022:5) om avgifter
innebdr principen att avgifter ska berdknas sa att de pa ett eller nagra ars sikt tacker alla
kostnader som direkt eller indirekt hor till den avgiftsbelagda verksamheten.'® Detta kan
dven uttryckas som att avgiftsnivan ska berdknas sa att den langsiktiga sjdlvkostnaden
tacks. En sadan prissattning innebér att det finns ett tydligt samband mellan avgiften och
myndighetens kostnad for den avgiftsbelagda varan eller tjansten.

Avgiften ska tacka Riksbankens direkta och indirekta kostnader relaterade till Riksbankens
overvakning och samordning av féretagens hotbildsstyrda penetrationstester. Har ingar
kostnader for Riksbankens planering, genomférande och uppfdljning av testerna. | den
utstrackning det behovs for att utféra uppdraget kommer Riksbanken att ha
kunskapsutbyte med relevanta myndigheter saval inom Sverige som i 6vriga EU-lander.
Slutligen ska avgiften dven tacka kostnaden for de intyg som Riksbanken utfardar enligt
2 kap. 2 § andra stycket kompletteringslagen.

Den arliga avgiften ska ge Riksbanken full kostnadstackning éver tid. Med att Riksbankens
kostnader ska tackas over tid menas dels att avgifterna kommer att debiteras i efterhand,
dels att de direkta och indirekta kostnaderna kan variera over tid. Riksbankens uppdrag
ar langsiktigt och I6pande. Planering och utvardering av uppgifterna férvantas uppkomma

8 Se Prop. 2024/25:44 avsnitt 7.1.

9 KOMMISSIONENS DELEGERADE FORORDNING (EU) 2025/1190 av den 13 februari 2025 om komplettering av
Europaparlamentets och radets férordning (EU) 2022/2554 vad géller tekniska standarder for tillsyn som specificerar de
kriterier som anvands for att identifiera finansiella entiteter som &r skyldiga att genomféra hotbildsstyrd
penetrationstestning, kraven och standarderna fér anvdandning av interna testare, kraven i fraga om omfattning,
testmetod och tillvagagangssatt for varje fas av testningen, resultat och avslutnings- och atgardsfaser, samt typen av
tillsynssamarbete och annat relevant samarbete som kravs fér genomférandet av hotbildsstyrd penetrationstestning och
for underlattandet av 6msesidigt erkdnnande.

10'Se 5 § i Ekonomistyrningsverkets féreskrifter och allménna rad (ESVFA 2022:5) om avgifter.
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saval aret fore som efter det ar testet genomfors. Foretagen ska genomféra minst ett test
vart tredje ar. Finansinspektionen kan emellertid besluta om att test ska utféras oftare.
Sammantaget kan ett enskilt foretags avgifter inte begransas till det ar foretaget later
utfora ett test. Darfor behover avgifterna debiteras varje ar, oaktat om det enskilda
foretaget utfort ett test det aret. Av samma skél kan avgiftens storlek skilja sig at mellan
aren utan koppling till Riksbankens kostnader fér det enskilda foretaget just det aret.

Bestammelserna framgar av 1-3 §§ i foreskrifterna.

2.2 Fordelningsmodell for den arliga avgiften

SVERIGES
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Riksbankens stdllningstagande: Riksbankens sammanlagda kostnader fér den
verksamhet som behovs for att genomfoéra dvervakning och samordning av hotbildsstyrda
penetrationstester och utfardande av intyg ska fordelas pa de fbretag som
Finansinspektionen beslutat ska genomféra hotbildstyrda penetrationstester genom en
arlig avgift. Avgiften ska besta av en fast och en rorlig del.

Den fasta delen ska uppga till ett belopp som motsvarar 70 procent av Riksbankens totala
kostnader jamnt fordelade mellan de foretag som Finansinspektionen beslutat ska
genomfdra hotbildsstyrda penetrationstester.

Den rérliga delen utgor de resterande 30 procenten av Riksbankens totala kostnader. Den
rorliga avgiftsdelen ska motsvara det enskilda foretagets proportionella andel av den
sammanlagda balansomslutningen for de féretag som Finansinspektionen beslutat ska
lata genomfora testerna.

Remisspromemorian: Forslaget hade materiellt och i allt vasentligt samma innehall.

Remissinstanserna: Konkurrensverket framhaller att det kan finnas redovisningstekniska
aspekter som foérsvarar jamforelsen mellan olika foretags balansomslutningar och att det
ar oklart hur exempelvis kostnader for extra tester ska fordelas. Svenska Bankféreningen
foreslar att avgiften for respektive foretag ska spegla Riksbankens kostnad.
Finansbolagens férening, Euroclear Sweden, Finansiell Id-teknik Bid och Nasdaq anser att
den foreslagna modellen missgynnar mindre foretag. | stallet vill de se en modell som tar
storre hansyn till skillnader i foretagens balansomslutning. Finansiell Id-teknik Bid
efterlyser en skyddsregel om att avgiften inte ska 6verskrida en viss andel av aktérens
balansomslutning. Euroclear Sweden anser dessutom att Riksbankens kostnader bor
fordelas pa alla marknadens aktérer eftersom testerna har betydelse for hela den
finansiella marknaden samt att en del av kostnaden bor finansieras med statliga anslag
motiverat av testernas betydelse fér Sveriges siakerhet som helhet.

Riksbankens skal: Enligt Riksbankens prelimindra bedémning kommer Riksbankens
direkta och indirekta kostnader for samordning och Overvakning av testerna inte att
paverkas i nagon avgorande grad av hur stort respektive féretag ar.

Samtidigt foreligger skillnader vad avser saval storlek som verksamhet mellan de féretag
som kan bli foremal for Finansinspektionens beslut om krav pa hotbildsstyrda
penetrationstester. Enligt Riksbankens bedomning ar det darfor &nda mindre lampligt att
endast tillimpa en rak avgiftsmodell dar alla foretag betalar en lika stor andel av
Riksbankens kostnader. Att avgifterna helt och hallet bestams av storleken pa foretagets
balansomslutning skulle a andra sidan leda till en snedférdelning av avgifterna som enligt
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Riksbankens bedémning skulle ligga alltfor langt ifran Riksbankens reella kostnader for
respektive foretag. Anledningen ar att det finns stora skillnader i balansomslutning mellan
de berorda foretagen, inte minst vid en jamforelse mellan kreditinstitut och vissa
finansiella infrastrukturbolag.

Med syfte att beakta bade den prelimindrt bedémda reella kostnadsférdelningen och
skillnaderna i storlek mellan de omfattade foretagen, har Riksbanken darfér valt en
modell dar huvuddelen fordelas jamnt mellan foretagen men som dnda tar hansyn tas till
foretagens balansomslutning i proportion till de omfattade foretagens samlade
balansomslutning.

Avgiftsmodellen bygger saledes pa en fast och en roérlig del. Den fasta delen fordelar 70
procent av Riksbankens totala kostnader jamnt mellan de foretag som omfattas av
foreskrifterna det aktuella aret. Den rorliga delen uppgar till resterande 30 procent av
Riksbankens totala kostnader och berdknas utifran respektive foretags andel av de
omfattade foretagens samlade balansomslutningar vid utgangen av rdkenskapsaret
narmast fore det ar som avgiften avser. Bakgrunden &r att Riksbanken inte ska behéva
invanta foretagens rapporter for det ar som avgiften avser.

Avgiftsmodellen innebar att om Finansinspektionen exempelvis fattat beslut om tio
foretag som ar skyldiga att utféra testerna och Riksbankens kostnader uppgar till tio
miljoner kronor det aret, kan avgiften komma att berdknas enligt foljande: Den fasta
avgiften uppgar till sju miljoner kronor vilket innebér att varje foretag ska betala minst
700 000 kronor. Den rorliga avgiften kommer i exemplet att uppga till sammanlagt tre
miljoner kronor. Om tva av féretagens respektive balansomslutningar uppgar till fem
respektive 20 procent av de omfattade foretagens samlade balansomslutning, hamnar
foretagens rorliga del pa 150 000 respektive 600 000 kronor. | exemplet kommer da den
totala avgiften for de tva foretagen att uppga till 850 000 respektive 1,3 miljoner kronor.

Oavsett skillnader i storlek pa balansomslutningen sinsemellan, har alla de omfattade
foretagen bedomts ha en central betydelse for det finansiella systemets funktionalitet.
Utifran den premissen ar gruppen omfattade foretag homogen jamfort med alla andra
aktoérer i det finansiella systemet. Som namnts forvantas heller inte skillnaderna i
foretagens storlek aterspeglas i Riksbankens kostnad for respektive foretag. Riksbanken
bedémer sammantaget att avgiftsmodellen ar proportionerlig givet foérutsattningarna.

| framtagandet av fordelningsmodellen har Riksbanken i tillampliga delar och sa langt
moijligt tagit intryck av redan existerande och beprévade motsvarigheter for att fa en val
avvagd och enkel modell. Finansinspektionen anvander exempelvis foretagens
balansomslutning som grund for férdelning av tillsynsavgiften.!! Savil kostnader som
avgiftsmodell kommer att efterhand bli foremal for uppféljning och utvardering.

De foretag som ska utfora tester enligt DORA-forordningen kommer inte langre att utfora
frivilliga TIBER-tester. De aktérer som inte omfattas av DORA-férordningen och de som
omfattas av férordningen men inte av nagot beslut fran Finansinspektionen kan dven
fortsattningsvis genomfora frivilliga tester enligt TIBER-ramverket, samordnade och
Overvakade av Riksbanken enligt bilaterala civilrattsliga avtal. Riksbanken kommer 6ver
tid att se 6ver modellen for avgiftsberakningen av testerna under TIBER-ramverket.

11 Se 5 § férordningen (2007:1135) om Arliga avgifter for finansiering av Finansinspektionens verksamhet.
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Bestammelsen finns i 5 § i foreskrifterna.

2.3 Justering av avgiften for del av ar

SVERIGES
RIKSBANK

Riksbankens stallningstagande: Avgiften ska beraknas med hansyn tagen till vid vilken
tidpunkt under aret skyldigheten enligt Finansinspektionens beslut intrdder. Om
Finansinspektionen beslutar att ett foretag inte langre ska genomféra hotbildsstyrd
penetrationstestning ska avgiften minskas med hansyn tagen till vid vilken tidpunkt under
aret skyldigheten upphor enligt beslutet.

Remisspromemorian: Forslaget innehdll en bestammelse om att Riksbanken kan satta
ned avgiften om det finns sdrskilda skal. | ovrigt hade forslaget i allt vasentligt samma
innehall.

Remissinstanserna: Nasdaqg ar tveksam till mojligheten till nedsattning av avgiften
grundat pa sarskilda skal och fragar hur avgiftsbortfallet ska hanteras.

Riksbankens skal: Bestammelsen syftar till att reglera avgiften i de fall féretagets
skyldighet enligt Finansinspektionens beslut uppkommer eller upphér vid andra
tidpunkter under aret an vid ett arsskifte.

Nar Finansinspektionen har beslutat att ett foretag ska genomfora tester trader
Riksbankens skyldighet in att 6vervaka och samordna testerna och att utfarda intyg enligt
2 kap. 2 § kompletteringslagen, liksom foretagens arbete med att forbereda och
genomfora testerna. Nar ett foretag inte langre omfattas av skyldigheten, upphoér dven
Riksbankens ansvar. Det medfor att om Finansinspektionens beslut innebar att ett foretag
endast omfattas av skyldigheten att genomfora tester under en del av ett ar, ska avgiften
justeras for det foretaget med hansyn tagen till vid vilken tidpunkt under aret skyldigheten
intrddde eller upphorde.

Skrivningen om nedséattning av avgiften om det finns sarskilda skal har tagits bort
eftersom den beddémts som obehdvlig i forhallande till den kategori av foretag som
avgiften omfattar. Riksbanken har dock som sagt for avsikt att se 6ver och utvdrdera den
avgiftsmodell som valts.

Bestammelsen finns i 6 § i foreskrifterna.

2.4 Beslut och betalning av avgift

Riksbankens stéllningstagande: Riksbanken ska for varje ar besluta den totala avgiftens
storlek och skicka en faktura till respektive foretag. Riksbankens beslut om avgift ska
fattas under aret efter det ar som avgiften avser dock senast den 30 november samma ar.

Drojsmalsréanta kommer att tas ut pa avgifter som inte betalas i ratt tid, om det inte finns
sarskilda skal emot det.

Remisspromemorian: Enligt forslaget skulle Riksbanken fatta beslut om avgifterna under
forsta kvartalet aret efter det ar som kostnaderna uppkommit.

Remissinstanserna: Bankféreningen anser att den foreslagna ordningen gor det svart for
foretagen att budgetera for avgiften och efterlyser uppgift om Riksbankens uppskattade
avgiftsniva minst 18 manader fore beslut om avgift.
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Riksbankens skal: En bestimmelse om den praktiska hanteringen inférs i foreskrifterna
som anger nar Riksbanken ska fatta beslut om den totala avgiftens storlek for ett visst ar
och skicka en faktura till de omfattade foretagen. Riksbanken ska fatta sitt beslut senast
den 30 november aret efter det ar som avgiften avser. Avgiften regleras i efterhand,
eftersom det ar forst vid denna tidpunkt som Riksbanken har den fullstandiga bilden av
hur manga féretag som Finansinspektionen har beslutat ska genomféra tester och nar
under aret foretagens skyldighet intrader. Information om hur betalning ska ske ska anges
pa fakturan. Det foreslas att sedvanlig drojsmalsrdanta enligt rantelagen (1975:635) tas ut
vid dréjsmal med betalningen. Den féreslagna bestammelsen om dréjsmalsranta ar darfor
utformad med 6 § rantelagen som forebild. Bestammelsen overensstammer i tillampliga
delar med sin motsvarighet i Finansinspektionens avgiftsférordning.2

Bestdmmelserna finns i 7 och 8 §§ i foreskrifterna.

Enligt 5 kap. 2 § andra stycket kompletteringslagen far Riksbankens beslut om avgift inte
overklagas.

3 Ikrafttradande

SVERIGES
RIKSBANK

Riksbankens stallningstagande: De nya foreskrifterna ska trada i kraft den 1 januari 2026.

Remisspromemorian: Forslaget hade samma innehall.

Remissinstanserna: De remissinstanser som yttrat sig har inte haft ndgra synpunkter pa
forslaget.

Riksbankens skal: DORA-férordningen borjade tillampas den 17 januari 2025 (artikel 64
andra stycket). Kompletteringslagen och oOvriga lagdndringar som foranleds av DORA-
forordningen tradde i kraft den 17 januari 2025. For att fa tillrackligt med tid for att bereda
forslaget, ha ett remissforfarande och vidta anpassningsatgarder ska Riksbankens nya
foreskrifter om avgifter trada i kraft den 1 januari 2026.

Den foreslagna avgiften ar en ny avgift och nagra dldre bestdmmelser behdver inte
dndras. Nagot behov av Overgangsbestammelser till de foreslagna foreskrifterna finns
darfor inte.

4 Forslagets konsekvenser

Foreskrifterna ar en foljd av DORA-forordningen. Féretag som ar undantagna fran
forordningens tillampningsomrade enligt artikel 2.3 i DORA-férordningen omfattas inte
av foreskrifterna. Av de foretag som omfattas av DORA-forordningen avser foreskrifterna
endast foretag som har central betydelse for det finansiella systemet och som
Finansinspektionen beslutat ska utfora sarskilda hotbildsstyrda penetrationstester.
Antalet foretag som kommer att omfattas av féreskrifterna fran och med ikrafttradandet
ar an sa lange okant men férvantas vara mellan tio och tolv féretag.

Regelrddet bedomer att konsekvensutredningen inte uppfyller kraven i férordningen
(2024:183) om konsekvensutredningar: Enligt Regelradet ar beskrivningen av berérda
foretag otydlig, beskrivningen av alternativa I6sningar otillrdcklig och det saknas en

2 Egrordningen (2007:1135) om &rliga avgifter fér finansiering av Finansinspektionens verksamhet.
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redogorelse for forslagets paverkan pa foretagens intakter. Regelradet saknar dven
motivering till beddmning av konkurrenssituationen for sarskilt sma och medelstora
foretag. Regelradet finner ovriga delar tillrackligt tydligt redovisade och darmed
godtagbara. Konkurrensverket efterlyser mer klarhet i konkurrenssituationen mellan de
omfattade féretagen och féretag som inte omfattas av foreskrifterna.

4.1 Konsekvenser for samhallet och konsumenterna

Riksbanken bedomer att foreskrifterna inte innebar nagra direkta konsekvenser for
samhallet och konsumenterna. Dessa foreskrifter ar dock ett led i genomférandet av
DORA-forordningens identifikation av svagheter, brister och luckor i den digitala
motstandskraften hos foretag av central betydelse for det finansiella systemet. |
forlangningen syftar saledes foreskrifterna till att 6ka motstandskraften i inte minst
betalningssystemet, att 6ka sdkerheten for finansiella tjanster och tillgdngligheten till
vardagliga banktjanster genom att minska risken for dels driftsavbrott, dels att kansliga
uppgifter kommer i ordtta hander. Darmed kommer foreskrifterna till nytta fér saval
enskilda konsumenter och hushall som samhillet i stort.

4.2 Konsekvenser for foretagen

Foreskrifterna berdknas fran ikrafttradandet att omfatta cirka tolv svenska féretag som
Finansinspektionen beddomt ha sa central betydelse fér det finansiella systemet att
foretagen maste genomfora hotbildsstyrda penetrationstester. Exempel pa sadana
foretag ar storre kreditinstitut, forsakringsforetag, borser och vardepapperscentraler.
Enligt forarbetena till kompletteringslagen kan det sammanlagt rora sig om hogst ett 20-
tal svenska foretag.> De féretag som Finansinspektionen beslutar ska genomféra
hotbildsstyrda penetrationstester kommer att fa 6kade kostnader med anledning av
foreskrifterna.

Riksbankens arliga avgift for 6vervakning och samordning av foretagens hotbildsstyrda
penetrationstester kommer att variera beroende pa vilket typ av féretag det handlar om.
Avgiftsmodellen syftar till att vara val avvdagd och proportionell, se avsnitt 2.2 fér en
narmare motivering och redogorelse for alternativa I6sningar.

De foreslagna foreskrifterna bedéms inte fa nagon avgorande paverkan pa konkurrensen
inbérdes mellan de féretag som omfattas av féreskrifterna. Riksbanken har genom den
avgiftsmodell som valts strivat efter att begridnsa sddana effekter. Aven om inte
Riksbanken idag har uppgifter om exakt vilka féretag Finansinspektionen kommer att
besluta om, sa omfattar DORA flera olika typer av aktorer med skilda verksamheter som
till exempel marknadsplatser, kreditinstitut och forsakringsbolag. Riksbankens
avgiftsuttag ar emellertid grundat pa bemyndigande i svensk lag. Eftersom avgiftsuttag
och hantering av kostnader inte ar EU-harmoniserade gar det inte att utesluta att andra
lander valt alternativa l6sningar som kan paverka det egna landets foretag mer eller
mindre jamfort deras svenska motsvarigheter.

Det ar osdkert att i forvag ge en mer konkret uppgift om avgiftens storlek, men enligt
Riksbankens prelimindra antaganden torde det handla om omkring en miljon kronor
beroende pa foretag, se avsnitt 2.2. Aven om avgiften kan uppfattas som hanterbar for de

13 Prop. 2024/25:44 s. 150.
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foretag som kan komma i fraga, kan den, som alla kostnader, potentiellt paverka
foretagens resultat. Det ska dock i sammanhanget understrykas att de foretag som
omfattas av foreskrifterna ar av central betydelse for det finansiella systemet. Testerna
som avgifterna avser syftar till att géra bade féretagen och det finansiella systemet mer
motstandskraftigt mot digital paverkan genom identifikation av svagheter, brister och
luckor i den digitala motstandskraften. | forlangningen syftar sdledes foreskrifterna till att
Oka sakerheten genom att minska risken for driftsavbrott och risken for att kansliga
uppgifter kommer i oratta hander.

Den del av Riksbankens verksamhet som utgdr grunden for avgiftsuttag enligt
foreskrifterna ar beroende av flera faktorer som Riksbanken inte kontrollerar, exempelvis
Finansinspektionens beslut om vilka foretag som ska omfattas av testerna. Hur val
Riksbankens antaganden om arbetsinsats och kostnader kommer att 6verensstamma
med de faktiska ar nagot som far visa sig nar arbetet bedrivits under tillrdckligt lang
period. Den valda avgiftsmodellen kommer darfor att bli féremal fér utvardering som i sin
tur kan ge skal till justering.

4.3 Konsekvenser for Riksbanken

Riksbanken far genom kompletteringslagen nya uppgifter och befogenheter. En av dessa
befogenheter ar att besluta om att tacka Riksbankens kostnader for att dvervaka och
samordna genomfdrandet av de omfattade foretagens hotbildsstyrda penetrationstester.
Riksbanken kommer saledes att genom foreskrifterna erhalla full kostnadstackning for
arbetet med de hotbildsstyrda penetrationstesterna vilket medfoér att verksamheten inte
innebdr nagra 6kade kostnader for Riksbanken.

Riksbanken kommer att utvardera den foreslagna avgiftsmodellen.

4.4 Konsekvenser for forvaltningsmyndigheter och domstolar

Foreskrifterna bedéms inte fa nagra konsekvenser for andra forvaltningsmyndigheter.
Eftersom Riksbankens beslut om avgifter inte far 6verklagas enligt kompletteringslagen
bedéms forslaget inte fa nagra konsekvenser fér domstolarna.

4.5 Forhallandet till unionsratten

Riksbanken bedomer att de foreslagna foreskrifterna 6verensstammer med och inte gar
utover Sveriges skyldigheter som medlemsstat i EU.

4.6 lkrafttradande och sarskilda informationsinsatser

Foreskrifterna ska trada i kraft den 1 januari 2026. Vissa av féretagen som kan komma att
omfattas av Finansinspektionens beslut om hotbildsstyrda penetrationstester har tidigare
genomfort tester inom ramen for TIBER-programmet. Testerna under DORA-férordningen
bygger ocksa de pa TIBER-ramverkets som flera av féretagen redan frivilligt genomfor
tester under. Dessa foretag kommer darmed att kunna dra nytta av sina tidigare
erfarenheter av hotbildsstyrda penetrationstester. Om ett féretag som ska genomféra
hotbildsstyrda penetrationstester inte tidigare har varit foremal for tester under TIBER-
ramverket kan de emellertid kunna ha behov av de sarskilda informationsinsatser som
Riksbanken planerar.

SVERIGES
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4.7 Ovriga konsekvenser

Foreskrifterna bedoms inte fa nagra konsekvenser for jamstalldheten mellan kvinnor och

man. De beddms inte heller medféra nagra sociala konsekvenser eller konsekvenser for
miljon.

13 [13]



Riksbankens foreskrifter om avgifter for hotbildsstyrda penetrationstester
RBFS 2025:2
Beslutade den 3 december 2025

Riksbanken foreskriver foljande med stdd av 2 kap. 6 § andra stycket lagen (2024:1278) med
kompletterande bestammelser till EU:s forordning om digital operativ motstandskraft for
finanssektorn.

Tillimpningsomrade

1§ Dessa foreskrifter innehéller bestimmelser om arliga avgifter for att finansiera Riksbankens
verksamhet enligt 2 kap. 2 och 6 §§ lagen (2024:1278) med kompletterande bestdmmelser till EU:s
forordning om digital operativ motstandskraft for finanssektorn (kompletteringslagen).

2 § Termer och uttryck i dessa foreskrifter har i tillimpliga delar samma betydelse som i
kompletteringslagen.

Vilka finansiella entiteter som omfattas

3§ Dessa foreskrifter giller for de finansiella entiteter som Finansinspektionen beslutat ska
genomfora hotbildsstyrda penetrationstester enligt 2 kap. 1 § kompletteringslagen.

Berikning och uttag av avgifter

4 § Avgifterna ska over tid ge full tickning for Riksbankens direkta och indirekta kostnader for
overvakning och samordning av de finansiella entiteternas genomforande av hotbildsstyrda
penetrationstester samt utfardande av sddana intyg som avses i 2 kap. 2 § andra stycket
kompletteringslagen.

58§ Riksbanken ska arligen fordela de sammanlagda kostnader som avses i 4 § pa de finansiella
entiteter som avses i 3 § genom en avgift. Avgiften ska besta av en fast och en rorlig del.

Nar det géller den fasta delen ska 70 procent av de arliga kostnaderna fordelas jaimnt mellan de
finansiella entiteterna.

Nar det géller den rorliga delen ska 30 procent av de arliga kostnaderna fordelas proportionellt mellan
de finansiella entiteterna. Fordelningen ska baseras pé den enskilda entitetens balansomslutning i
forhallande till den samlade balansomslutningen for entiteter som avses i 3 §. Fordelningen ska utga
frén entiteternas balansomslutning vid utgadngen av narmast foregadende rikenskapsar.

6 § Om en finansiell entitet enligt ett sddant beslut som avses i 3 § omfattas av skyldigheten att
genomfora hotbildsstyrda penetrationstester endast under en del av det r som avgiften avser ska
entitetens avgift beréknas efter hur stor del av aret som skyldigheten avser.

Beslut om avgift och betalning

7 § Riksbanken ska senast den 30 november aret efter det ar som avgiften avser besluta avgiftens
storlek och skicka en faktura pa det belopp som ska betalas samt ange nér avgiften senast ska vara
betald. Avgiften ska betalas genom inséttning pé det konto Riksbanken anger.

8 § Riksbanken far ta ut drojsmélsrinta pa avgifter som inte betalas i ritt tid. Drojsmélsrdntan ska
berdknas for varje ar enligt en rantefot som motsvarar den av Riksbanken faststéllda vid varje tid
géllande referensrédntan enligt 9 § rantelagen (1975:635) med ett tilligg av atta procentenheter.



Dessa foreskrifter trider i kraft den 1 januari 2026.
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