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Dataskyddsplan for 2019

Av Riksbankens instruktion framgar det att Riksbankens dataskyddombud (DSO) ska
upprétta en arlig dataskyddsplan for beslut i direktionen.

Dataskyddsplanen for 2019 ar den forsta som utarbetas i banken. Aktiviteterna i planen
ar adresserade till saval dataskyddsombudet som till olika avdelningar i banken. Aven
om fler aktiviteter behéver genomféras under aret har aktiviteterna i planen bedémts
som de mest angeldgna att genomfoéra under 2019.

Overgripande giller att riskarbetet i Riksbanken féljer modellen med tre férsvarslinjer
(3ven benamnda ansvarslinjer). Dataskyddsombudet hor till andra férsvarslinjen enligt
dataskyddsforordningens bestammelser och instruktionen for Riksbanken. | Riksbanken
ar den forsta forsvarslinjens dgarskap for fragor om dataskydd dnnu inte tillrackligt
medvetandegjord i organisationen. En konsekvens av detta kan vara att risker som
relaterar till dataskydd eventuellt inte identifieras och lampliga atgarder for att hantera
riskerna inte genomfors. Detta leder till otydlighet i Riksbanken vilket behdver avhjalpas
genom ett medvetandegorande av ansvaret for dataskyddsfragor i forsta forsvarslinjen.
Det kravs resurser for att utveckla verksamheten och fragan om resurstillgang behover
ingd i Oversynen.

1. Overgripande aktiviteter

1.1 Riskanalyser

Dataskyddsombudet ska delta i de sjalvutvarderingar som verksamheten varje ar
genomfor med stéd av riskenheten samt delta i arbetet med vidareutveckling av arbetet
med riskanalyser avseende personuppgiftsbehandlingen i Riksbanken.

1.2 Planering och rapportering

En regelbunden tertialrapportering gors av dataskyddsombudet till direktionen vilken ar
inkluderad i riskenhetens tertialrapporter.

Dataskyddsombudet sammanstaller arligen en separat arsrapport som presenteras i
borjan av varje kalenderar for direktionen.
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Dataskyddsombudet tar fram ett forslag till arsplan for arbetet for kommande ar.
Forslaget stdms av med relevanta delar av verksamheten och presenteras for
ledningsgrupp, direktion och beslutas av direktionen fore arsskiftet.

1.3 Hantering av registerférteckningen

Samtliga avdelningar behover arligen uppmanas att se over sina uppgifter om
personuppgiftsbehandlingar och vid behov revidera dessa. DSO ansvarar foér att paminna
om behov av 6versyn och revidering samt att kontrollera vilka eventuella andringar som
gors av verksamheten

1.4 Utbildning

Utbildning i dataskyddsforordningens bestammelser har hallits for ver 90 procent av
personalen i Riksbanken. Samtidigt nyanstalls personal och behovet av att fylla pa
kunskap finns standigt. Det finns darfor skal att genomféra vissa kortare utbildningar for
personal i banken. DSO ansvarar for att denna utbildning genomférs.

2. Sarskilda aktiviteter for 2019

Nedan redovisas de iakttagelser inom omradet dataskydd som DSO bedémer behover
atgérdas. Vissa av iakttagelserna har redovisats i riskrapporten for T2 2018. Det &r forsta
forsvarslinjen som har det huvudsakliga ansvaret for att atgarda iakttagelserna och
dokumentera arbetet, men DSO ger rad och vagledning at riskdgarna i de sarskilda
aktiviteter som redogors for nedan.

2.1 Ostrukturerat material

lakttagelse: Nar dataskyddsférordningen borjade tillampas forsvann den sa kallade
missbruksregeln som innebar enklare regler for personuppgifter i ostrukturerat material.
Det innebar att samma regler nu géller for alla personuppgifter som behandlas, daven vad
avser personuppgifter i ostrukturerat material som t.ex. e-post, [6pande texter eller pa
webbplatser. | samband med ikrafttradandet av dataskyddsférordningen vidtog
Riksbanken ett antal atgarder som inkluderade information om hantering av
ostrukturerat material, bl.a. genom information pa Banconatet om hantering av
personuppgifter, utbildningar av medarbetare samt framtagande av en rutinbeskrivning
for e-postanvandning. Riksbanken efterlever dock inte reglerna fullt ut. En inventering
av personuppgifterna i allt ostrukturerat material behover darfor genomféras och det
behover tas stallning till om Riksbanken har rattslig grund fér personuppgifts-
behandlingen. Dartill behdver rutiner for hanteringen av personuppgifter i ostrukturerad
data utarbetas. En del av detta arbete handlar om att undersoka mdjligheterna att
inforskaffa ett verktyg for att gbra sokningar i ostrukturerat material. Om nagon begar
ett registerutdrag fran banken maste det vara majligt att fa fram personuppgifter i
bankens ostrukturerade material.

Atgard: STA bor samordna arbetet med att bl.a. inventera personuppgiftsbehandling i
ostrukturerat material och att analysera vilka ytterligare atgarder som kravs av
Riksbanken for att uppfylla kraven i dataskyddsférordningen avseende ostrukturerat
material.
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2.2 Integritet som standard

lakttagelse: Samtliga bankens it-system och it-miljoer behdver genomlysas for att
kontrollera om dessa uppfyller kraven pa inbyggt dataskydd och integritet som standard,
vilket betyder att systemen ska vara utformade pa ett sddant sitt att de erbjuder ett
arbetssatt som utgar fran de grundldggande principerna i dataskyddsforordningen.

Atgard: AVS/IT behover inventera it-systemen och it-miljén med syfte att ta stillning till
vilka eventuella atgarder som behover vidtas for att trygga regelefterlevnaden. Om
arbetet bedoms mycket omfattande behover strategier tas fram for nar férandringar
kan genomforas.

2.3 Data inom forsknings- och analysverksamhet

lakttagelse: | Riksbanken férekommer forsknings- och analysverksamhet som innefattar
personuppgiftsbehandling. Implementeringen av dataskyddsférordningen i banken och
planerade nya insamlingar av personuppgifter for forskning (RUSH-projektet) ar bagge
anledningar till att utreda och dokumentera de rattsliga forutsattningarna for
behandlingen av personuppgifter, detta for att banken ska kunna forvissa sig om de
lagar och regler som finns inom detta omrade efterlevs.

Atgard: De berorda avdelningarna, AFS och APP, behéver utreda de rattsliga fragorna
med syfte att ta stallning till vilka eventuella atgarder som behover vidtas for att trygga
regelefterlevnaden.

2.4 Sikerhetsskydd och évervakning

lakttagelse: Riksbankens sdkerhetsskydd ar utformat utifran den risk- och hotbild som
har beddémts finnas utifran bankens uppgifter. Overvakning och sikerhetsskydd maste
alltid vagas mot integritetsaspekter. Sarskilt tydligt blir detta vid t.ex.
kameradvervakning och anvdndning av biometriska personuppgifter (fingeravtryck) vid
in- och utpassering i bankens lokaler.

Atgard: Sakerhetsfunktionen behodver utreda om det befintliga sakerhetsskyddet och
overvakningen ar forenliga med dataskyddsférordningens bestémmelser. Vidare
behover sakerhetsfunktionen utreda de rattsliga forutsattningarna for att anvanda
fingeravtryck vid all in- och utpassering eftersom dessa ar kansliga personuppgifter.

2.5 Upphandling

lakttagelse: Hos Riksbanken finns totalt nio personuppgiftsbitradesavtal diarieférda. Ett
sadant avtal anvands nar en leverantor sjalvstandigt behandlar personuppgifter pa den
personuppgiftsansvariges vagnar. Sannolikt borde fler personuppgiftsbitradesavtal
finnas. Detta innebar att Riksbanken behover se 6ver personuppgiftsbehandlingen hos
personuppgiftsbitradena.

Atgard: Under 2019 behover de olika avdelningarna i banken inventera vilka
personuppgiftsbitradesavtal som finns och om dessa behéver anpassas till
dataskyddsférordningen. Agarskapet fér denna personuppgiftsbehandling behéver
tydliggoras i banken och tills vidare bor upphandlingsfunktionen samordna arbetet. Det
behover ocksa sattas rutiner for anvandningen av personuppgiftsbitradesavtal samt vilka
krav som ska stallas for att Riksbankens hantering ska folja dataskyddsforordningens
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krav. Fragan om avtalsdgares uppfoljning och revision av personuppgiftsbitradesavtalen
behover inga i arbetet.

2.6 Informationshanteringsplan

lakttagelse: Riksbanken saknar en informationshanteringsplan vilket innebar att det inte
finns en samlad bild av bankens informationstillgangar. En f6ljd av detta ar att det inte
gar att veta om all personuppgiftsbehandling finns fortecknad.

En informationshanteringsplan syftar dven till att ta stéllning i fragor om behorighet och
atkomst till informationsmangder. Dessa krav har ndra samband med kraven pa
Riksbanken som personuppgiftsansvarig att fora ett register éver behandling av
personuppgifter och att ta stallning till vilka som ska ta befattning med person-
uppgifterna for att kunna utféra sina arbetsuppgifter.

Atgard: Bankens chief data officer bor leda arbetet med att ta fram en sadan plan.

2.7 Extern kommunikation

lakttagelse: Till skillnad mot manga andra myndigheter saknar Riksbanken ett rattsligt
krav pa att informera allmanheten 6vergripande om sin verksamhet pa till exempel
webbplatsen. Vanligen ar detta oproblematiskt men nar det galler personuppgifts-
behandling pa t.ex. webbplatsen uppstar utmaningar i att rattsligt sett motivera
behandling av personuppgifter.

lakttagelse: STA/KOM bor utreda fragan for att se om det kan finnas begransningar
ifraga om vilken personuppgiftsbehandling som kan ske pa Riksbankens webbplats.
Fragan om en hemstallan om lagandring av riksbankslagen bér inga i denna utredning.

2.8 Styrdokument

lakttagelse: En grundldaggande princip i dataskyddsférordningen ar den s.k.
ansvarsskyldigheten. Syftet med ansvarsskyldigheten ar inte enbart att bedéma
fullgérandet av de lagstadgade kraven. Ett ytterligare syfte ar att visa hur den
personuppgiftsansvarige respekterar de registrerades dataskydd, det vill sdga skyddet
for de personer som ar foremal for behandling av personuppgifter. Fullgérande av
ansvarsskyldigheten 6kar fortroendet for den personuppgiftsansvariges verksamhet. |
samband med att dataskyddsférordningen implementerades i Riksbanken utarbetades
en integritetspolicy och en regel f6r behandling av personuppgifter. Dessa styrande
dokument behdéver utvecklas sa att det framgar hur Riksbanken integrerar fragor om
dataskydd i sitt konkreta arbete och hur lagenlighet och korrekthet iakttas i
verksamheten. Utdver att vara ett centralt stod i arbetet behdvs sadana riktlinjer for
fullgérandet av principen om ansvarsskyldighet. Riskatgarderna bor inkludera bl.a.
policyer, regler och kontroller inom de operativa processerna. | riktlinjerna bor
stallningstaganden goras till ledning for arbetet och ifraga om bankens risktolerans i
avseende dataskydd. Andra styrdokument kan samtidigt behovas ses over for att sdkra
en enhetlighet.

Atgard: STA integrerat med Riksbankens ledningsgrupp bér utarbeta riktlinjer for
personuppgiftsbehandlingen i Riksbanken.

4 [4]





