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Informationssakerhet

Denna policy anger Riksbankens inriktning och 6vergripande principer for
informationssakerhet, liksom roller och definitioner inom omradet.

Information ar en viktig tillgang for Riksbanken. Ratt information med ratt kvalitet, i ratt
tid, pa ratt plats till ratt personer ar en forutsattning for att Riksbanken ska kunna utfora
sitt uppdrag och nd sina mal.t

Information som kommer obehoriga till del, ar felaktig eller manipulerad eller som inte
ar tillganglig nar den behovs, kan orsaka stora skador pa Riksbankens verksamhet,
innebdra kostnader och paverka samhallets fortroende for Riksbanken. Information
maste darfor skyddas i enlighet med denna policy.

Informationssakerhet ar en del av arbetet med operativa risker. Informationssakerhet
innefattar ocksa bade IT-sdkerhet och Cybersdkerhet. En nagot forenklad organisatorisk
gransdragning mellan informations- och IT-sakerhet ar att informationssakerhetsarbetet
beskriver VAD som ska goras (inklusive IT-sdkerhet) medan IT-sdkerhetsarbetet beskriver
HUR det ska goras.

Informationssdkerhet ar ocksa en vasentlig del i uppratthallandet av Riksbankens
sakerhetsskydd som syftar till att skydda den verksamhet som ar av vikt for rikets
sikerhet.?

Definitioner

Informationssdkerhet - bevarande av konfidentialitet, riktighet och tillganglighet hos
information, oberoende av form; talad, tryckt, elektronisk etc.

IT-sdkerhet - atgarder for att uppratthalla informationssidkerhet i IT-system.

1 Policy for Riksbankens informationsforsorjning (2018-00441).
2 Sakerhetspolicy (2015-144-STA).
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Cybersdkerhet — Tekniska och administrativa atgarder till skydd mot fientliga eller
illvilliga, externa IT-hot.

Sdkerhetsskydd — skydd mot spioneri, sabotage och andra brott som kan innebara hot
mot rikets sdkerhet, innefattande informationssakerhet, tilltradeskontroll samt
sakerhetsprovning.

Konfidentialitet - egenskapen att information inte tillgdngliggors eller avslojas for obehoriga
individer, objekt eller processer.

Riktighet - egenskapen att information ar korrekt och fullstandig.

Tillgdnglighet - egenskapen att information ar atkomlig och anvandbar pa begéran fran ett
behorigt objekt.

Informationssakerhet

IT-sdkerhet

Cybersakerhet

Principer

o Arbetet med informationssdkerhet ska folja gallande lag och ratt.

e Arbetet med informationssdkerhet ska bedrivas i enlighet med ett
ledningssystem for informationssikerhet, LIS.3

e Information ska klassificeras med avseende pa konfidentialitet.

e |T-system och IT-tjanster ska, med utgangspunkt fran informationens varde,
klassificeras med avseende pa konfidentialitet, riktighet och tillgdnglighet.

e Varje viktig informationsmangd bor ha en utsedd agare.

e Varje IT-system och IT-tjanst ska ha en utsedd agare.

e Information och IT-system ska skyddas i enlighet med klassificeringen.

e Det ska finnas regler och andra styrande dokument som stod i
informationssdkerhetsarbetet.

e Kostnaden for skyddsatgarder ska vdagas mot vardet av det som skyddas.

e Informationssdkerheten ska ta hansyn till verksamhetens krav pa funktion.

e Informationssdkerhet ska beaktas under informationens och IT-systemens hela
livscykel, fran upprattande/inforande till avveckling/destruktion.

3 Ett Ledningssystem for Informationssakerhet (LIS) syftar till att utveckla, inféra och forvalta ett ramverk fér att hantera
sikerheten for organisationens informationstillgdngar. Standarden ISO/IEC 27000 &r vad som vanligen avses med ett LIS
men det finns andra ramverk som ocksa kan anvandas.
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e Alla medarbetare och all inhyrd personal ska ha tillrackliga kunskaper i
informationssakerhet i relation till sina arbetsuppgifter sa att den avsedda
sdkerhetsnivan kan uppratthallas.

e Incidenter ska rapporteras och foljas upp.

¢ Informationssakerhetens effektivitet ska kontinuerligt féljas upp och vid behov
justeras.

e Verksamhetens behov av kontinuitet i IT-miljon ska tillgodoses.

e Vasentliga handelser i Riksbankens IT-miljo ska loggas och sparas under den tid
som behovs for att kunna utreda oegentligheter och incidenter.

e ECBS regelverk for informations*- och IT-sdkerhet® ska tillimpas dar ECBS-
information lagras, bearbetas och 6verfors.

e Riksbanken ska, i sin roll som FMI (Financial Market Infrastructure) tillampa de
regelverk och rekommendationer inom informationssakerhet som galler
branschen i dvrigt.®

Roller och ansvar

Direktionen faststaller denna policy samt beslutar om inriktning och tilldelar resurser via
budget och verksamhetsplan. Direktionen informeras I6pande om
informationssakerhetslaget och tar vid behov beslut om informationssakerhetsfragor
som Overldmnats fran informationssakerhetschefen.

Informationssdkerhetschefen ansvarar for det 6vergripande arbetet med
informationssakerhetsfragor vilket innebér stod och uppfoljning inom omradet, att
utveckla modeller och metoder for hantering av informations-, IT- och cyberrisker, att
[amna forslag till regler samt att rapportera informationssakerhetslaget till direktionen
och andra intressenter. Informationssdkerhetschefen ansvarar ocksa for den
overgripande utbildningen i informationssakerhet till medarbetare och andra anvandare
av Riksbankens information. Informationssdkerhetschefen ingar i den andra
férsvarslinjen’

Avdelningschef ansvarar for att samtliga risker, inklusive informationssakerhetsrisker,
hanteras inom sitt verksamhetsomrade.

Medarbetare ansvarar for att félja regler och rutiner inom omradet samt rapportera
incidenter och handelser som kan innebdra hot mot informationssakerheten.

Riskchefen ansvarar for en oberoende uppféljning och rapportering av Riksbankens
operativa risker.

Sdkerhetschefen, tillika sakerhetsskyddschef, ansvarar for Riksbankens sakerhetsskydd
vilket daven innefattar informationssidkerhet for de delar av Riksbankens verksamhet som
ar av vikt for rikets sdkerhet. Sdkerhetschefen samrader i dessa fragor med
informationssakerhetschefen.

4 Common rules and minimum standards for the handling of sensitive ESCB information).

5 ESCB information systems security policy (SEC/GovC/X/16/1623a - SEC/GenC/X/16/092a).
6 Exempelvis CPMI-IOSCO Guidance on cyber resilience for financial market infrastructures.
7 Policy for intern styrning och kontroll (2016-00498).
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IT-chefen ansvarar for att Riksbankens IT-miljoé uppfyller verksamhetens behov av
informations- och IT-sdkerhet, oavsett om den bedrivs i egen regi eller ar
utkontrakterad.

IT-sdkerhetsansvarig ansvarar for att IT-sdkerhetsatgarder infors och forvaltas sa att de
uppfyller Riksbankens dvergripande informationssakerhetskrav samt att tillhandahalla
dokumentation och andra hjalpmedel for anvandning av IT-sakerhetsfunktioner.

Informationsdgare ansvarar for att klassificera information inom sitt
verksamhetsomrade och ska sikerstélla att den hanteras i enlighet med Riksbankens
regler inom omradet. Informationsédgaren ansvarar ocksa for att hantera och om sa
kravs acceptera risker kring informationen 6verallt dar den hanteras, lagras och
transporteras.

Objektdgare (systemagare) ansvarar for att informationssakerheten halls pa avsedd niva
i sina IT-system pa uppdrag av informationsagarna.
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