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1 Riskenhetens uppdrag och mal

Riskenheten (RIE) ar en oberoende andra linjens funktion som ansvarar for att ge rad och stéd,
félja upp och kontrollera samt rapportera kring Riksbankens risker.

RIE:s arbete ska prioriteras baserat pa risk och vasentlighet.

RIE:s uppdrag och mal for 2020 framgar av nedan bild.

Stddja verksamheten att na malen genom att verka for effektiv
riskhantering samt att oberoende bedéma risknivaerna i banken

Riskenhetens uppdrag

Effektivisera metoder
Skapa dkat virde av och processer for
rapporteringen riskhanteringeni
banken

Skapa tydiigheti roller,
Riskenhetens mal elpellli sl sy

ansvar och mandat 1:a,
2:a och 3:e linjen

Skapa tydlighet i roller, ansvar och mandat 1:a, 2:a och 3:e linjen

Riskarbetet inom Riksbanken har under de senare aren varit féremal for utvarderingar, bland an-
nat fran internrevision. lakttagelser som gjorts relaterat till framfor alla roller och ansvar samt re-
sursbehov har genererat vidare utredningar. Dessa har fatt till foljd att RIE sedan en tid tillbaka dri-
ver fragan kring tydliggérande av roller och ansvar mellan forsta och andra ansvarslinjen och detta
arbete fortsatter under 2020.

Skapa 6kat varde av rapporteringen

RIE sammanstaller ett flertal olika rapporter vid olika tidpunkter under aret, saval till ledningsgrup-
pen som till direktionen. Under 2020 kommer RIE att fortsatta forfina befintliga rapporter med
ambitionen att sdkerstéalla de baserat pa risk och vasentlighet genererar en tydlig bild av den obe-
roende beddmning RIE gor av bankens riskexponering.

Effektivisera metoder och processer for riskhanteringen i banken

RIE ansvarar for att definiera ramverk och metodik relaterat till riskhanteringen i banken. Det har
visat sig att det finns ett behov av att effektivisera och synkronisera bankens metoder och proces-
ser for riskhanteringen och av att utvardera potentiella effektivitetsvinster av att implementera
systemstod inom ramen for vissa processer. Genom att effektivisera saval RIE:s som forsta linjens
arbete dr ambitionen att den tid som potentiellt frigérs kan mojliggéra en mer framat riktad och
proaktiv riskanalys.
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2 Driva Riksbanken: Vart uppdrag och mal for den I6pande verksamheten

En Overvagande del av de aktiviteter som genomfors av RIE karaktariseras som lI6pande verksam-
het, det vill saga aktiviteter som i enlighet med interna styrdokument maste genomféras 16-
pande/regelbundet.

Med bas i RIE:s mal och nuvarande resurssituation planerar RIE foljande aktiviteter inom ramen
for den I6pande verksamheten:

Mal: Skapa tydlighet i roller, ansvar och mandat 1:a, 2:a och 3:e linjen
e Stod till forsta linjen, exempelvis:
o Ansokningar och forberedande processer (t ex nya motparter, nya emittenter etc)
o Riskanalyser
o Riskanalyser i férandringsarbete
o Penningtvatt
o Metodstdd
e Utbildningsinsatser, framst:
o riskrelaterat for att 6ka medvetenhet
o styrning inkl roller och ansvar
o etiska regler
e Beredning och forvaltning av styrdokument som &gs av RIE
e QOversyn av bankens interna styrdokument
Mal: Skapa 6kat virde av rapporteringen
e Tertialsrapportering till direktionen
e Incidentrapportering till RB-LG
e LOpande uppfdljning, exempelvis:
o Risker, nuldge och framatblick
o Incidenter
o Limiter
o Innehav av finansiella instrument
o Bisysslor
e Riskbedémning RIX
Mal: Effektivisera metoder och processer for riskhanteringen i banken

e Obligatoriskt deltagande och I6pande delaktighet i centralbanksrelaterade arbetsgrupper

3 Forandra Riksbanken: Vart bidrag till bankens strategiska plan

| form av saval stod- som kontrollfunktion bidrar RIE till den strategiska planen genom 6kad risk-
medvetenhet och darigenom sund riskhantering och en god intern styrning och kontroll.
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De mal som definierats for RIE och dess bidrag till den strategiska planen framgar nedan.

Nagra omraden av den strategiska planen traffar RIE mer direkt och trattar ned till prioriterade
handlingsplaner i den strategiska fardplanen, se prioriterade handlingsplaner nedan som forklaras
i detalj i tabeller i bilaga 3:

En betalmarknad for framtiden, fokus 2020

o Okat fokus pa riskhantering inom RIX: M3let 4r att 6ka kunskaperna om betalningssystemet
och dess risker for att darigenom kunna bidra till att sdakerstalla god riskhantering och ett sta-
bilt betalningssystem.

Starkt beredskap, fokus 2020

¢ Implementera LIS: En viktig del i initiativet att hoja nivan pa bankens informations-/cybersa-
kerhet ar att slutféra den paborjade implementeringen av ett ledningsinformationssystem
som tar sin utgangspunkt i standarden ISO/IEC 27001. Berdknas vara klart Q1 2020.

e Oversyn av Riksbankens krisorganisation: Malet r att sikerstilla en dndamalsenlig och uthal-
lig krishantering genom en krisorganisation med tydliga roller och ansvar, etablerade arbetsru-
tiner och mallar, lampliga lokaler, tillrdcklig utrustning etc. Arbetet med detta sker i tva steg:
Det forsta ar en 6versyn av bankens centrala krisledning vad géller organisation och arbetssatt.
Klart Q2 2020. Det andra steget ar en 6versyn av bankens hela krisledningsorganisation, inklu-
sive avdelningarna. Klart Q4 2020.

e Siakerstilla Riksbankens roll i Totalférsvarsovning 2020: Malet ar att lagga grunden for och
moijliggora att Riksbanken i samband med Totalférsvarsovning 2020 kan ta rollen som sektors-
ansvarig i enlighet med de férvantningar som finns fran bland annat MSB. Detta sker inom ra-
men fér bankens etablerade arbetsgrupp fér TFO2020.

Utvecklande arbetsplats, fokus 2020

e Oversyn och utveckling av incidenthanteringsprocessen och ISK-processen: Ma3let &r att ut-
vardera bankens incidenthanteringsprocess samt att utvardera nuvarande process for att be-
déma intern styrning och kontroll i banken. Beroende pa resultat av utvarderingar kommer ju-
steringar avseende process/modell och/eller ISK-rapportinnehall att géras.

e Utvdrdera behov av och kravstélla avseende systemstod: Malet ar att minska den till stor del
manuella handpaldggningen som sker inom ramen for flertalet processer relaterat till analys
av operativa risker. Genom effektivisering av processer och implementering av systemstod fri-
gors tid som istéllet kan ldggas pa analys och vidareutveckling av metoder och modeller.

e Sikerstilla sparbarhet avseende riskenhetens arbete: Malet 4r att arbetet inom RIE doku-
menteras pa ett satt som tydliggor saval roller och ansvar (férsta och andra linjen) som spar-
barhet.

Uppdaterad omvarldsanalys, fokus 2020

o Oka forstaelsen for hur risker och regelverk i omvirlden paverkar Riksbanken: Malet &r att
ha en sa aktuell och tydlig bild som magjligt av omvarldsrisker och externa regelverk samt att
forsta och kommunicera dess paverkan pa Riksbanken och vid behov bidra med kompe-
tens/stod for att driva nddvandig utveckling.

VP 2020 4(10)



4 Vart kompetensbehov

Den kompetensanalys som genomfordes pa RIE visar pa ett relativt stort behov av generell riks-
bankskunskap, av kunskap om RIX samt av natverkande internt, nationellt och internationellt.

Mer specifikt finns behov av kunskapsutveckling relaterat till vissa systemstdd samt kunskap om
hur andra centralbanker och/eller myndigheter arbetar med t ex emerging risks och intern styr-
ning och kontroll.

5 Vararbetsmiljo

Halvarsmatningarna och ovrig dialog visar att det finns behov av att lagga tid pa att utveckla ar-
betsmiljon for att sdkerstalla ett hallbart arbetsklimat och néjda medarbetare. Se RIE:s resultat
fran halvarsmatningen hosten 2019:

Enhet H2 2019 Enhet H12019 Avdeining H2 Riksbanken H2
019

Har uppfatining Medelvarde Medelvirde Medelvarde Medelvarde

Jag har den kampetens som kravs for att jag ska ;

kunna utféra mina arbetsuppgifter pa ett bra satt 100% 4 48 44 44
Jag har goda mdgjligheter att utvecklas i mitt arbete 100% 33 3.2 39 39
Jag upplever mig inkluderad och som en viktig del 100% a7 47 4.1 42
av enheten

Jag kanner mig trygg i att konflikter och

samarbetsproblem tas om hand pa ett bra satt pa 100% 30 32 38 37
min arbetsplats

Pa var enhet arbetar vi mot tydliga mal 100% 27 ENd 38 39
Mina arbetsup}:g\ﬂer och pnorllermga:r fgljs. upp 100% 24 27 23 29
regelbundet sa att jag vet att jag ar pa ratt vag

Pa var enhet lyckas vi prioritera arbetet utifran de 100% 26 28 16 37
resurser vi har

10 20 3 40 50 60 70 80 S0 1D0%

@45 O3 W12

6 Vart resursbehov

Budget STA/RIE 2020, mkr

STARIE

Bud 18 Bud 19 Bud 20 Bud20-Budig

Loner och andra ersattningar 5966 460 7054 965 8106293 1051328
Pensionskostnader o [ o o
Sociala avgifter 1939100 2292864 2634 545 341 682
Ovriga personalkostnader 235800 192300 241250 48 950
PERSONALKOSTNADER 8141360 9540128 10982088 1441960
Information, Representation 15000 5000 6000 1000
Transport/Resor 243500 195000 305300 110 300
Konsultuppdrag 2385000 2562000 2562000 [o]
Ovriga externa tjanster 18 000 18 000 39000 21 000
IT-drift 1607000 2092169 2300 759 208 590
Ekonomipriset o [ o o
Kontors- och fastighetsdrift 58160 58160 60 000 1840
Ovrigt 47000 442000 346 500 -95 500
Ovriga administrationskostnader 4373660 5372329 5619 559 247 230
Avskrivningar o o o o
SEDLAR OCH MYNT o o o o
OVRIGA KOSTNADER 0 o o o

o o o o
SUMMA FORVALTNINGSKOSTNADEH 12515020 14912457| 16601647 1689 190
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RIE 6kar personalresursen med en generalist inom operativa risker dar enheten nu inte ar riggad
for att mota nuvarande krav pa linje 2-stod.

Samtliga resurser inom RIE har ett dedikerat ansvarsomrade. Utdver att leverera inom detta for-
vantas alla bidra till att enheten fullgor sitt uppdrag och nar de definierade malen.

RIE budgeterar for 9,0 arsarbetskrafter fér 2020 och har som mal att under senare halvan av 2020
uppna full styrka, det vill sdga 10 arsarbetskrafter. Dessa fordelas enligt foljande (i samtliga fall ne-
dan bestar gapet mellan utfall da och mal da av vakanser som kommer att tillsdttas under 2020):

Roll Budget AA 2020 Mal antal medarbetare 2020
Riskchef 1,0 1,0
Compliancechef/Compliance Officer 1,0 1,5

Dataskyddsombud 0,5 0,5
CISO/Informationssakerhetsexpert 1,75 2,0

Senior op risk analytiker 1,75 2,0

Kontinuitets- och beredskapssamordnare |1,0 1,0

inkl totalforsvar

Senior analytiker finansiella risker 2,0 2,0

Totalt 9 10
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7 Samordning

Handlingsplaner som ags av RIE, och behdver samordnas med andra avdelningar, respektive and-
ras prioriterade handlingsplaner som kraver samordning med RIE.

Paverkar

Prioriterade handlingsplaners om &gs av framst avdel- | Andras handlingsplaner som pa-
STA/RIE ning verkar RIE Ags av
Fortydliga forsvarslinjer Alla TIBER-SE AFS

Beredningsformer och lednings-
Implementera LIS AVS rapportering STA/DIR
Oversyn krisorganisation Alla/LG Utveckling balansrakningsanalys |AFM
Utvardera och utveckla incidenthanterings- Utveckla metoder/processer for
processen AVS forvaltning GoVR AFM
Utvardera och vid behov utveckla ISK-proces- TFO 2020 och FSPOS sektorsdv-
sen Alla ning 2020 AFB

Atgarder for starkt cyberresiliens
Utveckla stresstester/scenarioanalyser AFM/APP RIX AFB
Utvardera metodval marknadsriskanalys (ES
vs VaR) AFM Ansvar for beredskap AFB
Vidareutveckla metoder for uppféljning av
marknadsrisk AFM Etablering SOC AVS/IT
Okat fokus riskhantering RIX AFB
Definiera behov av férandring relaterat till
nya krav pa visselbldsarprocess AVS
Upphandla ramavtal for konsultstdd relaterat
till krisberedskap och totalforsvar AFB
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8 Vara prioriteringar 2020

Nedan illustreras vilka aktiviteter RIE anser ar hogsta prio (gront), vad som ligger i planen men kan
prioriteras ned vid behov (gult), och vad som redan skalats ner/omprioriterats i VP 2020 f6r att fri-
gbra utrymme (rott).

Lopande arbete i enlighet med avsnitt 2 ovan

Okat fokus pé riskhantering inom RIX

Implementera LIS

Synkronisera riskanalysmodeller

Utveckla RIE-gemensam kontrollplan inkl nar och hur ofta kontrollerna genomférs
Omvarldsbevakning inkl externa regelverk, t ex nya krav pa visselblasarfunktion,
penningtvatt samt informationssakerhetsrisker

Oversyn av Riksbankens krisorganisation

Sakerstalla Riksbankens roll i Totalférsvarsévning 2020

Upphandla ramavtal konsultstod krisberedskap och totalférsvar

Oversyn och utveckling av incidenthanteringsprocessen

Oversyn och vid behov utveckling av ISK-processen

Utveckla stresstester/scenarioanalyser

Utvardera metodval for marknadsriskanalys (VaR vs ES)

Oversyn av bankens interna regelverk

Sakerstall andamalsenlig hantering av ostrukturerad data inom RIE

Utbilda i etiska regler, insiderlagstiftning

Oversyn process vid riskhantering i férandringsarbete

Utvardera behov av och kravstilla avseende systemstéd for governance, risk and
compliance (GRC)

Utveckla Key Risk Indicators for matning operativa risker

Se 6ver och vid behov utveckla rutiner kritikalitetsbedémning av processer

Oka forstéelsen for hur risker (emerging risks) i omvérlden paverkar Riksbank
Definiera arbetssatt/metodik for att félja upp och mata anseenderisk
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9 Bilaga: VP-projekt till RYC (ska kompletteras)

Projekt Vad Varfor Hur Forvantat resultat | Deadline
Prioriterad verksamhetsutveckling utanfor fardplanen

Skapa tydlighet | Tydliggora styrningen avseende | Oklart vem som ansvarar for vad Initialt gors justeringar i Riksbankens in- | Tydlighet relate- |2020-12-31
i roller och riskhantering och de olika lin- | relaterat till riskhantering. struktion. Darefter kommer utbildnings- | rat till roller och

mandat for de |jernas roller och ansvar. insatser pa olika nivaer och i olika forum |ansvar inom ra-

tre forsvarslin- att genomforas. men for riskhan-

jerna tering.

Starkt beredskap

LIS (fortsattn Inférande av ett ledningssy- Ger strukturerad kunskap om var | Drivs som mindre projekt/aktivitet (ej Battre informat- | 2020-03-31

fran VP 2019)

stem (rutiner, processer, verk-
tyg) for informationssakerhet
(LIS) i enlighet med den utred-
ning som genomférdes 2018.

Projektet bestar av tva delar:

1. Oversyn och anpassning av
styrmodellen for informations-
sakerhet enligt ISO/IEC 27001

2. Genomgang, forbattring och
dokumentation av samtliga 114
kontroller enligt ISO/IEC 27002

gapen finns mot “best practise” i
infosdkerhet och bidrar till effekti-
vare och fokuserade processer for
att anpassa nivan pa skyddet.

pejl).

eRiskchefen ar projektdgare och inform-
ationssakerhetschefen ar projektledare
for inférandet.

eDel 1 genomfdrs av STA/RIE och huvud-
sakligen med egna resurser.

*Del 2 genomfors som en samordnad
aktivitet med Cyberkommittén som av-
stamningsforum

Manga aktiviteter kommer att genomfo-
ras som delar av andra projekt (tran-
sitionen, RIX cyber AVS/IT atgarder efter
IR-granskning (styrande dokument)

Aterstdende aktiviteter drivs framst av
STA/RIE

ionssdkerhet och
effektivare pro-
cesser for dkat
skydd. Okad kun-
skap om eventu-
ella brister i Riks-
bankens nuva-
rande skydd.
Riksbanken ska i
princip kunna
certifiera sig mot
ISO/IEC 27001
nar projektet ar
genomfort.




process, lagkrav, hur 6vriga
myndigheter hanterar denna
beddmning av ISK. Vid behov
utveckla forslag pa alternativ
process.

(Beredningsordning for ISK-kom-
mitteé) éverensstimmer inte med
hur bedémningarna genomfors i
verkligheten. Modellen upplevs
komplex vilket kan paverka dess
effektivitet.

lagkrav och hur 6vriga myndigheter han-
terar ISK. RIE bistar med befintlig kun-
skap/erfarenhet och genom deltagande i
ISK-natverk.

process som in-
kluderar rele-
vanta delar och
genererar ett till-
forlitligt resultat.

Oversyn krisor- |Sikerstélla en andamalsenlig For att starka Riksbankens forut- Genomfdra en 6versyn av krisorganisat- | Transparent kris- | Q2 2020
ganisationen och uthallig krishantering som | sédttningar att kunna hantera kriser |ionen, tydliggéra roller, ansvar med till- | organisation med
overensstammer med hur fi- och uppratthalla samhallskritisk hoérande arbetsrutiner och mallar etc. tydligt definie-
nansiella sektorn och myndig- |verksamhet dven under stérda for- rade roller och
heter i 6vrigt ar organiserade. | hallanden. ansvar.
En utvecklande arbetsplats
ISK-utvardering | Genomlysning av nuvarande Beskrivning av nuvarande process | Konsult genomfor analys av bakgrund, | Andamalsenlig Q3 2020

Oversyn risk-

Utvardera och utveckla inci-

Forenkla och fortydliga for rappor-

Medarbetare pa RIE genomfor tillsam-

Forenklad pro-

Kartlaggning av

processer/me- |denthanteringsprocessen. toérerna. Hoja kvaliteten och trans- | mans med bland annat AVS/EFS en kart- | cess med mojlig- | utvecklingsbehov
toder parens i processen. Samla all inci- | laggning av utvecklingsbehov av befintlig | het till battre in- | klart Q3 2020.
3 alle. . Kl 2020. formationssprid- | _. .. .
dentdata pa ett stalle process. Klart Q3 2020 for p Fardigstillande
Darefter beslutas om ny process att im- & implementation
plementera. Fardigstallandetidpunkt be- beslutas ndr om-
slutas baserat pa hur omfattande ut- fattningen kart-
vecklingsbehovet beddms vara. lagts.
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