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Introduktion

Internrevisionsavdelningen har under hosten genomfort ett arbete for att identifiera
potentiella revisionsomraden. Vi har bl.a. intervjuat direktionen, avdelningschefer och
Riksbanksfullmaktiges ordforande och vice ordforande samt tagit del av riskanalyser,
verksamhetsplaner och omvarldsanalyser. Utifran en totallist har vi prioriterat
revisionsomradena. Var bedémning ar att 10 revisioner bér genomforas under 2020.

Revisionsplan innehaller m.a.o. de 10 mest vasentliga revisionsomradena. | detta
material finns aven ett antal potentiella revisionsomraden medtagna som inte kom med
i revisionsplanen.

Utkastet till revisionsplan presenterades for Direktionen den 2 december och framlaggs
for beslut den 12 december.
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Oversikt - Revisionsplan 2020

SVERIGES

IT Systems in operation (ESCB)

2 Inventering 4

3 Kontanthantering 4

4 Styrning av utlagd verksamhet X v

5 IT-generella kontroller RIX inkl. kontinuitet v X

6 Intern styrning och kontroll pa enhetsniva v X X X X X
7 Molntjanster X X X X 4 X
8 Logiska behdrigheter X X X X v X
9 Styrning av cybersikerhet v X (x)
10 GDPR v X X X X X

v’ Sponsor i LG
x Avdelning som dven berdrs av granskningen
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1 IT Systems in operation (ESCB) En granskning faststalld i ESCB och darmed obligatorisk for oss.

2 Inventering | enlighet med Internrevisions policy bor Internrevision regelbundet,
minst vart 5 ar, inspektera alla vara guldinnehav i utlandet. Under 2020
bor en depa inspekteras.

3 Kontanthantering Kontanthantering ar en vasentlig del av Riksbankens uppdrag och
verksamhet. Omradet innehaller inneboende risker som hanteras genom
en befintlig kontrollstruktur. Senaste granskningen av omradet
genomfordes 2018. Var granskning fokuserar pa intern styrning och
kontroll inom nuvarande arbetsprocesser for bl.a. lagerhantering och
makulering.

4 Styrning av utlagd verksamhet Intern styrning och kontroll 6ver vara vasentliga processer ar en grund for
god myndighetsstyrning. Detta galler aven verksamhet som vi valt att
utféra med hjalp av annan part, sk utlagd verksamhet (outsourcing).
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5 IT-generella kontroller RIX inkl. RIX ar ett av vara mest vasentliga system. En sdker och robust hantering
kontinuitet av IT-generella kontroller kravs for att systemet ska fungera
andamalsenligt. Inom denna granskning fokuserar vi pa behorigheter,
programforandringar och hantering av kontinuitet.

6 Intern styrning och kontroll pa Granskningen fokuserar pa att den interna styrningen och kontrollen pa
enhetsniva enhetsniva foljer den dvergripande strukturen som galler for Riksbanken.
7 Molntjanster Anvandning av molntjanster férvantas 6ka under de kommande aren.

Granskning av intern styrning och kontroll inom omradet och kommer att
omfatta kartlaggning och livscykelanalys av Riksbankens rutiner och
beredskap for anvandning av molntjanster.
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Logiska behorigheter

Styrning av cybersakerhet

Behorighet till var IT-miljo och darmed var information ar en
grundforutsattning for val fungerande Information- och IT-sdakerhet.
Granskningen fokuserar pa tilldelning, periodisk verifiering samt borttag
av behorigheter, d.v.s. for hela cykeln for behorighetsadministration.

Cybersakerhet ar ett strategisk viktigt omrade for Riksbanken och
omradet har varit under stark forandring de senaste aren. Granskningen
fokuserar pa att vi har en god och val fungerande struktur for styrning
och kontroll.

Inom Riksbanken hanterar vi stora mangder data. En viss del av denna
data utgors av personuppgifter. Hanteringen av denna typ av data ar
reglerad genom Dataskyddsférordningen. Var granskning fokuserar pa
intern styrning och kontroll avseende Riksbankens hantering av
personuppgifter samt efterlevnad av dataskyddsférordningen.
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Andra tiankbara revisionsomraden
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Omrade

Krisberedskap

Licenshantering
Programforandringar
Hallbarhet

RIX transaktionsfloden
Finansiella risker
Kommunikationsprocesserna
Leverantdrsstyrning

ISK processen

Dimension

QCMS

Jav



Faststalld minsta periodicitet for vasentliga
revisionsomraden®
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OMRADE PERIODICITET m Plan 2020

Ledningsprocessen 1ar 2019

RIX 1ar 2019 4,5,9
IT 1ar 2019 4,5,7,8
Inventering 2ar 2018 3
Kontanthantering 2ar 2018 3
Outsourcad verksamhet 2ar 2018 4,5,8
Projektprocessen 3ar 2019 -
Ink6p 3ar 2019 -
Kontinuitet 3ar 2017 3,5
Guldinnehav 5ar** 2019 2
Fysisk sdakerhet 5ar 2019 -

* Minsta periodicitet enl Riksbankens policy for internrevision
** Tillfallig forlangning till 7 ar — tom 2021



Ovriga lé6pande / stérre arbeten inom IR under 2020 E&&

IR planerar aven att deltar som adjungerad i foljande fora
1. ISK-kommittén

2. IT- och Digitaliseringskommittén

3. Kommittén for IT-sdakerhetsfragor (Cyberkommittén)
4. Utvalda projekt — ev eKrona, Transition, TFO

Ovrigt

1. ESCB - Internal Audit Committee

2. BIS - CBIA — Internal Audit developement



