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1. Inledning och bakgrund

Denna handlingsplan beskriver e-kronaprojektets arbete under 2021, bland
annat mal, aktiviteter, tidsplaner och organisation.

Riksbankens e-kronaprojekt startades i mars 2017 for att underséka mojligheten
att ge ut ett allmant elektroniskt betalningsmedel, e-kronor, som ett
komplement till kontanter.

2019 etablerades Enheten for e-kronapilot (EEP) och fick i uppdrag att ta fram
ett forslag till teknisk 16sning och regelverk for en e-krona. Syftet med arbetet ar
att bidra till ett 6kat larande om hur en e-krona skulle kunna fungera. De mer
overgripande policyfragorna avseende CBDC (Central Bank Digital Currency)
hanteras av avdelningen for betalningar, AFB.

Under 2019 fokuserade e-kronapilotens arbete pa att konkretisera det e-
kronakoncept som tagits fram i det tidigare projektarbetet till en
kravspecifikation. Utifran denna kravspecifiktion genomfordes en upphandling
av teknisk leverantor for att utveckla ett forslag pa en e-krona. | februari 2020
tecknades avtal med Accenture for utveckling av den tekniska l6sningen. Arbete
har darefter bedrivits for att ta fram en e-kronaplattform samt demoversioner
av en mobil-app, en smartklocka och kort fér att genomféra betalningar. Detta
ska vara fardigt i februari 2021.

Under hésten 2020 har det daven pabdorjats en diskussion om en forlangning av
kontraktet med Accenture. Aven om projektet inte dnnu utvirderats till fullo och
dven om det under projektets gang tydliggjorts att det finns bade for- och
nackdelar med den l6sning som nu testas i pilotprojektet, sa bedomer projektet
att det finns utrymme for fortsatt larande. Projektet foreslar att nytt uppdrag
tilldelas Accenture i enlighet med vad som beskrivs i denna handlingsplan.

Projektet har dven under 2020 arbetat med att utreda regelverksfragor
kopplade till e-kronan. Fragor som utretts handlar bland annat om avveckling,
vaxling mellan olika typer av pengar och juridiken kopplad till DLT-teknik.
Projektet foreslas arbeta vidare med de juridiska fragestallningarna i enlighet
med vad som beskrivs i denna handlingsplan.

Den tekniska l16sning som utevcklas inom piloten kommer inte att sjosattas i
praktiken, utan syftar till att Riksbanken ska lara sig mer om hur en e-krona
skulle kunna utformas. En ny upphandling maste genomforas om Riksbanken vill
lansera en e-krona framdver. Aven om inget beslut om att ge ut e-kronor finns
ar bedomningen att Riksbanken under nasta ar dven ska borja férbereda arbetet
avseende den utgivningsbara e-kronan. Darfér behover Riksbanken fatta ett
antal policybeslut om vilken e-krona som banken vill ge ut och en tydlig malbild
for e-kronan behover darmed tas fram. Under hésten 2020 har e-kronapiloten
givit i uppdrag till AFB att ta fram underlag som svarar pa fragor avseende
exempelvis malgrupp for e-kronan, vilken distributionsmodell fér e-kronan som
ar bast lampad utifran vilka policykrav som ska uppnas samt affarsmodell for e-
kronan. Styrgruppen for e-kronaprojektet avser att presentera forslag till malbild
for e-kronan under forsta kvartalet 2021. Denna malbild ska presentera de
overgripande krav som bor stéllas pa en e-krona som skulle kunna ges ut.

Forslag pa resurser for att e-kronaprojektet ska arbeta vidare bade med den
tekniska utvecklingen av piloten, utredningar i ett bredare perspekiv och med
forberedelser for en utgivningsbar e-krona presenteras i handlingsplanen.
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Denna handlingsplan for e-kronaprojektet ingar som en del i Riksbankens
verksamhetsplan och budget for 2021.

Mmal
Malen for e-kronaprojektet 2021 ar féljande:

* Bidra till 6kad kunskap i Riksbanken om e-kronans legala och tekniska
férutsdttningar; bade avseende pilotlésningen och i ett bredare
perspektiv.

*  Pabérja forberedelser for att kunna starta en eventuell upphandling av
den e-krona som ska driftsdttas, bland annat genom att paborja analys
kring val av verksamhetsform och pabérja framtagande av funktionell
och teknisk kravspecifikation.

2. Projektets arbete

2.1 Overgripande beskrivning av arbetet 2021

Forsta tva manaderna av 2021 kommer fas 1 av e-kronapiloten att avlutas.

Ovrigt arbete i projektet under 2021 kommer att indelas i nedanstdende
overgripande omraden. Arbetsomradena beskrivs ndarmare i bilaga 1.

1. Fortsatt teknisk utveckling och testning i samarbete med upphandlad
leverantor (pilot)

2. Utredning och kommunikation

3. Pabodrja arbetet att forbereda for en eventuell upphandling av
utgivningsbar e-krona (inklusive paborja framtagandet av
kravspecifikation)

Figur 1. Overgripande rsplan 2021

Avslut av 1. Fortsatt teknisk utveckling och testning (pilot)

projektfas 1

(teknik och 2. Utredning och kommunikation; fokus pilotldsning

regelverk)

3. Malbild fér e-kronan 3. Utreda verksamhetsform, upphandlings- 3. Paborja kravspec for
strategi, sakerhetsfragor utgivningsbar e-krona

2. Utredning och kommunikation; bredare CBDC-perspektiv

—
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2.2 Utgangspunkter for arbetet under 2021

Utgangspunkt for det fortsatta tekniska arbetet ar dels det arbete som bedrivits
under 2020 och dels den fornyade uppdragsbeskrivningen i avtalet med
Accenture som kommer att gdlla under 2021.

Vad géller det interna utredningsarbetet ar utgangspunkten dels det arbete som
bedrivits inom regelverk/juridik under 2020 och dels det tekniska
utvecklingsarbetet som genomforts under 2020.

AFB har under hosten 2020 arbetat med att ta fram policyunderlag avseende e-
kronan som ska kunna utgoéra underlag till en malbild for den e-krona som
Riksbanken vill ge ut. Detta underlag kommer, efter beslut i styrgruppen for e-
kronaprojektet, att presenteras for direktionen under forsta kvartalet 2021.
Utifran denna malbild kan arbetet med en utgivningsbar e-krona ta vid.

2.3 Arbetets olika delar

Efter avslut av projektets forsta fas i februari 2021 kommer e-kronaprojektets
arbete att indelas i féljande O6vergripande omraden:

1. Fortsatt teknisk utveckling och testning av 16sning fér e-krona i
samarbete med upphandlad leverantor (pilot)
Fokus kommer att vara pa féljande delaktiviteter:
- Integration med extern deltagare i e-kronanatverket
- Offlinefunktionalitet
- Prestanda och skalbarhet
- Natverkets infrastruktur
- Adresseringsfunktionalitet
- POS-integration

2. Utredning och kommunikation
Fokus kommer att vara pa foljande delaktiviteter:
- Legala utredningar
- Jamforelse mellan olika I6sningar och modeller
- Sakerhetsutredningar
- Kommunikation med marknadsaktérer och omvarldsbevakning

3. Pabérja arbetet att forbereda for en eventuell upphandling av
utgivningsbar e-krona
Fokus kommer att vara pa foéljande delaktiviteter:
- Malbild for e-kronan
- Val av verksamhetsform och upphandlingsstrategi
- Sakerhetsfragor
- Kravspecifikation; tekniska och funktionella krav

2.4 Riskhantering

Enhetschefen ansvarar for att ta fram en évergripande riskbild for projektet.
Riskhantering ar en viktig del i e-kronapilotens arbete.

Projektdeltagarna ansvarar foér andamalsenlig riskhantering inom sitt respektive
omrade. Det vill sdga; identifiera och bedéma risker, ta fram forslag pa atgarder
for att begransa riskerna samt att félja upp de risker som man ansvarar for.
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Overlag ar riskbeddmningar, sdrbarhets- och sdkerhetsfragor mycket viktiga i
alla delar av arbetet. Aven fortsattningsvis kommer det att genomféras I6pande
riskanalyser, sdkerhetsgranskningar och tester under framtagande av den
tekniska I6sningen for e-kronan.

2.5 Overgripande resursbehov

Overgripande resursbehov for projektet 2021 beréknas till ca 10 &rsarbetare pa
enheten for e-kronapilot. Detta inbegriper extra 3 arsarbetare mot dagens niva.
Detta tillskott behdvs for att arbetet ska breddas och dven inkludera
framtagandet av en utgivningsbar e-krona. Hittills har e-kronapiloten fokuserat
pa larande och att ta fram en PoC tillsammans med Accenture, och inte tagit
hojd for att arbeta med en e-krona mojlig att ge ut. Se bilaga 2 fér en
sammanstallning av projektets efterfragade resurser under 2021. Kostnader for
konsultstod tillkommer for expertis inom exempelvis juridik, teknik och
betalinfrastruktur. Dessa kostnader berdknas till preliminart 53,7 miljoner
kronor (varav kostnaden for teknikleverantor uppgar till preliminart 41,6
miljoner kronor). Denna kostnad avser bade avslut av fas 1 och darefter det
fortsatta arbetet i fas 2 av projektet.

Déarutover tillkommer 16n for anstdllda och 6vriga administrativa kostnader sa
som resor, méten och konferenser. Aven kostnader for IT-tjanster och licenser
budgeteras pa enhetens budget vilket gor att total budget for 2021 uppgar till ca
71,3 miljoner kronor. Den totala budgeten ar ungefar motsvarande budgeten for
2020.

Utover resurser fran enheten for e-kronapilot ar projektet beroende av
samverkan och stéd fran andra delar av Riksbanken, framforallt fran AVS
avseende IT, sdkerhet och upphandling. AVS/IT avser att tillfora fyra
heltidsresurser till projektet under 2021. Projektet behéver dven samverka med
AFB avseende malbilden for e-kronan.

2.6 Organisation av arbetet

Projektorganisationen bestar av en styrgrupp, projektledare och
projektdeltagare. Dartill finns dven en referensgrupp utsedd.
Projektorganisationen kan komma att andras 6ver tid. Projektets styrgrupp
beslutar om projektdokumentation som narmare specificerar organisationen.

Styrgrupp

e Ordférande: Eva Julin, STA
e Styrgruppsdeltagare: Martin W Johansson, AFB och Ulrika Pilestal, AVS

Enhetschef for EEP/Overgripande projektledare:

e Mithra Sundberg, STA/EEP

Projektgrupp

e Medarbetare inom STA/EEP

e Medarbetare inom AVS; IT, upphandling, sakerhet

e Medarbetare inom AFB

e Konsulter inom exempelvis teknik, regelverk och upphandling

e Personer inom projektgruppen kan utses som ansvariga for olika
omraden samt som delprojektledare
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Referensgrupp
e Representanter fran AFB/APE, AFB/RIX, AVS/IT samt AFM.

Projektstyrning

Projektgruppen traffas veckovis for att stdmma av status och informera varandra
om pagaende aktiviteter, externa kontakter, resursatgang, leveransférmaga och
maluppfyllelse.

Styrgruppen traffas regelbundet, normalt ca en gang per manad.

Ordférande i styrgruppen beslutar om forslag till handlingsplaner och budget for
projektet, som direktionen staller sig bakom inom den arliga processen for
budgetarbetet i banken. Direktionen och fullmdktige informeras regelbundet om
projektets arbete.
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BILAGA 1: Beskrivning av projektets arbete

| denna bilaga beskrivs de olika arbetsomradena mer ingaende.

1. Fortsatt teknisk utveckling och testning av |6sning for
e-krona i samarbete med upphandlad leverantor

Mal

Malet med det andra aret av e-kronapiloten ar att fortsatt utveckla den tekniska
[6sningen for att skapa ytterligare kunskap om hur e-kronan tekniskt kan
utformas. Fokus foreslas vara pa exempelvis prestanda, skalbarhet och test av
offline-funktionalitet. Den tekniska I6sningen i pilotprojektet &r konstruerad pa
sa satt att deltagare, till exempel banker eller andra betaltjanstleverantorer, ar
intermediarer som formedlar e-kronor till slutanvdandarna. Dessa aktorer har
varit simulerade i e-kronapilotens forsta ar. Det skulle vara av stort varde att
inkludera en eller flera externa deltagare i e-kronapilotens andra ar.

Beskrivning av arbetet

Arbetet kommer att delas in i sex olika delaktiviteter som presenteras narmare
nedan. Prioriteringar mellan olika aktiviteter eller férandringar i
aktivitetsbeskrivningarna kan komma att goras av projektets styrgrupp under
projektets gang, med anledning av att projektet successivt [ar mer om den
tekniska I6sningen och vad som ar mest givande for projektet att utforska
narmare. Efter att direktionen fattat beslut om budget for 2021 kommer avtalet
med Accenture for arbetet 2021 att undertecknas.

Integrera med potentiella deltagares interna system

For att skapa en verklig e-kronaintegration med banksystem (i testmiljo) i stallet
for att anvdanda simulerade system behdvs ett initiativ for att tekniskt integrera
e-kronanatverket med externa deltagare (banker eller andra
betaltjanstleverantoérer), som uppfyller kraven for att bli testdeltagare.
Inriktningen &r att fa med tva deltagare i e-kronapilotens andra ar.

Pilotens 16sning bygger pa att e-kronan distribueras till slutanvandarna via
aktorer pa marknaden, s.k. deltagare i e-kronanatverket. Att 6ppna upp
pilotarbetet for testdeltagare skulle ge Riksbanken vardefull information om hur
marknadens aktorer ser pa e-kronan och sin roll i distributionen. Att involvera
deltagare skulle dven uppdaga nya typer av beroenden och validera
integrationen. Det skulle ge en djupare forstaelse for en framtida deltagares
behov och det maojliggor dven att ta fram och etablera processer for sjalva
integrationen.

Genom att arbeta tillsammans med testdeltagare i ndtverket kan projektet ocksa
lara sig mer om och hur centrala delar av e-kronalésningen, som e-kronamotorn,
kan paketeras for enklare anslutning for deltagare. Detta skulle ge deltagarna
moijlighet till att komma med synpunkter angdende vilka standardkomponenter
som fran deras perspektiv bor ingar i e-kronamotorn samt vad varje deltagare
kan anpassa sjalva.
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Proof of concept for integration med en PoS-terminal

Olika handlare anvénder olika hardvara for att hantera betalningar och kan ha
olika behov. Infor att en e-krona ska lanseras behover det utredas om och hur
olika point of sales-terminaler (PoS) kan stédja betalningar med e-krona. Det
behover dven utvecklas stod for en majoritet av dessa for att sdakra en bred
acceptans fran handlare.

Inom e-kronapilotens andra ar foreslas att genomféra en proof of concept,
genom att demonstrera en e-kronaintegration med en pa marknaden vanligt
forekommande PoS-terminals hardvara och mjukvara. Detta skulle dven ge
kunskap om vad en handlare maste ha pa plats for att kunna borja erbjuda e-
kronabetalningar. Initiativet omfattar dven en teknisk och funktionell utredning
om hur en integration med kringliggande infrastruktur skulle se ut.

Utviéirdera och férbdttra prestanda och skalbarhet i e-kronandtverket
Detta initiativ syftar till att ytterligare utvardera och forbattra prestanda och
skalbarhet i e-kronanatverket, inklusive mojligheten att utforska skalbarhet hos
kritiska komponenter sa som notarienoden. Skepsis kring DLT- och
tokenbaserade |6sningars mojligheter att garantera den prestanda och
skalbarhet som kravs for storskaliga retail- och peer to peer-transaktioner lyfts
ofta fram som argument mot den typen av I6sningar vilket gér denna fraga viktig
att utreda ytterligare.

Initiativet syftar dven till att utvardera och analysera olika skalningsmajligheter
for e-krona natverket inklusive notarienoden samt att skapa en rikare variation
av prestandatester. Det ar viktigt att 6ka forstaelsen for prestanda och
skalbarhet eftersom e-kronan ska kunna anvandas av hela svenska befolkningen.
Eftersom betalningar tenderar att ske intensivt under vissa tider av dygnet
behover e-kronanatverket klara av en hég belastning av transaktioner och
natverkets skalbarhet kommer darmed att spela en nyckelroll for prestanda nar
efterfragan pa e-kronatjanster okar. Projektet planerar att identifiera évre
kapacitetsgranser genom att studera befintliga korttransaktioner som
benchmark. Dessa granser kan i sin tur anvandas som utgangslage for att
estimera vilken kapacitet som ar rimlig att efterstrava.

Skalning kan framst ske genom att skala upp (lagg till ytterligare maskinkapacitet
for att uppfylla prestandabehoven) eller skala ut (distribuera arkitektur for att
expandera infrastrukturen/noderna).

Prestandatester och monitorering av de olika tillvagagangssatten kommer att
genomforas for att utvardera det basta tillvagagangssattet.

Utveckla offline-funktionalitet

Initiativet har som syfte att tekniskt bevisa offline-funktioner for
betalningsinstrument. Detta for att skapa hogre tillgdnglighet for anvandarna
(betalare och/eller betalningsmottagare) genom att ge dem mojlighet att utfora
vissa e-kronatransaktioner dven om deras betaltjansteleverantorer ar
otillgéngliga pa grund av bristande tillgang till kommunikationsférbindelser.

Offline-betalningar skulle differentiera e-kronan fran andra betaltjanster som for
narvarande finns pa marknaden. Genom att utveckla e-kronans offline-
funktionalitet skulle kontanters funktion delvis kunna efterliknas. Avsikten med
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en offline-16sning for e-kronan ar att bidra till 6kad beredskap pa
betalmarknaden men dven en 6kad anvandarvanlighet.

Vissa omraden for offline-funktionen kommer att vara foremal for fordjupad
utredning, sdsom att férebygga att samma e-kronor spenderas tva ganger (s.k.
double spending), att e-kronor forfalskas samt utvardering av hur kedjor med
lang transaktionshistorik paverkar transaktionerna och prestandan. Detta for att
se om det finns ett behov av att begrdnsa antalet offline-transaktioner en
slutanvandare kan gora fram till dess att de far tillgang till
kommunikationsférbindelser igen. Det ar dven viktigt att identifiera och
utvardera andra forhallanden som ar unika for offline for att kunna verifiera
genomfdrande av samt sakra den 6vergripande sdkerheten och prestandan hos
offline-transaktioner. Genom att utforska offline-16sningar tidigt i processen kan
ytterligare komplexitet och férandringar i arkitekturen minimeras.

Offlinefunktionalitet kan komma med en del betydande trade-offs i andra
omaden dar de olika funktionerna kan beho6va vdagas mot varandra. Exempel pa
omraden som ar utmanande &r kreditrisker, funktionalitet for forlorade e-
kronaplanbocker (glomt PIN eller trasig/forlorad mobiltelefon) och 6kad
komplexitet i I16sningen. En malbild &r att anvandare ska ha kontroll 6ver sina e-
kronor och kanna sig trygg med e-kronatjansterna dven vid stora belopp. Detta
innebar att det finns behov av upprattande av processer for forlorad planbok
och utvardering av nér slutanvandare kan atervinna en sadan. Olika l6sningar for
offline innebar olika utmaningar for hur detta kan hanteras.

Utveckla adresseringsfunktionalitet

Syftet med initiativet ar att utreda hur adresseringen inom och ut ur natverket
ska fungera for att e-kronor ska kunna skickas mellan e-kronaplanbocker och till
kommersiella bankkonton dar de vaxlats till bankpengar. | aktiviteten ingar att
vidareutveckla ett koncept for alias i syfte att géra en betalning sa enkel och
saker som mojligt inom natverket. Vidare behover det definieras och faststallas
vilken typ av alias som ska anvandas for e-kronaplanboken (t.ex.
telefonnummer, e-post, kortnummer). Ett aliaskoncept, dvs kopplingen mellan
adressen for e-kronaplanboken och ett alias for denna, och ett adressregister for
betalningar sdkrar att betalningen nar ratt betalningsmottagare (d.v.s. minskar
risken for manskliga fel).

Olika betalningsinstrument kan anvanda olika aliasstandarder, till exempel skulle
ett telefonnummer vara intuitivt for en e-kronaplanbok som &r ansluten till en
mobilapp. Det ar viktigt att ett alias kan dndras over tid och inte behover kopplas
till en viss deltagare samt att det ar i linje med dagens och framtida standarder.

Initiativet och estimatet bygger pa att aliastjdnsten ar en tjanst specifikt
framtagen for e-kronanatverkets planbocker men att adresseringen utreds ur ett
bredare perspektiv @n endast inom natverket. Implementation sker sa att olika
typer av alias kan anvandas i testsyfte. Det ar viktigt att utreda tdnkbara
alternativ for adresseringsfunktionalitet i en distributionsmodell med
intermediarer samt att utreda ansvarsfordelningen for mappning av planboks-id
och alias.

Utredning av e-kronandtverkets infrastruktur

Initiativet kommer att undersoka lamplig natverkstopologi for e-kronans
infrastruktur, det vill sdga hur noderna i natverket ar ihopkopplade, och hur olika
alternativ paverkar kapacitet, prestanda, sdkerhet och kostnad for natverket. |
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piloten ar hittills alla (simulerade) deltagare och Riksbanken installerade och
konfigurerade i samma molnmiljo, vilket inte skulle vara fallet i en
produktionssatt 16sning.

Syftet med initiativet ar att utvardera infrastruktur, sdakerhetsaspekter,
kommunikation inom natverket och ut ur natverket, ansvarsférdelning mellan
deltagare, samt att identifiera potentiella natverkskonfigurationer.

Genomfoérande

Riksbanken kommer genomfora arbetet tillsammans med Accenture som ar
upphandlad teknisk leverantoér for e-kronapiloten. Ett tilldggsavtal for arbetet
2021 ska tecknas och en projektplan for 2021 tas fram tillsammans med
Accenture utifran det som beskrivs ovan.

Budget

Det avtal som ingas inom ramen for den genomfoérda upphandlingen av
Accenture ar styrande for budgeten. Kostnaden for teknikleverantoren berdknas
preliminart uppga till ca 42 miljoner kronor 2021. Nar denna handlingsplan skrivs
ar dock inte avtalet med Accenture undertecknat, vilket gor att kostnaden for
konsulter fortfarande ar osdker. Dartill kommer anda kostnader for att
genomfora arbetet som t ex for testledare (konsult), for licenser och for IT-miljé.

Ovriga administrativa kostnader (som I6nekostnader fér Riksbankens
medarbetare) delas med projektet som helhet, se budgetspecifikation nedan.

Uppfoljning mot budget ska redovisas pa styrgruppsmote.

Tidsplan

Tidsplan for arbetet kommer att faststallas gemensamt av Riksbanken och
Accenture. Arbetet I6per under 12 manader.
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2. Utredning och kommunikation

Mal

Malet for detta arbetsomrade &r att bidra till 6kad kunskap bade utifran det
legala och fran det tekniska perspektivet. | denna del av arbetet kommer fokus
bade riktas mot pilotlésningen som utvecklas, men arbetet kommer dven att
utga fran ett bredare perspektiv, t ex avseende jamforelsen mellan
pilotlésningen och andra modeller fér e-kronan.

Beskrivning av arbetet

Arbetet kommer att delas in i fyra olika delaktiviteter som presenteras ndarmare
nedan.

Legala utredningar

Det legala arbetet bor dels fortsatta att folja utvecklingen av det tekniska
projektet for att bedéma om det ar nagon av de legala slutsatser som gjordes
under projektets forsta del som behover justeras, dels borja analysera hur
Riksbanken ska agera for att kunna ga vidare och upphandla en driftsatt e-krona.
Nar malen for den driftsatta e-kronan presenteras kommer dessa att behéva
tolkas sa att vi kan fa en bild av om eventuella lagstiftningsatgarder blir
nddvandiga och hur dessa i sa fall skulle se ut. Den e-kronaldsning som tolkats i
piloten och som vi ska fortsatta att félja under aret behéver inte nédvandigtvis
vara samma som malbilden for den driftsatta e-kronan varfor nya analyser
sannolikt blir nédvandiga att goéra.

Jdmférelse mellan olika I6sningar och modeller

Riksbanken bér infor en eventuell framtida ”skarp” upphandling av en I6sning
for e-krona som ska séttas i produktion inhdmta en bred kunskap om olika
tankbara design och distributionsmodeller samt tekniska I6sningar for e-krona.
Det ar inte osannolikt att en framtida skarp e-krona kommer att besta av en
kombination av olika modeller och tekniska l6sningar.

Tva huvudspar kan urskiljas; 1.) tokenbaserade modeller som ar snarlika med
distributionsmodellen for kontanter dar e-kronorna kan liknas vid unikt
identifierbara digitala sedlar utgivna av Riksbanken och 2.) kontobaserade
modeller dar e-kronor forvaras som saldon pa konton i enlighet med hur pengar
i elektronisk form forvaras i det finansiella systemet idag. STA/EEP har inom
ramen for etapp 1 av projekt e-kronapilot férdjupat sig i en token- och DLT-
baserad modell for e-krona tillhandahallen av Accenture som bygger pa den
tekniska plattformen Corda/R3. Det finns dock flera andra token- och DLT-
baserade |6sningar pa marknaden vilka bér jamféras med Corda/R3 utifran ett
antal utvarderingskriterier. Det dr dven relevant att analysera olika varianter av
kontobaserade distributionsmodeller for e-krona samt mojligheten att
kombinera token och kontobaserade modeller utifran ett antal
utvarderingskriterier.

Sdkerhetsutredningar

Under 2020 granskar Riksbanken sdkerheten i e-kronan utifran en anvandares
perspektiv. Riksbanken vill 2020 till exempel ta reda pa hur bra man kan sékra
upp de krypteringsnycklar som skyddar anvandarens e-kronor samt huruvida en
illvillig anvdandare kan tillskansa sig information om andras e-kronor eller
negativt paverka e-krona-systemet. Under 2021 vill projektet utreda om att DLT-
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plattformen Corda, som den tekniska forslaget i piloten baseras p3, ar tillrackligt
saker for att ge ut e-kronor. Darmed behdver en storre utredning utféras for att
verifiera programmeringskoden och de centrala delarna i Corda. Fragor som
sdkerhetsutredningarna kommer att svara pa ar:
e Arkitekturen och designen for att skapa och skicka e-kronor ar tillrackligt
saker.
e Koden for Corda inte innehaller ndgra uppenbara sakerhetsbrister eller
bakdorrar.
e Kryptering och andra sdkerhetsmekanismer ar ratt implementerade och
inte innehaller nagra svagheter.

Projektet kommer dven utféra flera mindre sakerhetsgranskningar av det som
kommer utvecklas ar 2.

Vidare behover Riksbanken fortsatta utreda generella sakerhetsfragor kring
CBDC. Internationellt pagar flera initiativ kring sdkerheten fér en CBDC och
enheten for e-kronapiloten behover bli mer involverad i detta arbete.

Kommunikation med marknadsaktérer och omvdrldsbevakning

En viktig fraga i det kommande arbetet &r att fora en dialog med aktorer pa
betalmarknaden och informera om vad vi gér och samtidigt inhamta synpunkter
pa e-kronans tankbara utformning. Det handlar bade om att féra dialog med
andra nationella myndigheter och privata aktérer pa marknaden.

Projektet behover dessutom nog folja utvecklingen i omvarlden vad galler CBDC
och fora en dialog med centralbanker som arbetar med att utveckla olika
[6sningar.

Genomfoérande

Arbetet kommer att utféras av EEP i samarbete med AVS/IT och med stod av
externa konsulter som handlas upp for enskilda uppdrag. Arbetet féljer
utvecklingen i det tekniska pilotprojektet.

Budget

Projektet har avsatt en budget pa ca 7 miljoner kronor 2021 for externt
stéd/konsultinsatser inom detta arbetsomrade. Det handlar t ex om jurister,
betalexperter och sdkerhetskonsulter.

Ovriga administrativa kostnader (som ldnekostnader for Riksbankens
medarbetare) delas med projektet som helhet, se budgetspecifikation nedan.

Uppfoljning mot budget ska redovisas pa styrgruppsmote.

Tidsplan

Vad galler det legala arbetet kommer den fortsatta analys av e-kronapilotens
tekniska del ske I6pande under aret, med start i mars da fas 2 i teknikprojektet
inleds. Nar det galler den legala analysen av malbilden for utgivningsbar e-krona
kommer denna del att paborjas da malbilden fardigstallts och sedan paga
I6pande under aret.

Nar det galler arbetet med att jamfora olika 16sningar och modeller kommer
dven det att paborjas efter att malbilden for e-kronan ar faststalld. Resultatet av
en sadan utredning ska presenteras i slutet av aret.
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Aven vad géller sdkerhetsutredningarna med fokus pa den tekniska piloten
kommer detta arbete att starta da fas 2 i den tekniska piloten inleds.
Utredningarna ska slutféras under aret. Arbete med sakerhetsfragor i det
bredare perspektivet gors [6pande under aret.

Kommunikationen med externa parter kommer att ske I6pande under aret.

En mer detaljerad tidsplan kommer att tas fram och faststallas av projektets
styrgrupp i borjan av 2021.
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3. Paborja arbetet att forbereda for en eventuell
upphandling av utgivningsbar e-krona

Mmal

Malet for detta arbetsomrade &r att paborja férberedelser for att kunna starta
en eventuell upphandling av den e-krona som ska driftsattas, bland annat
genom att paborja analys kring val av verksamhetsform och eventuell
upphandlingsstrategi och paborja framtagande av funktionell och teknisk
kravspecifikation.

Beskrivning av arbetet

Presentera en mdlbild fér den e-krona som Riksbanken vill ge ut

Den tekniska l6sning som utvecklas inom piloten kommer inte att driftsattas,
utan syftar till att Riksbanken ska lara sig mer om hur en e-krona skulle kunna
utformas. En ny upphandling maste genomféras om Riksbanken vill lansera en e-
krona framéver. Aven om inget beslut om att ge ut e-kronor finns &r
beddomningen att Riksbanken under nésta ar dven ska borja forbereda arbetet
avseende den utgivningsbara e-kronan. Darfor behéver Riksbanken fatta ett
antal policybeslut om vilken e-krona som banken vill ge ut och en tydlig malbild
for e-kronan behover darmed tas fram.

Under hosten 2020 har e-kronapiloten givit i uppdrag till AFB att ta fram
underlag som svarar pa fragor avseende exempelvis malgrupp for e-kronan,
vilken distributionsmodell fér e-kronan som &r bast lampad utifran vilka
policykrav som ska uppnas samt affarsmodell for e-kronan. Styrgruppen fér e-
kronaprojektet avser att presentera forslag till malbild for den utgivningsbara e-
kronan under forsta kvartalet 2021. Denna malbild arbetas fram av AFB och STA
och ska presentera de 6vergripande krav som bor stéllas pa en e-krona som
skulle kunna ges ut.

Utreda val av verksamhetsform och upphandlingsstrategi samt
sdkerhetsfragor

Infor att en eventuell upphandling ska paborjas behover det fattas beslut om val
av verksamhetsform. Riksbanken har for varje arbetsuppgift ett val att gora: att
genomfora uppgiften helt i egen regi, delvis i egen regi och delvis genom extern
utforare eller att Iata en extern utférare utféra uppgiften i sin helhet. Projektet
behover genomfdra en sadan analys dar det ska tas hansyn till hur basta nytta
uppnas med de medel eller resurser som anvands samt vilka risker som &r
forknippade med valet.

Under forutsattning att beslut om val av verksamhetsform landar i att
atminstone nagon del av verksamheten behéver upphandlas behéver projektet
analysera vilken form av upphandling som ska genomfdras samt en foérstudie
goras for att besvara fragor infér en upphandling. Arbetet behover utforas i
samrad med Riksbankens upphandlingsfunktion.
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Parallellt med val av verksamhetsform och upphandlingsstrategi behéver
projektet utreda sdkerhetsfragor fér en utgivningsbar e-krona narmare.
Sakerhetsskyddsanalys behdver genomféras som ett underlag for beslut om
eventuell upphandling och i sa fall form for upphandlingen. Projektet kommer
att behova stod fran Riksbankens sakerhetsfunktion i detta arbete. En dialog
behover ocksa foras med sdkerhetspolisen i detta avseende.

Pdbédrja arbetet med kravspecifikation fér den utgivningsbara e-kronan
(funktionella och tekniska krav)

Utifran den faststallda malbilden fér den utgivningbara e-kronan och givet de
ramar som satts upp utifran val av verksamhetsform och upphandlingsstrategi
kan projektet paborja arbetet med att ta fram en kravspecifikation. En sddan
kravspecifiktion behover innehalla bade funktionella krav pa den utgivningsbara
e-kronan, men dven de tekniska krav som ska stallas. En kravspecifikation for
den utgivningsbara e-kronan maste tas fram oavsett om allt ska upphandlas eller
bara delar.

Genomférande

Arbetet avseende malbilden kommer att utféras i samverkan mellan AFB och
EEP. Darefter kommer arbetet att utféras av EEP i samarbete med AVS/IT och
med stdd av sdkerhetsfunktionen och upphandlingsfunktionen. Projektet
kommer dven att anlita en extern konsult (upphandlingsexpert) som handlas
upp for detta uppdrag.

Budget

Projektet har avsatt en budget pa ca 2 miljoner kronor 2021 for externt stod fran
upphandlingsexpert inom detta arbetsomrade.

Ovriga administrativa kostnader delas med projektet som helhet, se
budgetspecifikation nedan.

Uppfoljning mot budget ska redovisas pa styrgruppsmote.

Tidsplan

Avsikten ar att presentera forslag till malbild for den utgivningsbara e-kronan
under forsta kvartalet 2021. Darefter kan arbetet med att utreda val av
verksamhetsform och upphandlingsstrategi samt sdkerhetsfragor tas vid. Enligt
projektets grova tidsplan ska fragorna om verksamhetsform och
upphandlingsstrategi vara klara i september, men tidplanen for
sakerhetsfragorna ar osdker da dessa aven behoéver diskuteras med
sakerhetspolisen. Efter beslut om verksamhetsform och upphandlingsstrategi
kan arbetet med kravspecifikationen paborjas. Dock ar detta ett omfattande
arbete vilket kommer att krdva fortsatt arbete under 2022.

En mer detaljerad tidsplan kommer att tas fram och faststallas av projektets
styrgrupp i borjan av 2021.
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BILAGA 2: RESURSER FOR E-
KRONAPROIJEKTET

| tabellerna nedan presenteras resursuppskattning i arsarbetare och budget for
projektet 2021.

RESURSER STA/EEP 2021 Arsarbetskrafter, AA
Enhetschef 1
Koordinering 1
Risk/sdkerhet 1
Ekonom 2

Jurist 2
Betalningsexpert 3

Totalt AA STA/EEP 10 AA

Utover resurserna pa STA/EEP kommer féljande resurser att tillsattas fran
AVS/IT.

RESURSER AVS 2021 Arsarbetskrafter, AA
Testledare, teknik 1
Losningsarkitekt
Teknisk projektledare
IT-sdkerhetsarkitekt
Totalt AA AVS

g PN

Utover dessa kommer projektet att behdva stéd fran andra delar av Riksbanken,
t ex upphandlings- och sdkerhetsfunktionen samt AFB.

BUDGET STA/EEP 2021

Konto Budget
Personalkostnader (I6n och andra ersattningar, 9 700 000 kr
soc. avgifter, utbildning etc)

Resor kost/logi (inkl. interna kurser och 300 000 kr
konferenser)

Ovrig administration (extern representation, 100 000 kr
telefoni, litteratur)

Konsulter 53 700 000 kr
IT-milj6 och licenser 7 500 000 kr
TOTAL BUDGET EEP 2021 Ca 71 300 000 kr

Budgeten motsvarar ungefar EEP:s budget 2020. Skillnaden bestar framforallt i
de 6kade arsarbetskrafterna 2021, men minskade kostnader for exempelvis
licenser.
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