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Forandring av tidigare faststalld revisionsplan

Forslag till direktionens beslut

Direktionen beslutar att andra tidigare beslutad revisionsplan for Internrevision 2020,
diarienummer 2019-01320, enlig foljande:

e Granskning 20001 IT systems in operation utgar, om ESCB sa beslutar, samt att
en ny granskning av IT network & telecommunication infrastructure in operation
utfors, om ESCB sa beslutar.

e Granskning 20002 Inventering utgar

e Granskning 20010 GDPR utgar

e Ny granskning av HR-omradena avseende rekrytering samt “Organisatorisk och
social (psykosocial) arbetsmiljo”

Arendet

20001 IT Systems in operation samt IT network &
telecommunication infrastructure in operation

Den beslutade granskningen 20001 ”IT systems in operation” ar en av ESCB bestamd
granskning. Till foljd av en riskanalys av Internal Auditors Committée inom ESCB forslas
att denna skjuts upp till nasta ar och en granskning av ”IT network & telecommunication
infrastructure in operation” utfors istallet. Ett forslag till beslut ligger hos ESCB och
beslut vantas inom kort.
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20002 Inventering

Enligt Riksbankens policy for internrevision bor vara innehav i utlandska gulddepaer
inspekteras minst vart femte ar. Under 2018 lades en inventeringsplan som initialt
utdkade denna period till sju ar. Under 2020 var planen att besdka en av vara depaer for
inventering. Coronapandemin har dock inneburit att det ar mycket svart att genomféra
en inventering under hésten 2020. Detta pga omfattande besdks- och reserestriktioner
kombinerat med hog arbetsbelastning i berérd avdelning inom Riksbanken. Darfor
foreslar jag att den beslutade granskningen stryks fran revisionsplanen 2020. Detta
skulle dven innebara att den initiala inspektionsperioden foérlangs fran sju till atta ar.

20010 GDPR

Revisionsplanen for 2020 inkluderade en granskning av intern styrning och kontroll
avseende Riksbankens hantering av personuppgifter samt efterlevnad av
dataskyddsférordningen.

Bakgrund

Infor inforande av GDPR tillsattes en arbetsgrupp, tillsammans med en extern
projektledare, for att arbeta med Riksbankens interna GDPR férberedelser i syfte att
etablera ett grundlaggare arbete med dataskydd. Projektet avslutades i juni 2018 och
den overgripande slutsatsen var att Riksbanken bedémdes vara val forberedd infor
GDPR per den 25 maj 2018.

Nuvarande status

Revisionsbolaget Deloitte ar numera Riksbankens externa dataskyddsombud (DSO) och
ar organisatoriskt placerad pa STA/RIE. Ett dataskyddsombuds huvudsakliga
arbetsuppgift ar att kontrollera och dvervaka att organisationen foljer
dataskyddsférordningen (GDPR) genom insatser och aktiviteter. Vidare kommer DSO
stotta och informera verksamheten i dataskyddsfragor samt ge vagledning kring
dataskyddsarbetet pa banken.

En Overgripande gap-analys har genomforts med syfte att utvardera Riksbankens
implementation och arbete avseende GDPR. Baserat pa analysen kommer en
atgardsplan arbetas fram dar atgarderna specificerar vilka atgarder Riksbanken behover
genomfora for att atgdrda noterade gap samt 6ka sin mognadsgrad. Planen kommer
dven inkludera atgarder definierade i de tidigare dataskyddsplanerna fér 2019 och 2020.
Insatserna kommer kréva tid och resurser fran verksamheten. Tidplanen for
implementering ar darfor i dagslaget osdaker men DSO beradknar att Riksbanken hojer sin
mognadsgrad per 31/12 2020.

Slutsats

Internrevisionens granskning skulle med stor sannolikhet notera de omraden som redan
identifierats genom den gap-analys som genomférts. Internrevisionens bedémning ar
darfor att var insats skulle leda till hog belastning samt “onodig” stress i verksamheten
samt ineffektivitet i anvandningen av de granskande resurserna i organisationen. Jag
foreslar darfor att granskningen av GDPR stryks fran Internrevisionsplanen 2020.
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HR processer

Rekryteringsprocessen ar en av de grundldggande processerna for att organisationen ska
fungera pa ett tillfredsstéllande satt. Som myndighet kravs det att vi dven har en mycket
transparant och tydlig process for att sakerstélla att vi far in den béasta kandidaten for
uppdraget och samtidigt folja de lagar och regler som &r styrande pa omradet. Under
hosten 2020 finns ett drende i personalansvarsnamnden rérande rekryteringsprocessen.

Vidare har Riksbanken som arbetsgivare ett stort ansvar vad avser den organisatorisk
och social (psykosocial) arbetsmiljon for alla vara medarbetare. | samband med den
pagaende pandemin uppstar nya utmaningar inom omradet. Var formaga att mota
dessa utmaningar ar beroende av en val fungerande struktur for intern styrning och
kontroll inom detta omrade.

Med anledning av att dessa omraden &r av stor vikt for Riksbanken som organisation
foreslar jag en ny granskning in HR med fokus pa dessa tva omraden.

Sammanfattning

De foreslagna forandringana i Internrevisionsavdelningens revisionsplan innebar att den
totala planen ser ut som foljer:

20001 IT systems in operation (ESCB) Struken
20002 Inventering Struken
20003 Kontanthantering

20004 Styrning av utlagd verksamhet

20005 IT-generella kontroller RIX inkl. kontinuitet

20006 Intern styrning och kontroll pa enhetsniva

20007 Molntjanster

20008 Logiska behérigheter

20009 Styrning av cybersakerhet

20010 GDPR Struken
20011 Dok. av direktionsbeslut i samband med Coronapandemin Tillagd T2
S IT network & telecommunication infrastructure in Tillagd T3

operation (ESCB)
20013 HR-omradena rekrytering och arbetsmiljé Tillagd T3
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