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1 Sammanfattning

Syfte med detta dokument &r att beskriva pa vilket satt IT-verksamheten? ska bidra till att
Riksbanken uppfyller sina mal. Malgruppen for dokumentet &r alla medarbetare pa
Riksbanken.

Utvecklingen gar fort och drivkrafterna 4r manga, t.ex. pandemin som har skapat stora
forandringar i sattet att arbeta. Aven kombinationen av sociala medier, molntjénster,
mangden tillganglig data och mobilitet har bidragit till att ytterligare 6ka mojligheterna
och forandringstakten med hjalp av IT samtidigt som utmaningarna med att uppratthalla
en tillfredstdllande IT-sékerhet blir allt storre.

Syftet med IT-verksamheten &r att bidra till att Riksbanken verkar pa medborgarnas
uppdrag for en stark och sdker ekonomi samt uppnar visionen att vara en nyténkande
centralbank med h6g beredskap och en utvecklande arbetsplats.

e Nytdnkande — i vart tidnsteutbud, genom digitalisering/innovation och i var
kommunikation: | vara verksamheter och pa betalningsomradet, maste vi tanka nytt och
anpassa vart tjansteutbud och arbetssatt till hur var omvarld forandras. Vi ska anvanda de
mojligheter ny teknik och ny information ger.

® Hog beredskap — operationellt, finansiellt och i vdr analys: En utmaning for att nd hog
beredskap &r att uppratthalla en hog sdkerhet och beredskap (inkl. cybersikerhet) for
vara kritiska system. Var analys behoéver vila pa en robust grund, baseras pa forskning och
ligga i framkant med hog beredskap att snabbt svara upp mot nya utmaningar.

En stabil och sdker drift och forvaltning ar IT-verksamhetens kdrnleverans och hogsta
prioritet. Darutover ar flertalet initiativ i den strategiska planen beroende av IT-utveckling.
For att bidra till att utveckla Riksbanken i enlighet med strategin ska IT prioritera och
utveckla féljande omraden under tidsperioden 2021-2023:

e Sdkra stabil drift och forvaltning

e Cybersakerhet och Security Operations Center (SOC)
e Effektiva arbetsformer

e Stod och verktyg for dataanalys

e IT-arkitektur och strukturkapital

e Stod i verksamhetsutveckling

e Digitalisering och innovation

Riksbanken har beslutat och genomfért en utkontraktering av all IT-drift och support till
CGl AB. Avtalet I6per till dec 2022 med majlighet att forlanga ytterligare men som langst
till och med dec 2028.

En utkontrakterad IT-drift krdver en valdokumenterad och flexibel IT-arkitektur som gar
att flytta mellan olika driftleverantorer. Arkitekturen ska darfor inriktas mot att vara
standardiserad och enkel, sa langt det ar mojligt, utan att géra avkall pa sakerhets- och
tillgdnglighetskrav. Det skapar goda forutsattningar for stabil drift och underlattar

1 |T-verksamheten avser alla IT-aktiviteter som utférs inom Riksbanken.
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transformationsprojekt nar leverantorer ska bytas ut i framtiden. Detta ska dock inte
vara hindrande for Riksbankens innovationsarbete.

Styrande principer
Foljande styrande principer ska galla for IT-verksamheten:

. IT-organisationen? ska vara en proaktiv partner som skapar basta férutsattningar
for Riksbankens verksamhetsutveckling samtidigt som den levererar en robust
och saker forvaltning av hog kvalitet.

. IT-satsningar ska utga fran verksamhetens behov och i forsta hand ska fardiga
tjanster, funktioner eller IT-stod kdpas in. Egenutveckling ska endast ske for
Riksbanksspecifika behov dar vasentlig nytta kan pavisas eller en passande |6sning
inte finns att kopa.

. IT-organisationen ska vara nytdnkande och drivande i att skapa forutsattningar for
Riksbanken att testa nya I6sningar i en stimulerande och innovativ miljo.

. IT-organisationen ska ha en helhetsbild 6éver bankens alla IT-kostnader.
Forvaltningen av IT-stodet ska utga fran verksamhetens processer.

. IT-sékerhetsnivan ska vara hég och anpassad till behoven inom olika omraden
samt utga fran de hanteringsklasser som géller fér Riksbankens information.

. IT-arkitekturen ska baseras pa valkanda och standardiserade I6sningar samt vara

styrande vid forandringar i IT-miljon. Nya I6sningar kan prévas inom omraden dar
sakerhetskraven sd medger och dar det finns ett behov av snabbare utveckling,
t.ex. IT-arbetsplats och analysomradet. Anvdandning av molntjanster ska alltid
beaktas vid ny- och vidareutveckling.

. IT-organisationen ska ha egen kompetens inom strategiska verksamhetsomraden
for bade IT och Riksbankens. Utkontraktering ska ske av IT-verksamhet som inte ar
specifik for Riksbanken och dar det finns extern part som kan utfora verksamheten
enligt Riksbankens krav och 6vergripande mal.

. Beslutade styrmodeller och arbetsprocesser ska anvandas for att leverera IT-
tjanster effektivt och med tillracklig kvalitet.

IT-organisationen
For att Riksbanken ska fa ett stabilt, sdkert och tillgdngligt IT-stod ska IT-organisationen ha
kompetens for att kunna leverera inom féljande tjansteomraden:

e stdd i verksamhetsutveckling och forandringsarbete
e digitalisering, innovation och nya teknologier

e IT-arkitektur och strukturkapital

e projektledning, metodstod och kvalitetssdkring

e forvaltning av Riksbankens IT-stod

e leverantorsstyrning och leveransuppfoljning

e |T-drift och support

e |T-sdakerhet och SOC

e internationellt IT-samarbete.

2 |T-organisationen avser AVS/IT (den organisation inom avdelningen for verksamhetssupport som ansvarar for IT).
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2 Hur ser behovet av IT ut hos Riksbanken?

2.1 Riksbanken

Riksbanken ar Sveriges centralbank, en myndighet under riksdagen. Riksbanken har tva
huvuduppgifter: att uppratthalla ett fast penningvarde och att framja ett sdkert och
effektivt betalningsvasende.

Vi star nu infor ett relativt stort skifte till foljd av strukturomvandlingen som pagar i det
finansiella systemet varlden Over, inte minst inom omradet betalningar.

Sammantaget verkar vi i ett foranderligt och osadkert landskap och behover vara
forberedda pa flera alternativa framtider. Vi maste skydda Sveriges ekonomi mot 6kade
risker och ha formaga att stdlla om verksamheten utifran forandringar i omvarlden.
Samtidigt behover vi se till att var arbetsplats foljer med i tiden och drar nytta av de
mojligheter som t.ex. teknikutvecklingen ger. | korthet sa kan Riksbankens strategiska
malbild sammanfattas till:

En nytdnkande centralbank med hog beredskap

o Nytidnkande — i vart tjansteutbud, genom digitalisering/innovation och i var
kommunikation: | vara verksamheter och pa betalningsomradet, maste vi tanka nytt
och anpassa vart tjansteutbud och arbetssatt till hur var omvarld férandras. Vi ska
anvanda de mdjligheter ny teknik och ny information ger.

o Hog beredskap — operationellt, finansiellt och i var analys: En utmaning for att na hog
beredskap &r att uppratthalla en hog sdakerhet och beredskap (inkl. cybersikerhet) for
vara kritiska system. Var analys behover vila pa en robust grund, baseras pa forskning
och ligga i framkant med hog beredskap att snabbt svara upp mot nya utmaningar.

2.2 Framgangsfaktorer

Riksbankens malbild fér 2019-2022 sammanfattas i nedanstaende bild. Fem strategiska
omraden har identifierats dar vi under de ndrmaste aren behover ta nya vagar eller
storre steg framat for att utveckla verksamheten samt uppna var malbild.

SVERIGES RIKSBANK

— pd medborgarnas uppdrag fér en stark och séker ekonomi
Sakra och effektiva betalningar Stabilt finansiellt system

En nytdankande centralbank med hég beredskap

5 [29]



SVERIGES
RIKSBANK

2.3 Utvecklingsbehov

Med utgangspunkt fran Riksbankens strategiska plan 2019-2022, har féljande omraden
med utvecklingsbehov identifierats inom Riksbankens verksamhet:

1. En betalmarknad fér framtiden
2. Kommunikation i nya former
3. Starkt beredskap

4. Uppdaterad omvarldsanalys

5. En utvecklande arbetsplats

Det kan konstateras att behoven och utvecklingsmojligheterna hos Riksbanken gar i linje
med andra verksamheter i var omvarld. Den snabba utvecklingen gor att en modern IT-
organisation behoéver balansera behoven av att vara mer snabbfotad och innovativ med
att samtidigt kunna leverera stabilt och sédkert IT-stod pa samma satt som tidigare. En
annan drivkraft som paverkar utveckling ar digitaliseringen som framhaller att IT &r en
strategisk resurs och en forutsattning for att verksamheten ska lyckas, da alla
verksamheter ar beroende av IT i sitt dagliga arbete. Detta stéller krav pa att IT-
verksamheten blir en mer integrerad del i verksamhetsutvecklingen.

Utvecklingen gar fort och drivkrafterna 4r manga, t.ex. pandemin som har skapat stora
forandringar i sattet att arbeta. Aven kombinationen av sociala medier, molntjénster,
mangden tillganglig data och mobilitet har bidragit till att ytterligare 6ka mojligheterna
och forandringstakten med hjélp av IT samtidigt som utmaningarna med att uppratthalla
en tillfredstallande IT-sdkerhet blir allt storre.

2.4 IT-verksamhetens bidrag

For att uppna de overgripande malen i den strategiska planen och bidra till
verksamhetens utveckling ska IT-verksamheten (IT) bidra med féljande inom respektive
omrade:

1. En betalmarknad for framtiden

e Utvecklad analys av betalmarknaden: IT ska stotta och bidra i analysen av omvarlden
samt tillhandahalla en IT-miljo som majliggér modern kommunikation.

e Framtidens betalinfrastruktur: IT deltar aktivt och bidrar med djup IT-kompetens och
sakra miljoer i utvecklingsprojekt och férvaltning av framtidens betalinfrastruktur.

e Anpassningar i RIX: IT deltar aktivt i arbetet med RIX uppgraderingar, i nara
samverkan med verksamheten och aktuella leverantorer, samt med att vidareutveckla
anvandningen av IT-stodet och sakerstalla robusthet (sdkerhet och tillgdnglighet).

¢ Riksbankens roll i kontantforsorjningen: IT deltar aktivt i etableringen av nya
utldmningsstallen och i vidareutvecklingen av aktuella IT-stod.

¢ E-kronan: Projektet om digitala centralbankspengar gar in i en ny fas och IT deltar i
projektet med att utveckla en konkret pilot fér hur en e-krona skulle kunna vara
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utformad och fungera — for att mojliggdra ett framtida beslut om ett eventuellt
inforande.

2. Kommunikation i nya former

¢ Ritt kommunikation till ratt malgrupper: IT bidrar i arbetet med att forenkla och hitta
nya innovativa satt att kommunicera med aktuella malgrupper.

¢ Okad narvaro i sociala medier och Nya motesplatser: IT bidrar i arbetet med att hitta
nya innovativa och digitala former for att na en bredare allménhet.

3. Starkt beredskap

¢ Hojd niva informationssikerhet/cybersikerhet: IT starker sin kompetens och resurser
inom omradet, etablerar en modern SOC med nya verktyg och sikerstéller snabb tillgang
till expertstod (i form av ett Security Incident Response Team (SIRT)) om behovet for det
uppstar. Malbilden &r att vidareutveckla SOC till ett Cyber Resilience Center (CRC), for
att ytterligare utvidga och forstarka Riksbankens kompetens, fokus och arbete med IT-
och cybersikerhet®.

e Intern krisberedskap/kontinuitet: IT ska tillsammans med var driftleverantor
tillhandahalla en hog niva av sdkerhet sa att Riksbanken ar battre rustad for kris och
med forbattrad kontinuitet.

e Mota okade krav pa totalférsvar: IT kommer under perioden ytterligare utoka
beredskap och starka skydd for vara IT-stod utifran 6kade krav och hot fran omvariden.

e Uppratthalla en hog finansiell krisberedskap: IT-tjansterna ska vara rustade for att
klara kriser genom att sdkra hog tillganglighet till var IT-infrastruktur och nédvéandiga IT-
tjanster.

4. Uppdaterad omvarldsanalys

® Penningpolitiken mot normalisering i ny milj6: IT underlattar arbetet med att
fordjupa analysen med nya moderna IT-stod som effektiviserar och underlattar arbetet
med att komma at och analysera information/data.

¢ Finansiell stabilitet i ett nytt finansiellt landskap: IT tillhandahaller en modern data-
och analysplattform for stéd i analysarbetet.

e Centralbanken och hallbarhet: IT sdkerstaller krav pa hallbarhet och minskad
klimatpaverkan via kravstallning i alla vara IT-upphandlingar.

e Uppgraderad informationsforsorjning: IT tillhandahaller moderna verktyg och
anpassat stod till olika anvandarkategorier via en modern data- och analysplattform.

3 Detta bl.a. genom att forvalta och vidareutveckla Riksbankens IT-sikerhetsarkitektur, utveckling av Security Services
samt stod for Security Development Lifecycle (SDLC) och DevSecOps. DevSecOps &r en uppsattning av metoder som
kombinerar och binder samman mjukvaruutveckling (Dev), IT-sdkerhet (Sec) och IT-drift (Ops) for att férkorta tid for
systemutveckling och tillhandahalla kontinuerlig leverans med hog sakerhet och mjukvarukvalitet.
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5. En utvecklande arbetsplats

o Effektiva och hallbara arbetsformer: En projektstodsfunktion infors for att
effektivisera och stotta i projektarbete. IT bidrar med modernisering av vara
motesformer, vidareutvecklar former for effektivt och sdkert distansarbete och hur vi
arbetar med standiga forbattringar i den I6pande verksamheten bl.a. med utgangspunkt
i de erfarenheter vi fatt i samband med pandemin.

e Moderna och effektiva IT-stod: Genom olika digitaliseringsinitiativ ska vi testa och ta
till oss de mojligheter som ny teknik kan ge oss, hitta var vi kan skapa utrymme och
minska risker genom att automatisera/robotisera processer, och skapa férutsdttningar
for mer innovation éverlag.

o Strategisk kompetensforsorjning: IT ska aktivt bidra till att starka alla medarbetares IT-
kompetens samt 6ka medvetenheten och inspirera till att se nya mojligheter med hjalp
av ny teknik. IT ska starka sin kompetens och resurser inom de identifierade strategiska
kompetensomradena. Vi behover blanda olika kompetenser i tvarfunktionella team for
att utnyttja all var potential och l6sa de nya utmaningarna. Kombinationen av djup
sakkunskap, formagor, installning och engagemang ar avgérande.

Utifran ovanstaende strategiska malbild har féljande huvudomraden identifierats som
IT-verksamheten behover fokusera pa for att uppfylla verksamhetens behov under
perioden 2021-2023:

e  Sikra stabil drift och férvaltning
e Cybersidkerhet och SOC

e Effektiva arbetsformer

e Stod och verktyg for dataanalys
e IT-arkitektur och strukturkapital
e Stod i verksamhetsutveckling

e Digitalisering och innovation

Inom ramen for Riksbankens strategiska projekt och i den arliga verksamhetsplanen
beskrivs aktiviteter for varje omrade som detaljplaneras och I6pande féljas upp for att
IT-verksamheten ska na den strategiska malbilden till 2023.
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3 IT-styrning

3.1 Styrande principer for IT-verksamheten

For att sdkra att varje beslut driver Riksbankens IT-verksamhet i linje med denna IT- och
digitaliseringsstrategi ska féljande styrande principer gélla. Principerna ska vara ett stod i
det dagliga arbetet och vara vagledande vid beslut och prioritering avseende IT inom
Riksbanken.

e |T-organisationen ska vara en proaktiv partner som skapar basta férutsattningar
for Riksbankens verksamhetsutveckling samtidigt som den levererar en robust
och saker forvaltning av hog kvalitet.

e |T-organisationen ska vara nytdankande och drivande i att skapa forutsattningar
for Riksbanken att testa nya l6sningar i en stimulerande och innovativ milj6.

e |T-satsningar ska utga fran verksamhetens behov och i férsta hand ska fardiga
tjanster, funktioner eller IT-st6d kopas in. Egenutveckling ska endast ske for
Riksbanksspecifika behov dar vasentlig nytta kan pavisas eller en passande
[6sning inte finns att kdpa.

e |T-organisationen ska ha en helhetsbild éver bankens alla IT-kostnader.
Forvaltningen av IT-stodet ska utga fran verksamhetens processer.

e |T-sakerhetsnivan ska vara hog och anpassad till behoven inom olika omraden
samt utga fran de hanteringsklasser som géller for Riksbankens information.

e |T-arkitekturen ska baseras pa valkdnda och standardiserade I6sningar samt vara
styrande vid férandringar i IT-miljon. Nya I6sningar kan prévas inom omraden
déar sdkerhetskraven sa medger och dar det finns ett behov av snabbare
utveckling, t.ex. IT-arbetsplats och analysomradet. Anvandning av molntjanster
ska alltid beaktas vid ny- och vidareutveckling.

e |T-organisationen ska ha egen kompetens inom strategiska
verksamhetsomraden for bade IT och Riksbankens. Utkontraktering ska ske av
IT-verksamhet som inte ar specifik for Riksbanken och déar det finns extern part
som kan utfora verksamheten enligt Riksbankens krav och 6vergripande mal.

e Beslutade styrmodeller och arbetsprocesser ska anvandas for att leverera IT-
tjanster effektivt och med tillracklig kvalitet.

3.2 IT-styrning

| arbetet med att fa IT-verksamheten att fungera sa bra som mojligt kravs en
overgripande styrning av IT-satsningar med tydliga regler och beslutsvagar. Det bidrar till
att Riksbanken kan anvanda sina IT-tillgangar pa basta satt och hantera risker pa ett
medvetet satt. Da IT-satsningar normalt paverkar fler omraden inom Riksbanken kravs
en val etablerad samverkan kring beslut och prioritering av IT-satsningar. IT- och
Digitaliseringskommitténs (IDK) roll blir darfor central for att sdkra att IT-verksamheten
gar i linje med verksamhetens behov.
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| nedanstaende matris beskrivs varje beslutstyp som paverkar IT, uppdelat pa vem eller
var beslut fattas, vilka som ska bidra och paverka samt hur beslut kommuniceras.

chef, IDK, LG

Beslut Vem eller var fattas | Radgora med infér | Kommunicera
beslut? beslut

IT- och Direktion IDK, LG Alla, nas via

digitaliseringspolicy Banconatet

IT- och Direktion AVS Avdchef, IT- Alla, nas via

digitaliseringsstrategi chef, IDK, LG Banconatet

IT-budget Direktion AVS Avdchef, IT- AVS-IT samt berdrda

verksamhetsomraden
och forvaltingsobjekt

Nytt eller férandrat
verksamhetsstod

Avdchef/Direktion?

IT-chef, IDK,
Architecture &
Security Board
(ASB)>

AVS-IT samt berérda
verksamhetsomraden,
forvaltningsobjekt och
projektstodsfunktione
n

befintligt IT-stod

forvaltningsobjekt

Prioriteringar mellan AVS Avdchef® IT-chef, IDK, LG, AVS-IT samt berorda

projekt eller aktivitet projektstods- verksamhetsomraden
funktionen och forvaltningsobjekt

Forandrad Objektagare AVS-IT, ASB, AVS-IT,

funktionalitet i (Avdchef/Direktion) | berorda Projektstodsfunktione

n samt berdrda
forvaltningsobjekt via
protokoll etc.

dgare, IT-chef,
Riskchef, CISO, IDK,
LG, SAK

IT-arkitektur IT-chef ASB, AVS Avdchef, | AVS-IT, delar
IDK, LG relevanta for alla nas
via Banconatet,
relevanta delar till
objektagare
IT-sdkerhet Avdchef ASB, objekts- eller, | AVS-IT, vissa delar alla
informations- via Banconatet, delar
Sakerhetsskyddschef

till objektagare

| samband med den arliga budgetprocessen samlas samtliga IT-behov in via
verksamhetsplaner och férvaltningsplaner. Darefter prioriteras samtliga efterfragade IT-

4 Regel for Riksbankens projekt och uppdragsstyrning

5 AVS/IT har etablerat Architecture & Security Board (ASB) i syfte att sikerstalla att de férandringar som gérs i IT-stédet
foljer denna strategi och riktlinjer for arkitektur och IT-sdkerhet samt gors pa ett kostnadseffektivt satt. ASB bestar av
olika IT-kompetenser och agerar bollplank och radgivare till verksamheten och projekt i fragor kopplade till arkitektur och
IT-sdkerhet samt styr arbete med arkitektur och IT-sékerhet.

6 Arbetsordning och instruktion fér Sveriges riksbank
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satsningar for nasta ar och beskrivs i en gemensam IT-plan fér Riksbanken. Planen forvaltas
av projektstodsfunktionen och f6ljs sedan upp och verifieras inom IDK, samt omprioriteras
vid behov. Samtliga vidareutvecklings- och forvaltningsaktiviteter drivs inom ramen for de
faststallda forvaltningsobjekten.

3.3 Finansiering av IT-verksamheten

| arbetet med att vidareutveckla och underhalla IT-verksamheten inom Riksbanken kravs
I6pande satsningar i ny IT-infrastruktur samt i nytt och forbattrat IT-stod. Finansiering av IT-
verksamheten inom Riksbanken avser dven |6pande forvaltningskostnader for att driva och
underhalla IT-verksamheten.

| syfte att skapa 6verblick och en helhetsbild kring kostnader fér IT-verksamheten och for att
undvika suboptimering ska:

e |T-organisationen ha en helhetsbild av bankens alla IT-relaterade investeringar och
forvaltningskostnader. Under aret samlas underlag I6pande in till budgetprocessen.
Budgetarbetet genomfors enligt Riksbankens budgetprocess.

e all licens- och avtalshantering ska ske i ndra samarbete mellan IT-organisationen och
verksamheten. Detta for att sakerstélla en kostnadseffektiv, enhetlig och hallbar IT-
miljo.

Forvaltningsobjekten ska ha den samlade kompetensen kring ingdende verksamhetsomrade
och dess aktuella IT-stod, med deltagare bade fran verksamheten och fran IT-organisationen.

Malet ar att respektive forvaltningsobjekt ska planera och félja upp aktuell funktion,
kostnader, avtal och licenser.

IT-kostnader for varje verksamhetsprocess ska tydliggoras och stéllas i relation till den nytta
som IT-stodet genererar. Utifran detta kan sedan mdjligheten att ytterligare rationalisera och
konsolidera Riksbankens IT-stod utvarderas.

3.4 Uppfoljning av IT-verksamheten

Uppfdljning ska sdkerstalla att IT-organisationen gor ratt saker for att stodja verksamheten i
arbetet med att na Riksbankens 6vergripande mal. Matetal for IT ska vara mojliga att harleda
till motsvarande matetal i verksamheten samt sakerstalla att IT- och digitaliseringsstrategin
uppfylls. Arbetet med att folja upp dessa matetal sker kontinuerligt i samband med
tertialuppfoljning.

IT-verksamheten ska matas utifran féljande perspektiv:

e Leveranser dar IT-organisationen bidrar till innovation och proaktivitet, samt till
utveckling inom analysomradet.

e Relevanta omraden fran medarbetarundersdkning som t.ex. effektivitetshinder
o Kundndjdhetsenkaten (IT-enkaten)

e Avtalade servicenivaer avseende IT-stdod och leverans av IT-tjanster fran aktuella
leverantérer, samt uppfyllnad av stéllda sdakerhetskrav.
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4 Leverans
4.1 Tjanster och Processer

4.1.1 Tjanster

IT-organisationen ska sakerstalla att Riksbanken kan fullfélja sina uppgifter genom ett
stabilt, sakert och tillgangligt IT-stod. For att uppfylla Riksbankens behov behover IT-
organisationen leverera foljande tjanster:

e Stdd vid verksamhetsutveckling och forandringsarbete

IT-organisationen arbetar proaktivt och féreslar nya l6sningar och agerar radgivare i
fragor kring hur verksamheten kan utvecklas med hjalp av IT. IT ansvarar for
utveckling och/eller inférande av nytt och féréandrat IT-stod. | detta arbete ingar bl.a.
foljande:

e Kravhantering, bestallning, upphandling och inkdp

e Hantering och strukturering av information

e |T-arkitektur, IT-sdkerhet, I6sningsdesign och integration
e Systemdesign och systemutveckling (vid egen utveckling)
e Omvarldsbevakning

e Digitalisering och innovation

IT-organisationen skapar forutsattningar samt driver innovationskultur,
innovationsarbete och digital transformation for battre effektivitet och
anvandarupplevelse inom bade IT och Riksbanken som helhet. IT bistar med
struktur, verktyg och metodstdd for agilt och innovativt arbetssatt.

e Projektstodsfunktion - projektledning, metodstéd och kvalitetssakring

IT-organisationen leder, samordnar och kvalitetssdkrar Riksbankens projekt och
uppdrag samt bidrar med metodstod sa att projektarbete utférs pa ett enhetligt och
effektivt satt med god kvalitet. En projektstodsfunktion ger stod och utbildning kring
bl.a. metod, process och arbetssatt samt foljer upp, samordnar och har helhetssyn
over Riksbankens projektportfol;.

e Forvaltning av Riksbankens IT-st6d

IT-organisationen tillgodoser verksamhetens krav pa funktionalitet, tillgdnglighet
och IT-sdkerhet genom en kontinuerlig forvaltning samt ny- och vidareutveckling av
Riksbankens IT-stéd. Forvaltningen genomfors pa ett kostnadseffektivt och
strukturerat satt i nara samverkan med verksamheten och aktuella leverantorer.
Forvaltningsstyrningsfunktionen ansvarar for och bistar med stdd och uppféljning av
det I6pande arbetet med forvaltningsstyrning.

e Leverantorsstyrning och leveransuppfoljning

IT-organisationen styr, bestaller och féljer upp leveranser fran Riksbankens IT-
leverantorer och sakerstaller att IT-stoédet levereras enligt avtal.
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e IT-drift och support

IT-organisationen ansvarar for leveranser av IT-drift, applikationsdrift,
arbetsplatsdrift och servicedesk.

e |T-sdkerhet och SOC

IT-organisationen sakerstéller att efterfragat IT-sdkerhetsskydd finns pa plats for att
skydda Riksbankens IT-miljo. IT leder och samordnar allt operativt arbete kopplat till
IT- och cybersdkerhet inom Riksbanken. IT arbetar I6pande, i samverkan med
verksamheten, med att identifiera sakerhetsbehov och genomféra
sdkerhetsatgarder for att skydda Riksbankens IT-miljo. | arbetet med IT-sdkerhet
omfattas daven kontinuitets- och katastrofplanering samt genomférande av tester i
samverkan med verksamhet och leverantorer.

IT-organisationen ansvarar for att I6pande folja upp efterlevnad av krav och
regelverk inom IT-sdkerhetsomradet. Arbete utgar och styrs utifran Riksbankens
Ledningssystem for informationssidkerhet (LIS).

IT-organisationen driver SOC for att kontinuerligt 6vervaka och skydda Riksbanken
fran sdkerhetshot samt 6ka Riksbankens cyber resilience.

e Arkitektursstyrning (ASB) och hantering av strukturkapital (EA-center)

IT-organisationen sikerstaller att de fordndringar som sker i IT-stédet foljer denna
strategi och riktlinjer for arkitektur och IT-sdkerhet samt gors pa ett
kostnadseffektivt satt. Detta gors genom Architecture & Security Board (ASB). ASB
bestar av olika IT-kompetenser och agerar bollplank och radgivare till verksamheten
och projekt i fragor kopplade till arkitektur och IT-sdkerhet samt styr arbete med
arkitektur och IT-sdkerhet.

IT-organisationen hjalper till att sdkerstélla att Riksbankens strukturkapital (bl.a.
process-, funktions-, informations- och systembeskrivningar) finns och halls aktuella.
Detta gors via Enterprise Architecture Center (EA-center). EA-center bestar av olika
IT-kompetenser och Riksbankens Chief Data Officer (CDO) som tillsammans
sakerstaller att Riksbankens strukturkapital skapas och halls aktuell sa att
Riksbankens verksamhet och IT-stod enklare och snabbare kan férandras och
vidareutvecklas.

e Internationellt IT-samarbete

IT-organisationen sdkerstaller att Riksbanken foljer och ar anpassad till ESCB:s
regelverk via deltagande i relevanta arbetsgrupper samt [6pande omvarldsbevakar
och samarbetar med BIS (i relevanta arbetsgrupper) och med andra centralbanker.

4.1.2 Styrande processer

For att leverera IT-tjanster effektivt och med tillracklig kvalitet sker arbetet med hjalp av
nedanstaende beslutade styrmodeller och processer. Processer och styrmodeller ses
over lopande for att arbetet ska bli effektivt och bidra till efterfragad kvalitet.
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e Riksbankens forvaltningsstyrningsmodell ska anvandas i arbetet med forvaltning av
Riksbankens IT-stdd. Regeln Férvaltningsstyrning av Riksbankens IT-stéd” beskriver
denna modell.

e Projektstyrningsmodellen Pejl ska anvandas vid arbete med projekt eller uppdrag
anpassat efter projektets/uppdragets omfattning. Regel for Riksbankens projekt-
och uppdragsstyrning beskriver besluts-, genomférande- och uppfoljningsprocessen
for dessa arbetsformer. Projektstédsfunktionen bistar med stod till verksamheten
under hela processen, fran idé till genomforande och avslut av projekt och uppdrag.

e Ramverket ITIL® ska till beslutade delar anvédndas i arbetet med drift, férvaltning och
vidareutveckling av Riksbankens IT-stod.

e RITS-processen® ska tillampas vid stérre férandringar i Riksbankens IT-miljé.

4.2 Arkitektur

IT-arkitekturens framsta syfte ar att mojliggéra en sammanhallen, kostnadseffektiv,
flexibel och framtidssaker leverans av IT-tjanster inom Riksbanken, med bibehallen
funktionalitet, tillgdnglighet och sakerhet. IT-arkitekturen ska daven utgora forsta linjens
forsvar i handelse av intrang och hot.

En utkontrakterad IT-drift krdver en valdokumenterad och flexibel IT-arkitektur som gar
att flytta mellan olika driftleverantorer. Arkitekturen ska darfor inriktas mot att vara
standardiserad och enkel, sa langt det ar mojligt, utan att gora avkall pa sakerhets- och
tillganglighetskrav. Det skapar goda forutsattningar for stabil drift och underlattar
transformationsprojekt nar leverantorer ska bytas ut i framtiden.

For att vara kostnadseffektiv ska arkitekturen ateranvandas i storsta mojliga man vid ny-
och vidareutveckling. For att uppna det behover flexibilitet och skalbarhet byggas in i
arkitekturen sa att den kan ateranvandas och byggas ut utan att problem uppstar.

Dokumenterad, vdlkdnt och standardiserat ar ledord som ska genomsyra Riksbankens
IT-arkitektur. Pa sa satt undviks onddiga kostnader och kompetens- och
nyckelpersonsberoende. Detta ska dock inte vara hindrande foér Riksbankens
innovationsarbete.

Security and privacy by default and by design ska vara utgangspunkt vid all ny- och
vidareutveckling for att sdkerstalla sdkerhet i Riksbankens IT-stod, uppfylla gallande
regelverk samt 6ka Riksbankens cyber resilience.

IT-organisationen ska etablera lopande uppféljning av efterlevnad av krav och regelverk
inom IT-sdkerhetsomradet. Detta arbete ska drivas av IT-sdkerhetsansvarig inom IT-
organisationen. Arbete utgar och styrs utifran Riksbankens Ledningssystem for
informationssakerhet (LIS).

7 Regel Forvaltningsstyrning av Riksbankens IT-stod
8 Information Technology Infrastructure Library

9 Regel fér styrning av IT-sdkerhet.
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IT-organisationen ska driva en SOC for att kontinuerligt 6vervaka och skydda Riksbanken
fran sdkerhetshot (som t.ex. obehorig atkomst till information och resurser,
sakerhetssarbarheteter och cyberattacker) samt 6ka Riksbankens cyber resilience.
Malbilden &r att vidareutveckla SOC till ett Cyber Resilience Center (CRC), for att
ytterligare utvidga och forstarka Riksbankens kompetens, fokus och arbete med IT- och
cybersakerhet.

Behorighets- och identitetshantering samt atkomstkontroll ska inga som ett strategiskt
omrade inom arkitekturen. Syftet ar att kunna leverera en séaker, tillforlitlig och sparbar
atkomst till Riksbankens IT-resurser och information.

Arkitekturen behover ocksa sta beredd nar behov av och krav pa molntjénster 6kar.
Dessa tjanster ar ofta kostnads- och driftseffektiva men siakerhetsaspekten maste
beaktas sa att inte onddiga risker tas och att géllande regelverk foljs.

Anvandning av molntjanster ska alltid beaktas vid ny- och vidareutveckling. Om
anvandning av molntjanster blir aktuell ska i forsta hand fardiga tjanster (s.k. SaaS-
tjanster, Software as a Service) utvarderas, och i andra hand plattformstjanster (s.k.
PaaS-tjanster, Platform as a Service). Se bilaga 1, Riksbanken och molntjanster, fér mer
information om Riksbankens syn pa molntjanster och deras nyttjande.

IT-organisationen ska styra Riksbankens arbete med arkitektur och IT-sdkerhet genom
Architecture & Security Board (ASB).

4.2.1 Den digitala arbetsplatsen

Den digitala arbetsplatsen ska vara modern och flexibel med anvandaren,
anvandarupplevelsen, mobilitet och sdkerhet i fokus. Den ska mojliggora framtida
arbetsformer och visionen om en anvandarvanlig, mobil och papperslos arbetsplats.
Inom detta omrade behoéver leveranser ske snabbt ndr behov uppstar. Styrande
principer inom detta omrade ar:

e Anvandarupplevelsen ska vara sa intuitiv och anvandarvanlig som majlig utan
att dventyra sakerheten.

e Det ska finnas 6kade valméjligheter for mjuk- och hardvara for att méta nya
behov i takt med den tekniska utvecklingen inom omradet.

e Information och verksamhetssystem ska kunna nas fran flera olika enhetstyper
som ska vara anpassade for sina respektive andamal och for distansarbete.

e Den digitala arbetsplatsen ska separeras fran kidnsliga verksamhetssystem.
Detta for att skapa forutsattning for snabba leveranser av ny funktionalitet, 6kad
anvandbarhet och battre anvandarupplevelse inom omradet. Separationen
innebar att de kansligaste IT-komponenterna ska placeras bakom ett
atkomstlager som kontrollerar relevanta parametrar innan atkomst till IT-
komponenten tillats.

4.2.2 IT-plattformar

Riksbankens IT-stod ska baseras pa konsoliderade och tillgangliga IT-plattformar som
moijliggor effektiv utveckling, drift och forvaltning. Har avses bl.a. utvecklings-, test-,
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drifts-, integrations-, databas- och analysplattformar. Styrande principer inom detta
omrade ar:

e |T-plattformar ska konsolideras till ett fatal plattformar varav en ska utgéra
forstahandsval inom respektive omrade.

e Allt utbyte av information mellan Riksbankens olika verksamhetssystem och med
Riksbankens motparter ska ske via Riksbankens integrationsplattform, om inte
annat standardiserat granssnitt finns som t.ex. SWIFT.

e Ritt behorigheter ar centralt for en saker IT-miljo. Ett stodsystem for styrning
och uppféljning av behorigheter och atkomst till applikationsplattform ska
finnas och anvandas.

4.2.3 IT-infrastruktur

IT-infrastrukturen ska ge tillgang till Riksbankens IT-stod med ratt atkomstniva och till
godkdnda anvandare. IT-infrastrukturen ska praglas av hég tillganglighet och
kostnadseffektivitet med flexibilitet och skalbarhet i fokus. Styrande principer inom
detta omrade ar:

e |T-infrastrukturen ska vara enkel och homogen for minskad komplexitet och for
hog flexibilitet, skalbarhet och tillganglighet. Infrastrukturen ska standardiseras
till ett fatal valkanda teknologier.

e Sakerhetsinfrastrukturen far undantas fran principen om enkel och homogen
infrastruktur. Denna infrastruktur tilldts vara mer komplex da den utgor forsta
linjens forsvar av Riksbankens IT-miljo. Det kan innebéra att flera olika produkter
anvands for att hantera t.ex. antivirus och brandvaggar.

4.2.4 Information
Utgangspunkten for informationshantering ska vara visionen - ratt data i ratt lage.

Information ska vara tillforlitlig och sokbar samt lattillganglig for anvandning och analys,
bade lokalt och pa distans, utifran anvandarnas behov och behérighet och
informationens hanteringsklass.

Verktyg ska vara anpassade for olika anvandarkategorier med olika behov.
Analysplattformen ska skapa forutsattning for nyttjande av Al/ML och nya
analysmojligheter.

Styrande principer inom detta omrade ar:

e Allinformation ska vara informationsklassad och lagringsplatser ska vara markta
med hanteringsklass. Detta ger 6kade mdjligheter till att skydda kanslig
information och inféra flexiblare I6sningar for mindre kénslig information t.ex.
via molntjanster.

e Behérighet till information ska hanteras och styras av informationsagaren som
ocksa har ett ansvar att folja upp atkomsten till informationen.
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e En plattform ska finnas for att for att samla in, lagra och utbyta information,
strukturerad och ostrukturerad, pa ett effektivt satt och i Gverensstimmelse
med géllande regelverk for hantering av personuppgifter.

e Ett stodsystem for datamanagement inklusive metadata ska inféras for att
underlatta analysarbetet.

e Moderna verktyg ska erbjudas for analys och visualisering av data och dessa ska
vara anpassade for respektive andamal och fér anvandarnas behov.

e Forutsattningar ska skapas for en 6kad grad av sjalvservice for analys av stora
och sma dataméangder.

e En plattform ska etableras for att hantera Riksbankens strukturkapital (bl.a.
process-, funktions-, informations- och systembeskrivningar) pa ett strukturerat
och effektivt satt.

IT-organisationen ska genom Enterprise Architecture Center (EA-center), i samverkan
med Riksbankens Chief Data Officer (CDO), driva, styra och stétta i fragor kopplade till
Riksbankens strukturkapital samt forvalta Riksbankens Systemkarta (inklusive
Configuration Management Database, CMDB). Viktiga beskrivningar av Riksbankens
verksamhet och IT ska finnas och héllas aktuella for att mojliggéra enklare och snabbare
forandring och vidareutveckling av Riksbankens IT-stod.

4.3 Organisation och kompetens

Den snabba utvecklingstakten i var omvarld stéller standigt nya och férandrade krav pa
IT samtidigt som kraven pa leverans av ett stabilt och sidkert IT-stod kvarstar. Detta
kraver en IT-organisation med kompetens och arbetssatt som moéter upp mot dessa
krav.

IT-organisationen ska kannetecknas av att vara verksamhetsorienterad och proaktiv
samt att vara en nytdankande partner till verksamheten. IT ska arbeta tvarfunktionellt
och tillsammans med verksamheten. Dar sa ar lampligt (t.ex. inom omraden
cybersdkerhet, analys, innovation och projektledning) ska kompetensnatverk etableras
for att utoka och bredda kompetensen inom Riksbanken som helhet.

Inom IT-organisationen finns det idag kompetens inom féljande viktiga omraden:

e Utveckling och forandring av Riksbankens verksamhet, m.h.a. verksamhets- och
IT-kunniga resurser som kan beskriva och 6versatta verksamhetens krav och
behov till ratt IT-stod.

e Innovation och digitalisering samt inférande av agila och innovativa arbetssatt
for en effektivisering av arbetet bade pa distans och pa kontoret.

e Ledning och kvalitetssakring av projekt och uppdrag samt stéd och utbildning
kring projektarbete for att effektivisera och férbattra projektarbete.

e Metodstdd och processansvar for att sdkerstalla enhetliga, effektiva, innovativa
och strukturerade arbetsformer.
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e Forvaltning av Riksbankens IT-stdd tillsammans med verksamheten och aktuella
leverantorer for att sakerstalla stabil och saker drift och tillganglighet av
Riksbankens IT-stod.

e Leverantorsstyrning- och leveransuppfoéljning for en effektiv hantering och
samarbete med Riksbankens IT-leverantorer.

e Styrning och uppfdljning av IT-drift och support for en stabil, séker och
kostnadseffektiv IT-drift.

e Styrning och uppfdljning av IT-sdkerhet for att skydda Riksbankens IT-miljé mot
sakerhetshot och cyberattacker.

e Sdkerhetsévervakning och skydd, genom SOC, for att kontinuerligt 6vervaka och
skydda Riksbanken fran sakerhetshot samt 6ka Riksbankens cyber resilience.

e Utveckling och styrning av Riksbankens IT-arkitektur for att sdkerstalla att de
forandringar som sker i IT-stodet gors pa ett kostnadseffektivt satt och foljer
arkitektur- och IT-sakerhetsriktlinjer.

e Utveckling och styrning av Riksbankens strukturkapital, genom EA-center, for att
sakerstalla att Riksbankens strukturkapital alltid finns pa plats och halls aktuellt
sa att Riksbankens verksamhet och IT-st6d enklare och snabbare kan férandras
och vidareutvecklas.

For att kunna stodja verksamheten i deras utveckling och leverera efterfragade tjanster,
Oka Riksbankens cyber resilience, strategiskt leda Riksbankens IT-utveckling samt vara
en kompetent bestallare och styra IT-leverantérer behdver IT-organisationen, utéver
ovanstaende, ytterligare forstarka kompetensen inom omradena projektledning,
leverantorsstyrning, IT-arkitektur, systemforvaltning och test samt IT-sakerhet.

FOr att uppna stabilitet, kvalitet och kontinuitet ar det viktigt att det ar egen anstalld
personal i roller avseende leverantorsstyrning och leveransuppféljning,
arkitekturstyrning, IT-sakerhet, projektledning, forvaltningsledning samt i roller med
kompetens kring kritiska verksamhetssystem.

4.4 Sourcing

For att IT-organisationen ska kunna leverera och ge ratt stod till verksamheten ar
Riksbanken beroende av ett antal leverantorer som utfor IT-tjanster.

Riksbanken har beslutat och genomfért en utkontraktering av all IT-drift och support till
CGI AB. Avtalet l6per till dec 2022 med mdjlighet att forlanga ytterligare men som langst
till och med dec 2028.

Utover IT-drift och support, kops dven andra IT-tjanster in som t.ex. konsultresurser vid
behov av forstarkning.

For att fa en rationell och kostnadseffektiv hantering av de IT-leverantérer som anlitas
inom Riksbanken &r det &r viktigt att IT-organisationen ar den sammanhallande lanken.

Foéljande principer ar styrande vid beslut och prioritering avseende IT-sourcing inom
Riksbanken:
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e Utkontraktering ska ske av IT-verksamhet som inte ar specifik for Riksbanken
och dar det finns extern part som kan utféra verksamheten enligt Riksbankens
krav och 6vergripande mal.

e |T-verksamhet som ar specifik for Riksbanken eller dar Riksbanken har battre
forutsattningar att utfora uppgiften an en extern part, ska bedrivas inom
Riksbanken.

e |T-drift och support ska dven fortsattningsvis vara utkontrakterad.

e | forsta hand ska fardiga tjanster, funktioner eller IT-st6d kdpas in.
Egenutveckling ska endast ske for Riksbanksspecifika behov dar vasentlig nytta
kan pavisas eller passande |6sning inte finns att kdpa. Anvandning av
molntjanster ska alltid beaktas vid ny- och vidareutveckling. Aktuella tjanster ska
alltid riskbedémas ur ett informations- och sakerhetsperspektiv.

Foljande principer ar vagledande och stédjande vid beslut och prioritering avseende IT-
sourcing inom Riksbanken:

e Leverantorsstyrning och leveransuppféljning, styrande arkitektroller, IT-
sdkerhet, projektledning, forvaltningsledning samt roller med kompetens kring
kritiska verksamhetssystem, ska bemannas med egen personal. Detta ger
Riksbanken stabilitet, kvalitet och kontinuitet i IT-verksamheten.

e |T-organisationen ska ansvara for att bestalla, upphandla och avtala IT-tjanster,
IT-konsulter och 6vriga IT-relaterade inkOp. Detta ger Riksbanken
forutsattningar att effektivisera och rationalisera for att pa sa vis dven halla
kostnaderna nere.

e Avtal med aktuella leverantorer ska alltid spegla och driva mot det som ska
uppnas inom ramen for Riksbankens IT- och digitaliseringsstrategi.
Betalningsmodeller ska da t.ex. premiera innovation eller en konsoliderad,
standardiserad IT-miljo.

e Konsultstdd ska kunna avropas I6pande vid behov av tillfallig forstarkning i
projekt, forvaltning eller aktiviteter som kraver specifik kompetens.
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5 Bilaga 1 - Riksbanken och molntjanster
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Sammanfattning

Detta dokument ar en bilaga till denna strategi som mer detaljerat beskriver Riksbankens syn
och stéllningstagande kring molntjanster. Malgruppen for denna bilaga ar de hos Riksbanken
som Overvager att, eller arbetar med, planering, design, implementering, administration och
underhall av IT-tjanster med hjalp av molntjanster.

Anviandning av molntjinster vicker ofta manga fragor; Ar de tillférlitliga? Vilka &r
leverantdrerna? Var finns informationen? Hur tillgdngliga &r tjdnsterna? Ar IT-sdkerheten
tillracklig? Ar man inl3st?

Syftet med denna bilaga &r att kunna ta medvetna beslut under vilka férhallanden
Riksbankens information ska tillatas konsumeras i kommersiella molntjanster samt vilken typ
av tjanst som ska valjas utifran de olika behov som foreligger.

En forflyttning till molntjanster ska ske for att kunna ta del av fordelar och/eller férmagor
som inte kan eller behover tillhandahallas i egen eller i driftleverantérs infrastruktur.

Riksbanken ska bevaka vad som sker pa omradet i Riksbankens omvaérld t ex hos andra
myndigheter och centralbanker, och félja med dar det kan ge ett mervarde for Riksbanken.

Molntjanster finns tillgangliga i olika tjanstekategorier, Software as a Service (t ex Teams,
WebEx), Platform as a Service (t ex ett databashotell) och Infrastructure as a Service (t ex en
server, brandvagg). Beroende pa kategori fordelas utférandeansvar mellan Riksbanken och
leverantor. Observera att ansvaret for att tjdansten levererar och moter verksamhetsbehoven
samt foljer regelverk och lagstiftning alltid ligger pa Riksbanken. Detta ansvar kan aldrig
avtalas bort. Bilden nedan visar en modell 6ver en IT-driftsmiljo med ansvarsomraden for de
olika tjanstekategorierna.

Data

Applikation
Databehallare®
Operativsystem
Virtualisering
Server
Lagring

Natverk

l

Molntjanster

|

Data

Applikation

Databehallare®

Operativsystem

Virtualisering

Server

Lagring

Natverk

Data

Applikation
Databehdllare®
Operativsystem
Virtualisering
Server
Lagring

Natverk

Data

Applikation
Databehallare®
Operativsystem
Virtualisering
Server

Lagring

Natverk

Bild 1 Blatt &r ansvar fér Riksbanken och grént driftansvar for molnleverantér. Riksbanken har alltid totalansvaret for att
tjdnsten levererar gentemot verksamhetsomradena.
*Avser s k Middleware och runtimemiljcer t ex Java resp. databasmotorer

For att bli en av Riksbanken godkdand molntjanstleverantor behéver leverantéren
passera Riksbankens RITS-process dar de omraden som molntjanstleverantoren
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ansvarar for (gront) granskas utifran ett IT-sdkerhetsperspektiv innan eventuell beslut
om forflyttning kan fattas.

Riksbankens inriktning ar att som férstahandsval utvardera mojlighet att placera
Riksbankens information i de av Riksbanken godkdanda kommersiella molntjansterna.
Valet av tjanstekategori ska i forsta hand falla pa Saa$S (Software as a Service) och PaaS
(Platform as a Service) och andra hand laaS (Infrastructure as a Service).

Beslutet ska tas vid inférande av nya tjanster/funktioner och IT-komponenter samt vid
livscykelhantering av befintliga tjanster/funktioner och IT-komponenter. Detta galler for
information med informationsklass upp till och med “Kanslig”.

Information som av Riksbanken ar klassificerad som “Mycket kanslig” ar i dagslaget inte
foremal for hantering i kommersiella molntjanster, undantag fran detta kan beslutas av
informationsagaren efter att en riskanalys gjorts och relevanta skyddsatgarder vidtagits.
Tillika &r information/IT-system som lyder under sikerhetsskyddslagen inte heller
foremal for en forflyttning till kommersiella molntjanster.

Tjanster som innehaller bade Kanslig och Mycket kanslig information kan dnda vara
foremal for att forflyttas till en molntjanst. Det krdver dock att det ar maojligt att tjansten
kan ”delas” upp sa att Mycket kanslig information stannar i Riksbankens egna IT-miljoer
(on-premise), s k hybridmoln.

Statlig utredning

| januari 2021 lamnade IT-driftsutredningen delbetdankandet Saker och kostnadseffektiv
IT-drift — rattsliga forutsattningar for utkontraktering (SOU 2021:1). Enligt direktivet ar
syftet med utredningen att:

”...skapa bdttre forutsdttningar for den offentliga férvaltningen att fa tillgdng till saker
och kostnadseffektiv IT-drift genom antingen samordnad statlig IT-drift eller genom
tydligare rdttsliga férutsdttningar for att kunna anlita privata leverantérer av IT-drift”

Utredningen foreslar andringar i Offentlighets- och Sekretesslagen (OSL) (2009:400),
OSL, for utkontraktering av teknisk bearbetning och teknisk lagring av data. Riksbanken
behover bevaka utredningen och dess slutsatser for att avgéra om denna pa nagot satt
kan underlatta beslut att gora forflyttningar till molntjanster.

Drivkrafter

De yttre forandringar som sker ar en av Riksbankens stora drivkrafter for att nyttja
molntjanster. Det forandrade sdkerhetslaget leder till férdndrade behov, dar vissa ar
mycket svara att mota utan att nyttja molnteknik. Samtidigt minskar utbud och support
av mjukvaruprodukter for mer traditionella IT-driftsmiljer.

De for Riksbanken viktigaste drivkrafterna for att nyttja molntjanster ar:

e Kunna kommunicera och samarbeta, internt och externt, internationellt och
nationellt, dven vid krissituation.

e Oka flexibilitet och korta ledtider vid framtagande av verksamhetsstdd.

e Forbattrad skalbarhet och tillganglighet.

e FOrbattrad kontinuitet. Reducera stérningar och forbattra IT-stabilitet samt
mojliggora alternativ vid stérningar.

e Mojlighet att skapa nya tekniska funktioner och férmagor.
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e Underlatta regelefterlevnad i form av att vilja leverantorer vars plattformar har
inbyggt stod for regelefterlevnad, exempelvis GDPR.

o Alltfler on-prem produkter (dvs programvaror som ar installerade lokalt i
Riksbankens datahallar) upphor att erbjudas for installation i egna datahallar
och Riksbanken vill kunna genomfoéra en kontrollerad forflyttning till molnet
utan tvang och tidpress.

e Bevaka andra centralbankers och myndigheters forflyttning fran l6sningar on-
prem till molnbaserade tjanster. Sker bl a genom ESCB samarbetet.

Definition

Molnarkitektur

Riksbankens molnarkitektur ska bygga pa molndefinitionen enligt standarden I1SO
ISO/IEC 17788:2014.

Definitionen omfattar féljande distributionsmodeller f6r molntjanster:

a) Publika moln (Public Cloud, privata aktorers molninfrastruktur med manga
kunder t ex Microsoft, Amazon, Google, IBM)

b) Gruppmoln (Community Cloud t ex statlig molninfrastruktur)

c) Hybridmoln (Hybrid Cloud, ndr minst tva av de andra distributionsmodellerna
kombineras)

d) Privata moln (Private Cloud, t ex CGI)

Publikt moln definieras av ISO som en distributionsmodell dar molntjanster kan vara
tillgangliga for vilken molnkund som helst och IT-resurserna kontrolleras av
molntjanstleverantoren.

For Riksbanken begransas publika moln till de tjanster som tillhandahalls for
foretagskunder. Moln som riktar sig till konsumenter, t ex Hotmail, Gmail, Dropbox,
iCloud, ingar darmed inte i begreppet publika moln for Riksbanken.

Distributionsmodell ska valjas efter val utrett verksamhetsscenario dar hdnsyn tas till
behov, IT-sdkerhet och forvaltning. Olika arkitekturers paverkan pa flexibilitet,
skalbarhet, kontroll, tillgdnglighet, kostnad, riskbedémning, laguppfyllnad10 och
relevanta riktlinjer/regelverk11 ska ligga till grund for val av modell.

De olika distributionsmodellerna tillsammans med att det finns manga aktorer som
levererar tjanster for respektive distributionsmodell ger 6kad komplexitet da det kan
innebara att Riksbanken 6kar antalet leverantorer att ha kontroll 6ver istdllet for att ha
en (1) leverantor som skoter allt. Det finns en 6verhdngande risk for att applikationer
och tillampningar vid behov inte kan flyttas pa ett enkelt satt mellan de olika
distributionsmodellerna och aktérerna. Det ar darfor viktigt att utvardera och besluta
om distributionsmodell och krav pa molntjanster tidigt i processen for att sdkerstélla att

10T ex GDPR, Offentlighets- och Sekretesslagen, Sakerhetsskyddslagen
1T ex RITS, ESCB Cloud Policy
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verksamhets- och sdkerhetskrav uppfylls och att risker for inlasningseffekter (bade lock-
in och lock-out) vid nyttjande av molntjanster undviks.
Huvudansvarig for en tjanst och dess innehall sasom information/data, drift, underhall,

sakerhet, laguppfyllnad, revision mm kan aldrig avtalas bort. Det ansvaret faller alltid pa
Riksbanken.

Molndefinitionen bygger pa tre grundlaggande tjanstekategorier:

e SaaS, Software as a Service t ex Teams, WebEx
Leverans av installerad mjukvara, applikationsfunktion. Applikation(er)
tillgangliggors till Riksbanken for olika typer av enheter och atkomstsatt.

e PaaS, Platform as a Service t ex ett databashotell
Tjansteleverantor tillhandahaller standardiserad miljo for Riksbanken att
driftsatta eller utveckla egna applikationer eller funktioner pa.

e laas, Infrastructure as a Service t ex en server eller brandvagg
Tjansteleverantor tillhandahaller infrastrukturresurser, sdsom server-, lagrings-
eller natverkskapacitet dar Riksbanken sjalv ansvarar for att installation och
hantering av operativsystem och mjukvara.

Saa$ (Software as a Service) applikationer kan i manga fall levereras av en
tjansteleverantér som i sin tur nyttjar underleverantoérers tjanster for laaS och PaaS.
Dessa férhallanden ska framga tydligt i samband med avtalstecknande for att granskning
ska kunna ske utifran IT-sdkerhet och regeluppfylinad. Detsamma galler fér nyttjande av
PaaS-tjanster som kan vara beroende av laaS-l6sningar for att leverera funktionen.

Molntjénster ]

laas

Data

Data

Data

Applikation Applikation Applikation Applikation

Databehallare* Databehallare® Databehdllare® Databehdllare®

Operativsystem Operativsystem Operativsystem Operativsystem

Virtualisering Virtualisering Virtualisering Virtualisering

Server Server Server Server

Lagring Lagring Lagring Lagring

Natverk Nitverk Néatverk Natverk

Bild 2 visar en modell 6ver en IT-driftsmiljé6 med ansvarsomraden for de olika tjanstekategorierna. Blatt ar ansvar for
Riksbanken och gront driftansvar for moln-leverantor. Riksbanken har alltid totalansvaret att tjdnsten levererar
gentemot verksamhetsomradena.

*Avser s k Middleware och Runtimemiljoer t ex Java resp databasmotorer
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Utover de tre grundlaggande tjanstekategorierna har ISO kompletterat med ytterligare
kategorier som i framtiden kan vara av intresse for Riksbanken sdsom Compute as a
Service (CompaaS), Data Storage as a Service (DSaaS), Network as a Service (NaaS),
Communication as a Service (CaaS).

Utvardering och uppfoljning

Molntjansteleverantorer

Drift i egen regi, eller outsourcad drift, ger goda férutsattningar att styra takten pa
utvecklingen t ex vid uppgraderingar. Beslutet ligger alltid hos Riksbanken.

Vid kop av tjanster minskar inflytandet 6ver beslut och tidpunkt for en forandring da
tjansteleverantoren tar over det ansvaret.

Tillampning av molntjanster ska kontinuerligt utvarderas, inte minst med hansyn till
tjdnsternas snabba utveckling.

Riksbankens utvardering av molntjansteleverantor ska bl a ta hansyn till:

e leverantorens uppskattade formaga att kunna agera langsiktigt.

e Geografisk placering och mojlighet att styra var information hanteras och lagras
samt identifiera ev tredjelandsproblematik ur ett GDPR-perspektiv.

e FOrmaga att folja och infora for Riksbankens relevanta regler och riktlinjer12.

e Beredskap vid kris dvs formaga att vid krislage bibehalla leveransformaga och
tillganglighet.

e Leveransférmaga med avseende pa uthallighet, flexibilitet, snabbhet, mojlighet
att skala upp och ut samt halla faststallda SLA.
Har ingar dven leverantérens mojligheter att etablera fasta
kommunikationslankar mellan datacenter samt mojlighet till sjdlvservice for
utdkning av resurser t ex vid systemutveckling.

e Finansiell férmaga 6ver tid dvs leverantorer ska vara ekonomiskt stabila féretag
med en stark marknadsposition.

e lLeverantorens formaga till efterlevnad av etiska och juridiska regelverk i sin
affarsverksamhet.

o Hallbarhets- och miljdarbete.

e Attraktionskraft for partner och utvecklare att ta fram |6sningar fér Riksbanken.

Innan kontraktering ska bl a féljande aktiviteter genomforas:

e Riskbeddmning av leverantdr med hjalp av bl a RITS
e Informations- och IT-sdkerhetsbeddmning inkl processer for att:
o Identifiera - Kapacitet for att finna och hantera cybersdkerhetsrisker
som kan uppsta mot system, manniskor, tillgangar, data och funktioner.
o Skydda - Utveckla och implementera lampliga skyddsatgarder for att
sakerstalla leverans och tillganglighet av kritiska tjanster.

12 53som ledningssystem for informationssakerhet och kriterier i RITS-processen, 1ISO27001 med tillhérande 1ISO27017
(Riktlinjer for sikerhetsatgdrder for molntjanster baserad pa ISO/IEC 27002) och 1SO27018 (Riktlinjer fér skydd av
personuppgifter i publika molntjanster som hanterar personuppgifter) och GDPR.
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o Upptdcka - Utveckla och genomfora lampliga aktiviteter for att
identifiera forekomsten av en cybersakerhetshandelse.

o Respondera - Utveckla och genomféra lampliga aktiviteter for att vidta
atgarder vid upptackt av en cybersakerhetsincident.

o Aterskapa - Utveckla och genomféra lampliga aktiviteter for att
uppratthalla planer for motstandskraft samt att aterstélla alla funktioner
eller tjanster som har varit foremal for en cybersakerhetincident.

e Uppratta ett ramverk for governance och servicenivaer dar ansvar och
skyldigheter for leverantor, eventuellt tredje part och Riksbanken tydliggors.

e Riskbedémning av Riksbankens féormaga att styra och kontrollera leverantéren.

e Definiera exitstrategi och avtalsmassiga forutsattningar for dess genomfoérande.

e Sdkerstalla att revision av molntjanster och leverantérer ar maijlig och avtalad.

Arbetet med att godkdnna en leverantor for att tillhandahalla tjanster till Riksbanken ska
bedrivas i projektform med representanter bade fran IT och verksamheten. Detta for att
fa med alla intressenter i arbetet, fa styrning, struktur och en tidplan for genomférande.
Strategisk malsattning ar att godkanna minst tva, helst tre, leverantérer for att undvika
inldsningseffekter och ha en fungerande exithantering. Existerande mindre molntjanster
som Riksbanken konsumerar behéver ocksa genomga en genomlysning for att
sakerstalla att dessa nar upp till Riksbankens krav pa molnleverantorer.

Molntjanster hos vald leverantor

Styrande principer vid val av tjansteniva

For att en forflyttning och nyetablering till en molntjanst ska vara mojlig maste
informationsklassificering och kritikalitetsbedémning ha genomforts. Klassificeringen
ligger alltid till grund for beslut. Beslut fattas av informationsdgaren i samrad med ASB,
RIE och SAK.

Riskbeddmningen som tidigare ar gjord for leverantéren kan ateranvandas vid
riskbeddomning av leverantorens enskilda tjanster for att pa sa satt underlatta
forflyttningen. Endast nya risker som kommer med aktuell tjdnst behdver da analyseras
och hanteras.

Riksbankens inriktning ar att vid inférskaffande av nya tjanster och framtagande av nya
tilldmpningar (nyutveckling) som férstahandsval utvardera mojlighet att placera
Riksbankens information i de av Riksbanken godkdanda kommersiella molntjansterna.
Dar sa ar mojligt bor man vélja SaaS-tjanster istallet for applikationsdrift i egna
datorhallar.

Foljande principer ska gélla for val av tjdanstekategori vid anskaffning av IT-tjanster:

e Riksbanken ska alltid anvdanda standardtjanster med SaaS som utgangspunkt
o Finns en standardapplikation, som moter upp mot stallda krav och
riskaptit ska den anvandas.
e Vid for Riksbanken unika tillampningar ska:
o PaaS tjanster nyttjas i forsta hand.
o laaSiandra hand da detta medfor storre eget atagande for t ex drift.
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Tjanster som innehaller bade Kanslig och Mycket kanslig information kan vara féremal
for att forflyttas till en molntjanst. Det kraver dock att det ar majligt att tjansten kan
"delas” upp sa att Mycket kanslig information stannar i Riksbankens egna IT-miljéer (on-
premise), s k hybridmoln. Fildelning och E-post ar exempel pa tjanster dar det ar teknisk
mojligt att viss information eller personers brevlddor stannar i de egna datorhallarna.
Att dela pa ett IT-systems databas &r daremot svarare. D3 ar den hogsta klassen av
information styrande var IT-tjansten ska ligga.

Information och IT-system som lyder under sdkerhetsskyddslagen ar inte foremal fér en
forflyttning till kommersiella molntjanster i dagslaget.

For att kunna gora en forflyttning till en molntjanst ar det viktigt att innan beslut tas
utreda i vilken utstrackning Riksbanken har kontroll pa krypteringsnycklar i tjansten.
Nyckelhanteringen ar en viktig del av informationssdkerheten da det avgor vilka
mojligheter en leverantor har att fa atkomst till data/information i tjansten.

Nyckelhanteringen ska hanteras inom ramen for RITS nar IT-sakerhetskraven analyseras.

Nar en forflyttning ar gjord ska IT-tjansten fortsatt ga att aterfinna i Riksbankens
strukturkapital t ex i CMDB. Styrning och kontroll sker inom ramen for Riksbankens
forvaltningsmodell.

Samtliga tjanstekategorier ska uppfylla féljande kriterier:

e Snabb skalbarhet. Formaga att skala upp och ner efter behov och i vissa fall per
automatik.

e Miitbarhet. Resursanvandningen i tjanster och applikationer ska enkelt kunna
matas och foljas upp avseende tillganglighet och férbrukning. Kostnaderna ska
kunna fordelas baserat pa fast eller rorlig konsumtion och kunna harledas till t
ex organisatorisk enhet, kostnadsstalle.

o [T-sdkerhet, fysisk sdkerhet, informationsséikerhet.

o Informationsseparation ska kunna pavisas mellan kunder som brukar
samma tjanst.

o Centrala cybersdkerhetsformagor kring analys och upptackt ska nyttjas.

o Tjanster ska uppfylla Riksbankens krav pa informations- och IT-sdkerhet
samt gallande regelverk och lagar t ex RITS, OSL, GDPR.

e laguppfylinad. T ex GDPR, OSL, Sakerhetsskyddslagen.
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Statlig utredning

Just nu pagar en statlig utredning pa omradet; IT-driftsutredningen (1 2019:03).
Riksbanken behover bevaka utredningen och dess slutsatser for att avgéra om denna pa
nagot satt kan underlatta eller begransa beslut att gora forflyttningar till molntjanster.
Det galler alla delar av organisationen som berors av det utredningen omfattar t ex
AVS/IT, RAT, SAK, RIE.

Utredningen syftar till att skapa battre forutsattningar for den offentliga forvaltningen
att fa tillgang till sdker och kostnadseffektiv IT-drift genom antingen samordnad statlig
IT-drift eller genom tydligare rattsliga forutsattningar for att kunna anlita privata
leverantorer av IT-drift.

Utredningen lamnade i januari 2021 sitt delbetdnkande Saker och kostnadseffektiv IT-
drift — rattsliga forutsattningar for utkontraktering (SOU 2021:1). | betdnkandet ges en
overblick av radande situation med molntjanster dar rattslaget idag ar oklart. Den ger
dven en bild av vad omvaérlden, framst Norden och Europa, gor pa omradet samt en
overblick av vad tidigare utredningar pa omradet kommit fram till.

| betdnkandet gors bedomningen att en myndighet som utkontrakterar IT-drift far anses
ha lamnat ut de uppgifter som omfattas av utkontrakteringen till tjansteleverantoren.
Om utkontraktering innebar att sekretessreglerade uppgifter rojs for
tjidnsteleverantoren, sa kravs det for att en utkontraktering ska vara férenlig med
offentlighets- och sekretesslagen (2009:400), OSL, att utlamnandet sker efter en av
myndigheten utford skadeprdvning, som utmynnat i slutsatsen att uppgiften kan [amnas
ut, eller med stod av en sekretessbrytande bestammelse. Kritikalitetsbedémningen
ligger alltid till grund for om informationen lampar sig att lagga ut i en molntjanst eller
ej. For Riksbankens del &r dock information av klassen Mycket kansligt inte foremal att
lagga i molntjanster enligt denna inriktning.

FOr att gora det lattare for offentlig verksamhet att fatta beslut kring en forflyttning till
molntjanster inom och utom Sverige foreslar utredningen dndringar i OSL. Utredningen
foreslar att det infors en ny paragraf 10 kap. 2 a § OSL. Den foéreslagna paragrafen ar en
sekretessbrytande bestimmelse som tar sikte pa utkontraktering av IT-drift.

10kap.2a§

Sekretess hindrar inte att en uppgift Idmnas ut till ett féretag eller en annan enskild eller till en
annan myndighet som har i uppdrag att utféra endast teknisk bearbetning eller teknisk lagring
fér den utldimnande myndighetens rdkning. En uppgift ska inte ldmnas ut om det intresse som

sekretessen ska skydda har féretride framfér intresset av att uppgiften lémnas ut.

Utredningen foreslar vidare att 44 kap. 5 § OSL far en dndrad lydelse. Andringen innebar
att den i tryckfrihetsforordningen och yttrandefrihetsgrundlagen féreskrivna
meddelarfriheten inskranks for den krets av personer som traffas av lagen (2020:914)
om tystnadsplikt vid utkontraktering av teknisk bearbetning och lagring av uppgifter.

44 kap.5 §

Rdéitten enligt 1 kap. 1 och 7 §§ tryckfrihetsférordningen och 1 kap. 1 och 10 §§
yttrandefrihetsgrundlagen att meddela och offentliggéra uppgifter inskrénks av den
tystnadsplikt som féljer
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6. av4 § lagen (2020:914) om tystnadsplikt vid utkontraktering av teknisk bearbetning eller
lagring av uppgifter.

Utredningen ska lamna sitt slutbetdnkande den 15 oktober 2021. Den aterstaende delen
av utredningen ska utreda samordnad drift for offentlig verksamhet.

Existerande IT-komponenter och forflyttning
Manga organisationer gor idag en molnforflyttning av sina existerande IT-komponenter.

Forflyttningen kan ske pa olika satt och omfattar bade applikationer och tjanster. Dessa
kan t ex ersattas av en SaaS-tjanst eller byggas om fran grunden for att kunna laggas ut i
en molntjanst.

Vilken vag man viljer beror mycket pa applikationens/tjanstens beskaffenhet och vilka
behov och krav som finns. Infor beslut om forflyttning inom Riksbanken, ska det ha
utretts vilka val som ar lampliga for att genomfoéra forflyttningen samt konsekvenserna
for respektive val.

Exit
Forutsattningarna for avveckling av tjanst och tjanstenyttjande ska hanteras i avtal.

Avtalet ska kunna avslutas i hdndelse av storre avvikelse fran principerna i utvardering
och uppfoljning av tjdnsteleverantéren och tjanst.

Vid inférande av nya tjanster och applikationer ska det inga en plan for avveckling av
tjansten.

| samband med avveckling, oavsett grund (avtalsmassig eller livscykelmassigt), ska det
finnas en plan for hur data och information ska hanteras vid exit. Planen ska beskriva hur
data ska migreras till ny tjanst alternativt tas tillbaka till de egna datahallarna samt hur
det sdkerstalls att all data och information inte kan aterskapas hos leverantéren i
samband med avveckling av tjansten.

Leverantoren ska ha processer for att sdkerstélla att information inte finns kvar och kan
aterskapas.

Omvant maste Riksbanken organisera sig for att leverantoren forandrar eller drar
tillbaka tjanster i snabbare takt dn planerat. Tjansterna i molntjanster kan férandras
flera ganger under avtalstiden. Beredskap samt avtalsmassiga forutsattningar for att
kunna hantera dessa férandringar behover finnas pa Riksbanken.

Det ar av stor vikt att Riksbanken har en beredskap for att hantera leverantérers
eventuella brister under avtalens giltighet, t ex finansiella brister, oegentligheter, etiska
brister, sa att tjanster i sddana situationer kan flyttas strukturerat till annan godkand
leverantor eller tillbaka till en lokalt installerad IT-tjanst i egna datorhallar (on-premise).
En forflyttning kan bli aktuell t ex om leverantéren visar sig ha ekonomiska svarigheter
eller blir foremal for en brottsutredning och dar Riksbanken gor bedémningen att det
kan skada Riksbankens anseende.

29 [29]



