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Riskanalys — IT som avdelning

Den riskanalys vars resultat presenteras har avser eventuella risker vid sjalva
organisationsférdndringen, om beslut fattas att IT-verksamheten organiseras som en
egen avdelning.

Ansvarig/Sponsor: Direktionen

Samordnare: Pether Burvall

1.

Intressenter

Riskenheten (obligatorisk)

Deltagare: Louise Bergstrom (moderator i riskworkshop tillsammans med Pether
Burvall), Kevin Aytap, Jeanette Kronwall (ej deltagit i riskworkshop men
tillfragats kring dataskyddsrisker)

Sakerhetsenheten (obligatorisk):

Deltagare: Thomas Lundin

Enheten for arkitektur, IT-sdkerhet & e-krona (obligatorisk)
Deltagare: Sinisa Cicovic

Réattssekretariatet (obligatorisk)

Deltagare: Dag Edvardsson (tillfragad efter workshop)

Ovriga intressenter

Deltagare:

Christina Jacobsson — AVS HR

Anders Vredin — STA AC

Ulrika Pilestal, Mats Pettersson - AVS
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2. Kvalitetssakring riskenheten
Utford av: Louise Bergstrom

Bedémning: Riskenheten har tillsammans med samordnare, Pether Burvall, modererat
riskanalys-workshop. Riskenheten noterade att relevanta intressenter bjudits in till
motet. | de fall da intressenter ej kunnat nérvara vid workshop har dessa fatt separat
information om férandringen och givits mojlighet att bidra med eventuella ytterligare
risker som de vill skicka med in i riskbilden.

Riskenheten anser att riskerna beskrivs pa ett tydligt satt i mallen for riskanalys.

Riskenheten anser inte att den sammanvagda risknivan innebar ndgot hinder att
genomfora forandringen.
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3.

Riskanalys

Riskanalys genomférd 6 oktober 2021 och har direfter kompletterats ytterligare med kommentarer frdn RAT samt DSO.

Namn pa projekt/initiativ

IT ater som egen avdelning

Sponsor/Projektigare

Deltagare

Anders Vredin, Ulrika Pilestal, Thomas Lundin, Christina Jacobsson, Sinisa Cicovic, Mats Pettersson, Louise
Bergstrom, Kevin Aytap, Pether Burvall. (Stams i steg 2 d&ven av med RAT.)

Beskrivning av operativa risker BRUTTO-inventering fran workshop

Risk-id

Riskbeskrivning: "Risk foér/att..."

Orsak till risken: "Pga att... "

Risk&gare

Nettorisker

Risk
(L, M, H)

Hantering av risk

Atgird

Fardig-

stéllande

datum

Ansvarig

1 IT-utvecklingen blir mer IT-driven och mindre IT pa samma hierarkiska niva som 6vriga Ulrika Pilestal 3 L Egentligen ingen tydligt 6kad risk tfa forandringen. Men |sep-22 Burvall/
verksamhetsdriven verksamheter IT:s "styrkort" i form av mal och indikatorer ska ses 6ver Pilestal
under 2022. Ingen atgard i 6vrigt, bevakas i de [6pande
styrprocesserna
2 Foérandringen genomfdrs utan att tillrackligt beakta . . . Christina 2 L Beddms hittills hinnas med i god ordning. Men om nov-21 Burvall
viktiga processer (ex MBL) Kort tldPIan faratt genomf?ra . Jacobsson riskerna bedéms behéva begrénsas langre fram far
3 Den organisatoriska férandringen i sig tar resurser pa toran.drmgen om den ska gélla frén Ulrika Pilestal 2 L tidplanen forlangas nov-21 Burvall
kort sikt frén en anstrangd IT-organisation arsskiftet
4 Det kravs 6kade resurser pga den organisatoriska En avdelning kan i sig krdva mer Ulrika Pilestal 4 M Forslag kommer ldggas om en utékning, atminstone med |nov-21 Burvall/
forandringen administrativa resurser - t ex behov av ny en BAC Pilestal
bitradande avdelningschef
5 Nuvarande synergier med 6vrigt stod minskar - ITinte ldngre ingar i gemensam Ulrika Pilestal 3 L Ingern atgard, bevakas - bada riskerna bedéms
budgetfragor med mera ... ledningsgrupp med 6vriga stéd och overtrumfas av majligheterna det ger att i stallet varaen
suportfunktioner pa AVS del av bankens ledningsgrupp.
6 ...och det blir svarare for IT att utnyttja gemensamma |[IT-chefen inte har samma formella Ulrika Pilestal 3 L
resurser (ex jurister) "dragningsratt" pa AVS:s exptertis (men
samma som tidigare betr STA:s)
7 Kvarvarande support-/samordning- Viinte nu tillrackligt beaktar konsekvenser |Anders Vredin 3 M Pagaende diskussion med direktionen om organisering av |dec-21 Vredin
/kontrollorganisation (AVS och STA) inte blir [dmpligt |av resterande AVS och gransdragningar till resterande AVS och gransdragningen till STA
organiserad och fokuserad STA
8 Okad utmaning for direktionen att styra verksamheten |Ytterligare en avdelningschef som Direktionen 2 M Underlattas med atgard for risk nr 1 - dversyn styrning sep-22 Burvall/
rapporterar till direktionen, som mer (mal, indikatorer, rapportering) Pilestal
direkt blir ansvariga for styrningen av IT-
verksamheten
9 Risker till f6ljd av begrinsade resurser och kompetens |Risk som redan finns oavsett Dir och Ulrika Bor (1) pd kort sikt bedémas och prioriteras tillsammans  |dec-22 Vredin/
for avtals- och leverantdrshantering organisationférdndring, men kan Pilestal med andra behov i VP-/budgetprocessen, och (2) p Pilestal
tydliggéras av omorg. léngre sikt bevakas under 2022 att tillréickliga resurser
allokeras.
Kommentar frdn Dag och Jeanette som ligger bakom kursiverad risk 9.
IT-avd kommer att sakna egna jurister. Ansvaret for den juridiska kontrollen ligger |Dir pch Ulrika H Ordna juristresurser till IT-avd.
Tillage paAC Pilestal
RAT och
Jeanette [IT-avd kommer att sakna egna resurser for IT-avd har manga avtal som maste Ulrika Pilestal H Ordna avtalshanterare/controllers till IT-avd.
K leverantdrshantering. hanteras. Fragor om infosdk, GDPR, juridik

maste |6sas i hanteringen.




