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Regel for beredning av vasentliga verksamhetsforandringar

Innehall och syfte

Denna regel innehaller en beredningsprocess som ska sdkerstélla att risker som ar
forknippade med en vasentlig verksamhetsférandring identifieras, bedéms och vid
behov hanteras fére forandringen genomfors.

Regeln syftar till att sdkerstalla att Riksbanken hanterar sina operativa risker pa ett
proaktivt, effektivt och sunt satt.

Malgrupp

Regeln omfattar samtliga medarbetare?.

1 Begreppet medarbetare avser alla arbetstagare och de uppdragstagare som har tillgang till riksbanksutrustning (det vill
sdga om uppdragstagaren har en riksbanksdator och tillgéng till Riksbankens system) och deltar i Riksbankens dagliga
verksamhet.
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1. Inledning

Beredning av vasentliga verksamhetsforandringar ar en process som ska sadkerstalla att
risker som ar forknippade med en vasentlig forandring identifieras, bedéms och vid behov
hanteras fore forandringen genomfors.

1.2 Definitioner

Vad som ar att bedoma som en vasentlig verksamhetsférandring exemplifieras nedan.

En ny tjanst (exempelvis RIX) eller produkt (exempelvis kontanter):

- entjansteller produkt som for narvarande inte ar tillganglig i Riksbankens utbud
av tjanster eller produkter.

- en tjanst eller produkt som dndras i en sadan utstrackning att det kan antas att
tidigare identifierade och bedémda risker inte langre ar aktuella och en ny
riskanalys kravs for att beddma de potentiella nya eller férandrade riskerna.

En ny process eller ett IT-system:

- en process eller ett IT-system, som for narvarande inte finns inom Riksbanken.

- en process eller ett IT-system som dndras i en sadan utstrackning att det kan
antas att tidigare identifierade och bedémda risker inte langre ar aktuella och
en ny riskanalys krdvs for att bedoma de potentiella nya eller férandrade
riskerna.

En operationell eller organisatorisk férandring:

- en forandring som paverkar verksamheten, personal eller processer pa ett
sadant satt att en riskbedémning krévs for att beddma de potentiella nya eller
forandrade riskerna.

2. Roller och ansvar

Ansvarig for forandringen ar den person som enligt Riksbankens instruktion ansvarar for
den uppgift som férandringen avser (verksamhetsansvarig) eller den person som denne
utsett. Verksamhetsansvarig ska sakerstalla att processen for beredning av vasentliga
verksamhetsférandringar foljs.

Avdelningar, enheter och funktioner som paverkas av forandringen ska utvdardera om
forandringen leder till 6kade risker eller brister inom deras ansvarsomrade. |
beredningsprocessen kallas de avdelningar, enheter, funktioner som paverkas av
forandringen for “intressenter”.

Riskenheten ansvarar for att implementera och félja upp regeln for beredning av
vasentliga verksamhetsférandringar. Riskenheten ska tillhandahalla rutinbeskrivning och
stodjande mallar.
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3. Process for beredning av vasentliga
verksamhetsforandringar

Process for beredning av vasentliga verksamhetsforandringar innefattar foljande steg.

(1) O, ©, 10,

S e = - : Riskenhetens @ Beaktande av
Forandrings- Vasentlig Intressent- Risk- T(valitets- sammaﬁ-a
initiativ forandring? kartlaggning bedémning

granskning stallda risker

1. Vasentlighetsbedomning: Den ansvarige for forandringen ska bedéma huruvida
forandringen ar vasentlig eller inte. Den ansvarige for forandringen kan radgora
med riskenheten kring vasentlighetsbedomningen. Riskenheten har ratt att
besluta att forandringen ska hanteras enligt denna regel. Bedoms férandringen
som vasentlig ska resterande steg i beredningsprocessen utforas.

2. Intressentkartlaggning: Den ansvarige for forandringen ska identifiera de
avdelningar, enheter och funktioner som paverkas av férandringen; intressenter.
Utover dessa ska foljande obligatoriska enheter och funktioner informeras om
forandringen:

- Sakerhetsenheten

- Rattssekretariatet

- IT Enheten for Arkitektur, Sdkerhet och E-krona
- Dataskyddsombudet

- Informationssdkerhetsansvarig

Identifierade intressenter som gor beddmningen att de inte paverkas av
forandringen behover inte delta i den fortsatta beredningsprocessen.

3. Riskbeddmning: Intressenterna identifierar och utvarderar riskerna som ar
forknippade med férandringen. Den ansvarige for forandringen ansvarar for att
en sammanstallning av utvarderingen gors i beredningsunderlaget.

4. Kvalitetsgranskning: Riskenhetens analytiker inom operativa risker, vid behov
tillsammans  med regelefterlevnadsspecialist, ska  genomféra  en
kvalitetsgranskning av beredningsunderlaget for att sdkerstdlla att relevanta
intressenter har varit involverade i beredningen. Vidare ska riskenheten granska
att riskerna ar beskrivna pa ett tydligt satt.

5. Beaktande av sammanstallda risker: Riskenheten ska efter granskningen lamna
beredningsunderlaget till verksamhetsansvarige, vilken ska bedéma behov av att
hantera de identifierade riskerna.
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4. Efterlevnad

Riskenheten ansvarar for:

- att uppdatera regeln
- attregeln implementeras i verksamheten
att folja upp att regeln efterlevs

5. Ikrafttradande och 6vergangsbestammelser

Denna regel trader i kraft den 2022-04-01. Processen kan borja tillampas fore
ikrafttradandet.

Versionshistorik

Senast granskad Version Kommentar till andringar

2021-12-16 1.0 Regel beslutad.
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