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1 Sammanfattning och forslag till beslut

Avsikten med Framtida RIX ar att dven fortsattningsvis erbjuda den svenska marknaden ett modernt,
kostnadseffektivt och sdkert system for betalningsavveckling i svenska kronor. Den 6kande inter-
nationaliseringen, dar banker och andra aktorer ar aktiva pa flera marknader okar kraven pa
harmonisering och diarmed ocksa anviandandet av gemensamma standarder. Dartill kommer krav pa
att betalsystemen ska klara allt stdrre mangder data och kunna interagera med andra system. En annan
utmaning ar de operativa risker som uppstar da den finansiella infrastrukturen betjanar allt fler
aktorer, i allt snabbare takt och pa allt storre avstand. Denna utveckling leder till allt storre krav pa
sdkerhet (i synnerhet cybersdkerhet) och robusthet i systemen, sa att de kan motsta angrepp och
diarmed halla en hog grad av kontinuitet. Darutover har Riksbanken att hantera marknadens och
samhallets krav pa kostnadseffektiva och sdkra systemlésningar. Frihet att genomféra transaktioner i
penningpolitiskt syfte pa villkor som Riksbanken sjalv bestammer, samt uppratthallande av finansiell
stabilitet &r darutover grundlaggande bestandsdelar i betalinfrastrukturen.

| analysen har tva olika huvudalternativ utkristalliserats; att behalla nuvarande system dar applika-
tionssupporten tillhandahalls av italienska SIA och driften av CGl, eller att anvdnda Eurosystemets T2
som plattform for avveckling av betalningar i svenska kronor. Ett tredje alternativ vore att
utveckla/upphandla ett nytt avvecklingssystem, vilket inte anses realistiskt eftersom det skulle fordra
stora resurser utan att ge nagot utover vad som redan erbjuds i nuvarande system.

Marknadskonsultationen visade att nuvarande SIA-RTGS &r uppskattat och fungerar bra. Om
Riksbanken skulle valja att behalla SIAs system skulle bade marknaden och Riksbanken undvika de
stora kostnader som foljer med ett byte av avvecklingssystem. Styrningen vad géller SIA-RTGS och CGlI
ar darutéver mindre komplex da det handlar om tva-parts avtal. Fragan dr dock inte om SIA/CGI kan
uppfylla marknadens nuvarande behov, utan i stallet vilket system som bast kan hantera marknadens
krav pa effektivitet och sdkerhet i ett langre perspektiv.

Kraven pa sakerhet och robusthet i systemen okar, i synnerhet cybersdkerhet som blir mer och mer
angeldget och dar effekterna av angrepp och dartill relaterade kostnader kan bli mycket omfattande.
Krav pa storre resurser och bredare kompetens for vidareutveckling och systemsakerhet, samt
effektivisering, 6kad automatisering och tryggad kontinuitet i systemen ar fragor som kraver stora
resurser, vilket kan bli betungande i ett mindre system.

Anvandning av Eurosystemets T2 plattform skulle ge den svenska marknaden tillgang till en etablerad
europeisk avvecklingsplattform med stora resurser och bred kompetens. T2 beddoms ocksa ge starkt
sakerhet, tex vad galler cybersdkerhet, och driftskontinuitet med flera driftstallen i olika Iander. Genom
deltagande i T2 skulle Riksbanken och RIX-RTGS deltagarna fa en gemensam bas och en harmoniserad
utveckling med 6vriga lander i EU, vilket skulle kunna stimulera konkurrensen mellan aktérer och sdnka
intradesbarridrer for avveckling i svenska kronor. En plattform som T2 skulle darutover ge stordrifts-
fordelar i och med att flera delar pa kostnader for drift, utveckling och sdkerhet, samt tillgang till
Eurosystemets samlade kunskap och formaga.

Konsultationen med marknaden visade ocksa att marknaden ser ett antal fordelar med T2, sasom
vasentliga stordriftsfordelar i form av forvaltning och utveckling, vilket sammantaget skulle kunna ge
hogre effektivitet och lagre kostnader. Okade resurser for sakerhet, och i synnerhet cybersikerhet,
togs ocksa upp som en betydande férdel. Vikten av fungerande kontinuitetslosningar papekades dock,
samt att anslutningen maste ske under former acceptabla for deltagarna. Det ansags ocksa viktigt att
klargora hur Riksbanken kan férsakras inflytande inom Eurosystemets struktur.
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Ovan namnda fordelar ska dock ses 6ver en langre tidsperiod. En 6vergang fran SIA-RTGS/CGl till T2
kommer initialt att vara bade kostsam och resurskravande for saval Riksbanken, som for deltagarna i
RIX-RTGS. Efter fullbordad anslutning ar det sannolikt ocksa svart att reversera, eftersom en 6vergang
till att anvanda T2 fordrar stora anpassningar hos bade Riksbanken och deltagarna. Ett deltagande i T2
kommer darutover innebara ett forandrat satt att utdva inflytande. | stallet for att Riksbanken har en-
till-en kontakter mot leverantéren av betalsystemet, som med nuvarande SIA/CGl, kommer
Riksbanken vara en av tjugo centralbanker. Styrning och kontroll éver T2 kommer att utdvas via
Riksbankens deltagande i Eurosystemets kanaler, kommittéer och arbetsgrupper vilket innebar att
Riksbanken inte alltid kan vara sdker pa att fa gehor for sina forslag. En specifik fraga som skulle behova
utredas vidare dr mojligheterna for Riksbanken att vid behov forldnga 6ppethallandet i RIX-RTGS, tex
vid storningar pa den svenska marknaden.

Som en viktig del av den svenska betalinfrastrukturen skulle en Overgang till att anvénda
Eurosystemets T2 falla under SikL-Riks®. Projektet har darfor fatt radgivning av Sdkerhetspolisen och
gjort en sarskild sakerhetsskyddsanalys. Kraven i SakL-Riks innebar sakerhetsprovning av personal som
ar involverad i driften av RIX-RTGS. | alternativet T2 innebar det att utlandsk personal ska provas. Detta
ar inte oproblematiskt da det involverar ett flertal olika instanser. Robusta kontinuitetslésningar och
ett reservsystem for avveckling av betalningar i svenska kronor i Sverige skulle kunna underlatta
uppfyllande av regelverket. Har kravs ytterligare analys av mojliga alternativa I6sningar som uppfyller
regelverket, inklusive en analys av vilken transaktionsnivd och kapacitet en sadan reservlosning
forvantas uppratthalla, nagot som ocksa paverkar kostnaderna for vald 16sning.

Oavsett vilket avvecklingssystem som Riksbanken kommer att valja for framtiden kommer avtalet med
SIA behova forlangas, antingen som fortsatt leverantor av systemapplikationen eller for tiden fram till
anslutning till T2 plattformen. Tidsramar, innehall och eventuell utfasning behover darfor utredas
vidare.

Manga av de svenska finansiella instituten &r redan till stor del pa vag fran nationella till internationella
infrastrukturldsningar. For att fullt ut kunna dra nytta av den omfattande infrastruktur som finns
etablerad pa europeisk niva finner projektet att plattformsdelning med Eurosystemet medfor
betydande stordriftsférdelar och tillgang till Eurosystemets resurser och kompetens. Detta gynnar
deltagarna i systemet. En sadan plattformsdelning har dven potential att 6ka konkurrensen och gagna
det svenska samhallet genom mer kostnadseffektiva betalningar. Dessa fordelar ar svara att uppna i
ett nationellt system dar Riksbanken verkar som solitdr. Under forutsattning att fragorna om
sdkerhetsskydd och reservlésning kan l6sas och att Riksbanken fortsatt kan féra en oberoende
penningpolitik ar projektets bedomning att en 6vergang till att anvanda Eurosystemets T2 plattform
kan ge betydande fordelar och effektivitetsvinster.

2 Inledning

Sverige och dess finansiella foretag har dragit stor nytta av den digitalisering och internationalisering
som skett pa senare ar. Standardiserade och automatiserade processer har inforts, verksamhet har
renodlats och/eller lagts ut pa underleverantérer, stordriftsfordelar har uppnatts genom att
koncentrera verksamhet till ett land, i de fall samma foretag har verksamhet i flera lander.
Digitaliseringen har ocksa gjort att verksamheter inte dr beroende av ett fast kontor i ett visst land,

! Lag (2019:109) om sdkerhetsskydd i Riksdagen och dess myndigheter
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utan kan utféras i princip var som helst pa jorden, sa lange regelverket medger. Allt detta har bidragit
till att 6ka effektiviteten i verksamheten.

Vad som fran medborgarnas sida kan upplevas som genuint svenskt dr darfér nagot av en chimar, den
svenska infrastrukturen for betalningar ar redan i dag nara integrerad med omvarlden och bakom
kulisserna laggs verksamhet dar de basta forutsattningarna ges, oavsett om det ar inom eller utom
landet. Det framstar som troligt att denna utveckling kommer att fortsatta mot en dnnu hogre grad av
integration och internationalisering.

Ett av Riksbankens uppdrag ar att framja ett sakert och effektivt betalningsvasende. Ett uppdrag riktat
mot den svenska marknaden men utfort i ett sammanhang déar stor del av verksamheten baseras pa
internationella standarder och 6verenskommelser och ddr manga av aktérerna har verksamhet i andra
lander. Riksbanken ar i detta hanseende ingen solitar utan i mangt och mycket redan en del av Europa
och Ovriga varlden.

3 Uppdraget

Nuvarande RIX RTGS, Riksbankens betalningssystem for stora betalningar, produktionssattes 2009 och
har fungerat val. Avtalet med SIA S.p.A. (SIA) som ansvarar for applikationssupporten loper till maj
2025 och det ar nu tid att 6vervdaga om Riksbanken onskar fortsatta samarbetet med SIA eller byta
leverantor. Avsikten med denna forstudie ar att ta fram underlag for Riksbankens inriktningsbeslut om
dess framtida avvecklingssystem for betalningar.

Arbetet har bedrivits avdelningsoverskridande under ledning av Avdelningen for betalningar, saval i
styrgrupp som i projektgrupp. For att hantera komplexiteten i projektet har projektgruppen delats upp
i fyra arbetsgrupper; regelverk, policy, sakerhet och system. | slutfasen tillsattes en mindre arbetsgrupp
for att arbeta med helheten och utestaende fragor. Projektet har dven haft I6pande kontakter med
sakkunniga referenspersoner inom Riksbanken. Projektet har konsulterat marknaden, varit i kontakt
med Danmarks Nationalbank och haft en dialog med ECB/Eurosystemet for att fa ytterligare
information. Darutover har avstamning skett med Riksbankens direktion vid fyra tillfallen.

4 Begrepp

| denna forstudie anvands nedanstaende begrepp:
RTGS — Real Time Gross Settlement, ett system for avveckling av stora betalningar.
TARGET2 - Eurosystemets nuvarande avvecklingssystem for stora betalningar.

T2 —det avvecklingssystem for stora betalningar som kommer att tillhandahallas av Eurosystemet efter
konsolideringen november 2022. Systemet bestar av en RTGS modul och en modul for central
likviditetshantering som delas med de 6vriga TARGET tjansterna.

RIX-RTGS — det avvecklingssystem for stora betalningar som Riksbanken tillhandahaller den svenska
marknaden.

SIA-RTGS — den systemapplikation som anvands i RIX-RTGS och som tillhandahalls av SIA S.p.A.

SIA-RTGS/CGI — héar avses bade systemapplikationen tillhandahallen av SIA S.p.A. och driften av
avvecklingssystemet som tillhandahalls av CGI.
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5 Riksbankens mandat

5.1 Riksbankslagen

Av riksbankslagens 1 kap. 2§ framgar att Riksbanken ska framja ett sdkert och effektivt betalnings-
vasende. | riksbankslagen 6 kap. 7§ stadgas att Riksbanken far tillhandahalla system fér avveckling av
betalningar och pa annat sitt medverka i betalningsavveckling. Detta ska enligt forarbetena ses mot
bakgrund av att centralbanker, nar det géller fragor om stabiliteten i betalningssystemet, historiskt
sett har koncentrerat sig pa stora betalningar eftersom de innebér stérre pafrestningar for de
finansiella aktorerna. For att framja betalningssystemets funktion far Riksbanken bevilja deltagarna i
systemet kredit under dagen mot betryggande sdkerhet. Framjandet av val fungerande betalnings-
system &r enligt EU-ratten? ocksd en grundldggande uppgift fér de centralbanker som, liksom
Riksbanken, ingar i Europeiska centralbankssystemet (ECBS).

5.2 Forslag till ny Riksbankslag

| forslaget till ny riksbankslag® (NRBL) stadgas att Riksbanken ska tillhandahdlla ett system for
betalningsavveckling och att Riksbanken ska bestamma vilka finansiella féretag och myndigheter som
far vara deltagare i detta system*, med beaktande av principerna om fritt tilltrdde och neutralitet.
Riksbanken ska darutéver ta emot betalningar till staten och férmedla utbetalningar for statens
rakning.

Inneboérden av att Riksbanken enligt forsta stycket ska tillhandahalla ett system av aktuellt slag &r att
Riksbanken ska se till att det svenska finansiella systemet kan genomféra betalningsavveckling i
svenska kronor i centralbankspengar. Det ar inte nodvandigt att Riksbanken driver den tekniska
plattform som kravs for systemet i egen regi. Riksbanken har ocksa, enligt forslaget, ratt att delta i
motsvarande system i en annan stat inom Europeiska unionen, t.ex. Eurosystemets system for
betalningsavveckling.

6 RIX-RTGS

RIX-RTGS &r Riksbankens bendmning pa det centrala avvecklingssystemet for stora betalningar i
svenska kronor som tillhandahalls den svenska marknaden. RIX-RTGS &r dven en integrerad del i
Riksbankens penningpolitiska styrsystem, med andra ord knutpunkten i den svenska finansiella
infrastrukturen. For narvarande har RIX-RTGS 38 deltagare vilka utgors av kreditinstitut, centrala
motparter®, clearingorganisationer, vardepapperscentraler samt Riksgaldskontoret och Riksbanken®.
Systemet hanterar runt 531 000 betalningar i manaden, omséttningen ar cirka 670 miljarder kronor
dagligen och medelvérdet pa en betalning ar cirka 35 miljoner kronor.

Tillhandahallandet av RIX-RTGS sker enligt principen om full kostnadstackning, vilket innebér att alla
kostnader (bade interna och externa) ska tickas av deltagarna’. 10% av kostnaderna hanférs till

2 Artikel 105.2 férdraget om Europeiska unionens funktionssatt och artikel 3.1 stadgan fér Europeiska centralbankssystemet och for
Europeiska centralbanken.

3 Lagradsremiss om En ny riksbankslag.

4 Detta ska goras inom den krets som anges i 8 § lagen (1999:1309) om system for avveckling av forpliktelser pa finansmarknaden.
5Sasom EuroCCP, Nasdaq Clearing och LCH

6 Deltagare i RIX | Sveriges Riksbank

7 "Principer for prissattning for tillhandahallandet av RIX, m.m.” dnr 2008-569-KAP
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penningpolitiken och fordelas inte ut pa deltagarna. Kostnadsbasen for RIX-RTGS faststalls enligt
gangse principer for férdelning av kostnader inom Riksbanken.

6.1 Styrning

Ansvaret for RIX-RTGS som finansiell infrastruktur ar fordelat pa olika avdelningar inom Riksbanken i
dess roll som anvandare, systemforvaltare, 6vervakare och sdkerhetsansvarig. For att fa till stand en
sammanhallen styrning och uppféljning har Riksbanken inrattat en sarskild ledningsgrupp fér RIXE.
Denna grupp behandlar pa 6vergripande niva vissa fragor relaterade till RIX-RTGS. Vid behov kan fragor
eskaleras till Riksbankens ledningsgrupp och om den inte kan I6sas dar till riksbankschefen.

Riksbanken har flera olika forum och samarbetsgrupper foér att halla kontakt med marknaden och tillse
att RIX-RTGS utvecklas och anpassas i dialog med marknaden®. Riksbanken bedriver &dven
omvarldsbevakning och vid behov tillsatts nya arbetsgrupper eller forum for att fa marknadens
synpunkter rérande specifika behov av forandringar i omvarlden som pa olika satt paverkar RIX-RTGS.

6.2 Deltagande

For deltagandet i RIX-RTGS finns Villkor!® som Riksbanken faststillt. P& villkor att det ansdkande
institutet uppfyller deltagarkraven kan anslutningsavtal med Riksbanken om deltagandet i RIX-RTGS
ingas. Av avtalsvillkoren framgar bl.a. forutsattningarna for att Riksbanken ska verkstalla 6verforingar
och vilka atgarder som Riksbanken kan vidta om en deltagare inte langre uppfyller deltagarkraven.

7 Penningpolitik och finansiell stabilitet

Riksbanken har som uppgift att uppratthalla ett fast penningvarde, samt att frdmja ett sdkert och
effektivt betalningssystem. Tva viktiga delar av dessa uppdrag ar att formulera policyer och fatta beslut
gdllande penningpolitik, samt att uppréatthalla finansiell stabilitet. | dessa uppdrag ingar att genomféra
de transaktioner som behovs i RIX-RTGS. Detta inkluderar att genomfdra betalningar av rantor som
motiveras av penningpolitisk in- och utlaning och betalning av deltagarnas avgifter. Riksbanken har
darutéver behov av att gora transaktioner i svenska kronor utanfér sjdlva policyverksamheten, till
exempel korrespondentbanktjanster till utlandska centralbanker och internationella organ, eller de
transaktioner i svenska kronor som goérs i samband med valutavéaxlingar vid inbetalningar av Sveriges
EU-avgift och andra betalningar.

7.1 RIX-RTGS roll for penningpolitiken

RIX-RTGS roll i implementeringen av penningpolitiken bestar i huvudsak av tva komponenter, den ena
ar att deltagarnas saldon pa deras konton i RIX-RTGS vid dagens slut hdmtas automatiskt och anvands
for att berdkna rantor for penningpolitiska motparters utnyttjande av Riksbankens staende in- och
utlaningsfaciliteter 6ver natten. Den andra &r att betalningar av rédntor som motiveras av

8 Chefen for avdelningen for betalningar ar ordférande i RIX ledningsgrupp. Darutover ingar avdelningschefen for verksamhetssupport,
avdelningschefen for marknader och chefen fér RIX-enheten eller den som respektive chef har utsett att inga i ledningsgruppen i hens
stélle. Riskchefen, compliance chefen och chefen for internrevisionsavdelningen dr adjungerade ledamoter

° Tex. RIX-radet, RIX anvandargrupp

10 Villkor for RIX och penningpolitiska instrument.
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penningpolitiska motparters anvandning av penningpolitiska instrument som in- och utlaning i
Riksbanken och placeringar i riksbankscertifikat genomfors i RIX-RTGS.

7.2 RIX-RTGS roll for den finansiella stabiliteten

Att Riksbanken tillhandahaller ett betalningssystem bidrar till den finansiella stabiliteten i sig eftersom
deltagarna inte tar nagon kreditrisk pa de betalningar som avvecklas. Riksbanken har, som sjalvstandig
myndighet, ett fortroende som &r svart for privata parter att uppna och diarmed en férvantan pa att
agera opartiskt i rollen som ansvarig for betalningssystemet. Under finansiella kriser kan Riksbanken
direkt anvdnda RIX-RTGS for att utfora viktiga transaktioner dar likviditetsstod, sa kallad nédkredit,
transfereras via RIX-RTGS. Det finns dven en del mer avancerade verktyg i betalsystemet som
Riksbanken kan ta till under en finansiell kris, t.ex. andra deltagares befogenheter i systemet for att
minimera risker.

8 Framtida RIX

Det framtida RIX-RTGS ska, liksom dagens system, vara navet i det svenska finansiella systemet dar
finansiella institut kan utbyta stora betalningar mellan varandra i centralbankspengar (avveckling)'®.
Riksbankens mal for den finansiella infrastrukturen inklusive det framtida RIX-RTGS &r att tillhandahalla
system fér avveckling i centralbankspengar som uppfyller globala standarder®?. Systemen och dess
supportfunktioner skall vara sdkra och kostnadseffektiva, samt svara upp mot marknadens férvant-
ningar i den utstrackning det ar moijligt. De ska i sd stor utstrackning som mojligt baseras pa
internationella standarder och underlatta for svenska aktorer att erbjuda sina tjanster utanfor Sveriges
granser och for utlandska aktérer att erbjuda tjanster i Sverige. Att kunna koppla ihop sig och skapa
interoperabilitet med andra system &r darutover efterstravansvart. De av Riksbankens uppgifter som
stdds av systemen skall vara mojliga att fullgora vid alla tider. Frihet for Riksbanken att genomféra
transaktioner i penningpolitiskt syfte pa villkor som Riksbanken sjdlv bestdmmer dr en annan grund-
ldaggande forutsattning att tillgodose i betalinfrastrukturen.

| analysen av det framtida RIX-RTGS har tva olika huvudalternativ utkristalliserats; att behalla
nuvarande system som tillhandahalls av italienska SIA eller att anvanda Eurosystemets avvecklings-
plattform T2. Ett tredje alternativ vore att utveckla/upphandla ett nytt system, vilket sannolikt skulle
fordra stora resurser utan att ge nagot utéver vad som erbjuds i nuvarande system.

8.1 SIA-RTGS/CGI

Nuvarande RTGS-system ar en inképt applikation som levererats av SIA, vilket har varit i drift sen 2009
(SIA-RTGS nir detta system avses specifikt)!3. SIA-RTGS bérjade utvecklas 1999 av Perago i Sydafrika
som numera ingar i SIA-koncernen. SIA tillhandahaller sjdlva systemapplikationen inklusive support pa
denna. Ca 20 centralbanker ar i nulaget kunder till SIA och férutom Sverige anvander t.ex. Norge,
Danmark (beslutade i december 2020 att ansluta till T2), Island, Nya Zealand och Kanada (under

11 Mer precist ar avveckling den slutgiltiga regleringen av fordringar eller finansiella ataganden. Detta sker oftast genom 6verféringar
mellan konton i en speciell finansiell infrastruktur — ett sa kallat avvecklingssystem.

12 principles for Financial Market Infrastructures (bis.org)

13 Foretaget SIA S.p.A. bildades 1977 av Banca d’ltalia, the Italian Banking Association och de stérsta italienska bankerna. SIA hade 2020 en
omsattning pa ca 750 MEUR.
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implementation) SIA-RTGS. Vad galler sjalva driften av RIX-RTGS har Riksbanken utkontrakterat denna
och har férnarvarande avtal med CGI Sverige AB®. Det innebdr att applikationsutveckling och support
samt drift idag utfors av tva privata internationella foretag.

8.1.1 Driftsakerhet

Sedan starten 2009 har driftsdkerheten hos SIA-RTGS legat pa 100% fyra av tolv &r®. Tillgangligheten
vid driftstérningar har pa arsbasis varierat mellan 99,70% och 99,98%. Eventuella stérningar kan
antingen hanféras till SIAs systemapplikation eller IT-driftleverantéren’®. Vid upptéickt av eventuella
fel i systemets funktionalitet registreras dessa som en incident hos SIA, som har en viss avtalad tid pa
sig att |6sa bristen beroende pa hur allvarlig den &r. Vid de fall en allvarlig driftincident intraffar ska
incidenten enligt avtal med CGl eller SIA, beroende pa incident, |6sas inom tva timmar. Incidenter foljs
upp enligt faststalld incidentprocess.

8.1.2 Styrning; uppdatering/nya funktioner

Vad géller uppdatering eller tillférande av nya funktioner, staller Riksbanken ett 6nskemal till SIA som
aterkommer med en offert. Prioritet och pris ar delvis beroende pa i vilken utstriackning den nya
funktionen kan vara till nytta daven fér andra anvandare. De utvecklingsprojekt som genomforts sedan
2009 har kravt stort engagemang fran Riksbanken samt dven fran deltagarna i RIX bade avseende
kravstallning och testning, men adven av styrning och uppfdljning av tid, kostnader och kvalitet i
leveranser. For funktioner med begrdansad anvandning som inte ligger inom SIAs strategiska inriktning
kan SIA besluta att de ska fasas ut vilket innebér att nya versioner inte utvecklas och att support till
slut inte ges.

8.1.3 Avtal

Nuvarande avtal med SIA dr inganget den 23 maj 2018 och géller som ldngst till den 23 maj 2025. Om
Riksbanken efter detta datum skulle vilja fortsatta anvanda SIAs avvecklingssystem maste ett nytt avtal
ingds. Normalt sett maste ett sadant avtal foregds av konkurrensutsittning. Lagen om offentlig
upphandling innehaller dock ett undantag for situationer dar det bara finns en majlig leverantor av det
som skall upphandlas, ett sa kallat férhandlat forfarande. Under forutsdttning att ingen annan
leverantor an SIA kan tillhandahalla applikationssupporten for RIX-RTGS skulle den kunna upphandlas
direkt fran SIA med stdd av ett sadant forfarande. Om man darutéver skulle vilja tillfora utékad
funktionalitet maste forutsattningarna for detta noga analyseras. Upphandling av ytterligare
funktioner far i sadana fall inte avse sjalvstandiga funktioner av stérre omfattning, d.v.s. sadana som
skulle kunna tillhandahallas av nagon annan leverantor.

Oavsett vilket avvecklingssystem som Riksbanken kommer att valja for framtiden kommer avtalet med
SIA behova forlangas, antingen som fortsatt leverantor av systemapplikationen eller for tiden fram till
en anslutning till T2 plattformen. Tidsramar, innehall och eventuell utfasning kommer darfér behova
planeras vidare.

14 CGl Inc grundades | Kanada 1976 och finns idag pa 6ver 400 stéllen varlden 6ver. CGI Sverige AB ar ett heldgt dotterbolag till CGI Inc som
har sitt huvudkontor i Montréal i Kanada

1599,98 ar 2009, 99,93 ar 2010, 99,87 ar 2012, 99,70 ar 2013, 99,97 ar 2014, 99,98 ar 2015, 99,70 ar 2018, 99,97 ar 2019

16 Gradvis 6vergang fran TietoEvry till CGl under 2019/2020
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Riksbankens avtal med CGI |6per till december 2022 med mojlighet att forlanga ytterligare, men som
langst till och med december 2028, darefter kravs en ny upphandling.

8.2 TARGET2/T2

TARGET2 ar Eurosystemets plattform for avveckling av stora betalningar i realtid. Till skillnad fran SIA-
RTGS tillhandahaller Eurosystemet bade systemapplikation och drift via TARGET2. Malet med TARGET2
ar att stodja genomforandet av euroomradets penningpolitik och en fungerande marknad for euron,
minimera systemrisker pa betalmarknaden samt sdkerstdlla en effektiv hantering av gransover-
skridande betalningar i euro.

Juridiskt &r TARGET2 indelat i sjalvstindiga nationella system, men tekniskt bygger det pa en
gemensam plattform, som uppratthalls av centralbankerna i Tyskland, Italien och Frankrike (3CB).
TARGET2 erbjuder sina kunder enhetliga tjanster, priser och villkor i alla lander. Mer @n 1 000 banker
anvander sig av TARGET2, antingen for egen del eller for sina kunders rakning, via dem kan totalt ca
44 000 banker nas 6ver hela varlden. | TARGET2 férmedlas dagligen betalningar till ett varde av 6ver
1 800 miljarder euro.

Eurosystemet arbetar for ndrvarande med att konsolidera TARGET2 och T2S (vardepappersavveckling)
pa en gemensam plattform. TARGET2 kommer da att ersdttas med ett nytt RTGS system, kallat T2.
Malsattningen ar att optimera likviditetshanteringen i alla TARGET tjansterna, T2, T2S och TIPS
(avveckling av omedelbara betalningar). T2 kommer att fa kapacitet att hantera flera valutor parallellt,
vilket ar en forutsattning for att kunna anvanda T2 for svenska kronan.

8.2.1 Driftsakerhet

Sedan starten i maj 2008 har driftsikerheten for TARGET2 legat p& 100% atta av tolv ar',
Tillgdngligheten vid driftstorningar har pa arsbasis varierat mellan 99,89% och 99,98, férutom ar 2020
da tre storre incidenter intraffade och driftsakerheten landade pa 99.58%, vilket ar den lagsta siffran
sedan TARGET2 driftsattes. Efter dessa incidenter gav Eurosystemet i uppdrag at en extern konsult-
firma att utféra en oberoende utredning av incidenterna for att kunna dra lardom av dem och atgérda
identifierade brister. Konsultfirmans rapport och Eurosystemets Overgripande atgardslista
publicerades i juli 20218,

| handelse av driftstérningar i TARGET2 kan driften flyttas till en alternativ plats antingen i samma
region eller i en annan region. Operatoren har darutéver mojlighet att utoka dppethallandet for att
kunna hantera vantande transaktioner. Vid allvarlig driftstérning kan ocksa befintlig reservldsning tas
i drift, denna kan dock endast tillhandahalla en grundlaggande serviceniva.

8.2.2 Styrning

Ett avtal med Eurosystemet om att anvdnda T2 plattformen innebar att Riksbanken blir en av flera
centralbanker som deltar i T2. Styrning och kontroll kommer darmed att ske via Eurosystemets kanaler.

1799,89% ar 2011, 99,98% ar 2015, 99,98% ar 2018
18 Response of the Eurosystem as operator of TARGET Services to the external review carried out by Deloitte on the incidents that affected
TARGET Services in 2020 (europa.eu)
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T2-plattformen kommer att formellt tillhandahallas av Eurosystemets fyra storsta centralbanker
(4CB*°) och dgas av Eurosystemet, vars hdgsta beslutande organ ar ECB-radet?® (niva 1). Riksbanken &r
inte representerade i ECB-radet. Om Riksbanken skulle anvanda T2 skulle man vara representerad pa
beslutsnivan under (niva 2), dvs. i Market Infrastructure Board (MIB). MIB &r det ledningsorgan som
ansvarar for Eurosystemets marknadsinfrastrukturtjdnster?! samt fér dess initiativ inom marknads-
infrastrukturfragor. MIB har f.n. tva platser for centralbanker som inte tillhér Eurosystemet, vilka idag
besitts av Danmarks Nationalbank?? och Riksbanken?. MIB &r i egenskap av systeméigare ytterst
ansvarig for alla beslut som ror TARGET Services. | fall ytterligare icke-euro centralbanker skulle ansluta
till TARGET Services kommer dessa tva platser att fordelas enligt ett roterande schema. For icke euro
centralbanker finns darfor Non-Euro Central Bank Steering Group (NECSG). NECSG kan hanfora fragor
direkt till MIB, och om frdgan inte kan l6sas inom MIB kan den lyftas till the Governor’s Forum?*. Vid
en eventuell anslutning till T2 plattformen kommer Riksbankens deltagande att utékas fran nuvarande
grupper relaterade till TIPS, till att ocksa omfatta grupper som arbetar med fragor relaterade till T2.

For kontakter med marknaden finns en radgivande grupp for betalningar, AMI-Pay, som konsulteras i
fragor som &r relevanta for T2 och TIPS. | AMI-Pay deltar forutom representanter fér marknaden dven
4CB och atta nationella centralbanker pa roterande basis. Darutbver har varje centralbank ett
nationellt forum for kommunikation med de nationella marknadsaktorerna, National Stakeholder
Groups (NSG). Tillsammans utgér detta niva 3. Riksbankensnuvarande nationella samarbetsorgan, RIX-
radet och RIX user group kommer vid en eventuell anvdndning av T2 att inordnas i denna struktur.

Figur 1. ECBs och Eurosystemets styrnings- och ledningsstruktur fér marknadsinfrastrukturfragor

ECB Governing

,
Governors Council

Fér anvdndare
I av systemen

Market Infrastructure
Board (MIB)

Styrande niva

Non-Euro
Centralbank Steering
Group (NECSG)
Target Services AMI-Pay National
. - i Stakeholder
Rad. d Working Group
adgivande niva (TSWG) Groups (NSGs)
TIPS
Consultative
Tillhandahallande niva Group
Eurosystemets 4CB

Kallor: Eurosystemet och Riksbanken

19 Deutsche Bundesbank, Banque de France, Banca d’Italia och Banco de Espafia.

20 ECB-radet bestar av euro-omradets centralbankschefer och ECB:s direktion.

2L TARGET2, T2S och TIPS

22 Danmarks Nationalbank har konton fér danska kronor pa T2S.

2 Riksbanken fick plats i MIB efter att ha ingatt avtal med Eurosystemet om anslutning till TIPS och &r dven representerad i ett antal
grupper relaterade till TIPS som &r understéllda MIB.

2 The Governors’ Forum is composed of the Governors of the Connected CBs that have signed the Agreement on the Use of [TIPS] Service
and an equal number of Governing Council members. It discusses in exceptional circumstances matters of relevance for Connected CBs in
TIPS that could not be resolved by other bodies. It is the clear objective of the Governor’s Forum to discuss and settle such disputes by
agreeing on a common resolution in consensus.
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8.2.3 Avtal T2

Om Riksbanken skulle vidlja att dela plattform med Eurosystemets T2 innebar det en utldggning av
verksamhet pa samma satt som med nuvarande SIA-RTGS och CGI. Nagon upphandlingsprocess ar dock
inte nédvandig i detta fall, eftersom lagen om offentlig upphandling inte &r tillamplig pa tjanster som
tillhandahalls av en centralbank.

For att fa tillgang till Eurosystemets T2-plattform fér RIX-RTGS behodver Riksbanken inga avtal med
Eurosystemet om ratten att anvanda T2-plattformen och villkoren for detta. Detta innebar dock inte
att forhallandet mellan deltagarna i RIX-RTGS och Riksbanken fordndras. Riksbanken fortsatter att
tillhandahalla en avvecklingstjanst till sina deltagare som regleras av de villkor som Riksbanken
faststéller, men Riksbankens villkor och avtal med deltagarna maste i relevanta delar avspegla inne-
hallet i dess avtal med Eurosystemet, t.ex. for att Riksbanken ska kunna leva upp till de skyldigheter
som féljer av avtalet med Eurosystemet.?®

For att Riksbanken ska kunna teckna avtal med ECB och Eurosystemet om anslutning till T2 plattformen
finns det ett antal “red lines” som maste tillgodoses enligt svensk lag:

e Avtalet far inte innebara en inskrankning i majligheterna for Riksrevisionen att revidera
Riksbanken.

e Avtalet maste respektera svensk offentlighetsprincip.

e lagstadgade krav pa sdkerhetsskydd maste vara uppfyllda.

Vid ett eventuellt inriktningsbeslut mot T2 boér en fordjupad analys goras vad géller omraden som
behover specialregleras, undantas eller laggas till.

8.2.4 Regelverk

Regelverket fér TARGET2 bygger idag pa en riktlinje frdn ECB2®. TARGET2 &r baserad pa en gemensam
delad plattform, men de nationella centralbankerna handhar den egna anslutningen av deltagare i
respektive land. Rattsligt sett ar TARGET2 strukturerat som ett flertal nationella betalningssystem, dar
delsystemen ges undantag bara for sadana fall som ar nédvandiga pa grund av begransningar i
nationell lagstiftning, detta ar nagot som behdéver utredas vidare vid ett eventuellt inriktningsbeslut
T2. ECB:s riktlinje omfattar ocksa en bilaga med harmoniserade villkor fér deltagande i TARGET2 som
ar utformade som avtalsvillkor, att anvdnda gentemot de nationella deltagarna.

Om Riksbanken skulle valja att anvdnda TARGET Services for bada sina avvecklingstjanster (RTGS och
INST) finns det ett mindre behov av specifika Riksbanksregler nar det galler t.ex. likviditetséverféringar
till de olika tjansterna. Relationen till deltagarna kommer fortsatt att hanteras av Riksbanken, vilket
innebar att support och incidenthanteringsfragor behoéver regleras sarskilt, liksom dven genom-
forandet av Riksbankens penningpolitiska transaktioner m.m. Det kommer darfoér daven fortsattningsvis

% Villkor fér RIX och penningpolitiska instrument har t.ex. kompletterats med vissa skrivningar till féljd av Riksbankens avtal med
Eurosystemet om anvdndningen av TIPS-plattformen.

26 Europeiska centralbankens riktlinje (EU) 2019/1849 av den 4 oktober 2019 om andring av riktlinje ECB/2012/27 om ett transeuropeiskt
automatiserat system for bruttoavveckling av betalningar i realtid (TARGET2).
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finnas behov av Riksbanksspecifika Anvisningar fér Riksbankens avvecklingstjanster, vilka dock i mangt
och mycket kommer att hanvisa till dokumentation fran TARGET Services.

8.3 Upphandila ett nytt system

Vid sidan om de tva huvudalternativen, att behalla nuvarande SIA-RTGS eller anvdnda Eurosystemets
T2 plattform, skulle det kunna 6vervagas att upphandla ett nytt system. Upphandling av ett nytt
avvecklingssystem bor foregas av en forstudie for att undersoka vilka behov och krav Riksbanken har
pa ett nytt system, vilka alternativ som finns att tillgad pa marknaden, vilka foretag som kan tillhanda-
halla system eller konsulttjanster, och vilka sidkerhetskrav som behover stéllas. Darefter ska krav-
specifikation och avtal tas fram, upphandlingen ska annonseras, anbuden utvarderas och férhandlas
med leverantorerna. Darefter tid behovs for implementering och driftsattning av det nya systemet. En
process som sannolikt tar bortat sex till atta ar innan det nya systemet ar i full drift, réknat pa att
Riksbanken koper ett standardsystem. Ska ett nytt system byggas upp tar det troligtvis annu langre tid.

Jamfért med etablerade alternativ som SIA-RTGS och Eurosystemets T2, framstar upphandling av ett
nytt system, alternativt bygga ett eget RTGS, som en bade komplicerad och dyr process som inte heller
tillfor nagot specifikt mervarde jamfért med nuvarande SIA-RTGS. Det finns i dagsldget enbart en
handfull RTGS applikationer att upphandla varav SIA, som de senaste aren tecknat nya avtal med flera
centralbanker?, erbjuder en modern och driftsidker RTGS applikation. Vi har i denna férstudie darmed
valt att inte djupare analysera de 6vriga applikationerna pa marknaden.

9 Sakerhetsskydd

RIX-RTGS ar en viktig del av den svenska betalinfrastrukturen. Riksbanken bedémer darfor att oavsett
vilken leverantdr som kontrakteras sa kommer den framtida avvecklingstjansten att falla under det
svenska sdkerhetsskyddsregelverket, eftersom storningar i tillgangligheten skulle kunna paverka det
svenska samhallet i mer eller mindre hog grad. | det har kapitlet sammanfattas relevanta delar av nu
gdllande sakerhetsskyddslagstiftning. Det innehaller ocksa en analys av vad som bor tas hansyn till i
bedémningen av de tva huvudalternativen for det framtida avvecklingssystemet; SIA-RTGS/CGI och T2.

9.1 Sdkerhetsskyddsregelverket

Sakerhetsskyddsregelverket ar till for att skydda verksamhet och information som ar av betydelse for
Sveriges sakerhet eller omfattas av internationella ataganden om sdkerhetsskydd. For Riksbanken
giller lagen om sikerhetsskydd i riksdagen och dess myndigheter (SakL-Riks) %%, vilken i vissa delar
hanvisar till sikerhetsskyddslagen?® (S&kL)*°. Det som i detta fall &r aktuellt &r inte relaterat till
sakerhetsskyddsklassificerade uppgifter utan sdkerhetskanslig verksamhet och den paverkan pa
Sveriges ekonomi som en allvarlig storning i ett samhallsviktigt betalsystem som RIX-RTGS kan ha.

27 |slands centralbank, Nya Zeelands centralbank samt Canadas centralbank

28(2019:109)

29(2018:585)

30 Utéver SakL och SakL-Riks finns andra forordningar och férfattningar som kan ha betydelse, tex Sakerhetsskyddsférordningen (2018:658)
(SakF), Sakerhetspolisens foreskrifter om sdkerhetsskydd, PMFS 2019:2 och Skyddslagen (2010:305). Darutéver har Sakerhetspolisen tagit
fram ett antal vagledningar, bland annat Vagledning: Sakerhetsskyddad upphandling. Det kan noteras att SakF och Sdkerhetspolisens
foreskrifter inte galler for riksdagen och dess myndigheter.
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En myndighet som omfattas av SdkL-Riks ska vid upphandling gallande avtal om varor, tjdnster eller
byggentreprenader ingd sdkerhetsskyddsavtal med leverantéren, om upphandlingen avser eller ger
leverantéren tillgdng till sdkerhetskdnslig verksamhet av betydelse for Sveriges sakerhet.
Sakerhetsskyddsavtalet ska ange hur leverantorer ska uppfylla kraven pa sakerhetsskydd. Sdkerhets-
skyddsavtalet utgdr ocksa en grund for uppdragsgivarens/myndighetens beslut om vilka anstallningar
och andra involverade hos leverantéren som ska placeras i sakerhetsklass.

Forstudien tolkar begreppet upphandling i SGkL som att det dven omfattar situationer dar anskaff-
ningen omfattas av ett undantag fran skyldigheten att genomféra en upphandling enligt LOU.
Forstudien finner ocksa att ett avvecklingssystem for stora betalningar som RIX-RTGS kan anses som
verksamhet av betydelse for Sveriges sakerhet och darmed falla under SakL-Riks, samt krdava ett
Sakerhetsskyddsavtal med leverantéren.

9.2 SIA

Idag har Riksbanken inget sdkerhetsskyddsavtal med SIA, beroende pa att SIA inte har sjalvstandig
tillgang till RIX-RTGS. Det beror pa att SIA inte deltar i driften och inte har egen access in i RIX-RTGS for
support. Tillgang ges endast via skarmbilder under 6vervakning av Riksbankens driftsleverantér CGl,
med vilken Riksbanken har sdkerhetsskyddsavtal. SIA har med andra ord endast mdjlighet att under
vissa specifika omstdndigheter titta i systemet. Sedan avtal ingicks med SIA har sdkerhetsskydds-
regelverket uppdaterats. En ny sdkerhetsskyddsprovning behover darfér goras i samrad med
sdkerhetspolisen vid en fornyelse av avtalet med SIA. Behovet av sdkerhetsskyddsavtal ar avhangigt
denna analys. Dessutom kravs fortsatt sdakerhetsskyddsavtal med det foretag som skoéter driften av
RIX-RTGS at Riksbanken, for ndrvarande CGl.

9.3 Eurosystemets T2

Som ovan ndmnts kommer sannolikt en anvandning av Eurosystemets T2 anses som “upphandling” sa
som det ska forstas i 12§ SakL-Riks. Till skillnad mot nuvarande RIX-RTGS dar SIA tillhandahaller
applikationssupporten och CGI ansvarar for driften, kommer Eurosystemet i det har fallet att
tillhandahalla bade sjélva applikationen och driften av systemet. Det innebadr att det finns en skyldighet
att ingd ett sdkerhetsskyddsavtal med ECB och Eurosystemet i deras roll som tillhandahallare av
tjansten. Sdkerhetsskyddsavtalet skulle, pa samma satt som for TIPS, kunna tecknas pa sa vis att det
utgor en sakerhetsbilaga till anslutningsavtalet med ECB och Eurosystemet.

10 Analys

| ovanstaende kapitel har regelverket och avvecklingssystemets roll for penningpolitik och finansiell
stabilitet beskrivits. Darutover presenteras de olika alternativen for framtida avvecklingssystem och
det svenska sakerhetsskyddsregelverket. Nedanstaende kapitel innehaller en forsta Gvergripande
analys av olika aspekter relaterade till de tva alternativen SIA-RGTS/CGI och T2, sdsom sikerhet och
kontinuitet, penningpolitik, sékerhetshantering, meddelandestandard och tillgang till data fér analys.

10.1 Sakerhet och kontinuitet

Riksbanken har hogt stallda krav pa sakerhetsskydd, kontinuitetshantering, samt informations- och
cybersakerhet for RIX-RTGS. Utgangspunkten ar att samma hoga krav ska galla for det framtida
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avvecklingssystemet, oavsett om detta skulle vara SIA-RTGS/CGI eller T2. Forstudien har analyserat
vad det skulle innebara fran ett sdkerhetsperspektiv om nuvarande SIA-RTGS/CGlI kvarstar alternativt
om Riksbanken skulle anvdnda T2 plattformen. Projektet har darutdver fatt radgivning fran
Sakerhetspolisen och gjort en sarskild sdkerhetsskyddsanalys.

10.1.1 Sakerhet

Eurosystemets informations- och cybersdkerhet kring T2 bedéms halla en hég niva och i linje med
erkdnda standarder och god praxis. | huvudsak, berérs T2 av samma internationella cybersakerhets-
riktlinjer som dven omfattar Riksbankens nuvarande RTGS-system dar driften skots av CGl. T2 bedéms
emellertid vara foremal for mer strikt overvakning (oversight) gallande uppfyllandet av CPMlIs
riktlinjer®l. Darutdver bedéms Eurosystemet ha betydligt stdrre resurser och majligheter att uppfylla
och 6vertraffa kraven dn en mindre centralbank som Riksbanken. Ett omrade dar detta far uttryck ar
Eurosystemets etablering av ett dedikerat Security Center foér oOvervakning, analys och
informationsdelning géllande cybersakerhetsincidenter, samt cybersakerhetstester och utvecklingen
av ett overgripande cybersdkerhetsramverk for TARGET-tjansterna.

10.1.2 Kontinuitet

T2 anses dven ge ett starkt skydd vid driftstérningar da Eurosystemet har en kontinuitetslésning med
alternativa driftstallen inom regionen och dven i annan region. Fér SIA-RTGS/CGI finns i nuldget inte
motsvarande alternativ att flytta driften till en helt annan region. Det finns flera skillnader mellan
reservrutinen for SIA-RTGS/CGI och den som finns for T2 vid tillganglighetsavbrott. Reservrutinen for
T2 ar mer digital och automatiserad, medan reservrutinen som Riksbanken valt fér SIA-RTGS &r mer
manuell®2, Fér att kunna bedéma om reservrutinen fér T2 medfér en likvardig eller hogre sikerhet
behover Riksbanken férsdkra sig om att |6sningen har minimala beroenden till T2 och ar skild fran dess
tekniska 16sning.

Om Riksbanken skulle valja att gad mot T2 behovs en férdjupad analys av hur en sadan utkontraktering
skulle paverka behovet av reservlosningar. En fortsatt dialog med ECB och Eurosystemet, samt dven
med Riksbankens leverantérer, ar nédvandig for att kunna ta fram relevanta och palitliga I6sningar.

10.1.3 Sakerhetsprovning av personal

Vad galler personsakerhet, kraver SakL-Riks sakerhetsprovning av personal som deltar i sakerhets-
kanslig verksamhet. Sakerhetsprévning av sakerhetsklassad personal i andra lander kraver inblandning
av flera myndigheter och blir darmed ofta tidskravande. Det ar i nuldget oklart hur de centralbanker
som ansvarar for driften av T2 staller sig till sdadan sdkerhetsprovning. En langdragen sdkerhetsprévning
innebdr sannolikt ocksa att personal under prévning inte kan delta i verksamhet som omfattar svenska
betalningar, vilket kan medfora extra kostnader. Det bor darfor utredas vilka roller som kan paverka
systemen och hur sadan paverkan kan minimeras sa att sékerhetsprovning kan géras utan inblandning
av utlandska myndigheter. Graden av sdakerhetsklassning ar beroende av om effektiva reservliésningar
finns tillgangliga, det vill sdga i vilken utstrackning systemets funktion kan uppratthallas vid ett

31 Dessa bedémningskriterier (Cyber resilience, oversight expectations, ofta forkortat CROE) innehaller en lang rad specifika krav som &r
mer detaljerade &n CPMIs riktlinjer.
32 5|A tillhandahaller dven ett mer automatiserat reserv system som heter RECS, men som Riksbanken valt att inte anvanda.
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potentiellt angrepp/driftstorning. Omradet kraver saledes en fordjupad analys och en fortsatt dialog
med ECB och Eurosystemet.

10.1.4 Sammanfattning

Sammantaget ar forstudiens beddmning att T2 skulle innebdra en starkt sakerhet tex vad géller cyber-
sdkerhet, men ocksa driftskontinuitet med hansyn till att Eurosystemet har flera driftstallen i olika
lander.

Kraven i SakL-Riks pa sdkerhetsprovning av sdkerhetsklassad personal kommer att krdva mer arbete
och vara mer komplicerade att uppfylla vid en anvandning av T2. Arbetsgivare i andra lander skulle
kunna motsatta sig en sadan provning, tex av integritetsskal, och prévning av utlandska medborgare
kommer att ta langre tid eftersom det fordrar inblandning av flera olika myndigheter. Fragor uppstar
ocksa om hur personal som vantar pa godkannande ska hanteras och vem som ska sta for kostnaden.
Ett alternativt satt skulle kunna vara att etablera en reservrutin for prioriterade betalningar i Sverige.
Att ha en reservrutin i Sverige innebar att beroendet till leverantéren minskar och leder till att kraven
pa sdkerhetsprovning av personal i sdkerhetsklass kan falla bort. Dessa fragor fordrar ytterligare analys
och utredning med stod fran Sakerhetspolisen. Det ar viktigt att Riksbanken uppfyller tillamplig
sakerhetsskyddslagstiftning oavsett vilken/vilka leverantorer av avvecklingssystem som viljs.

10.2 Kontinuitetslosningar

10.2.1 SIA-RTGS/CGI — manuell rutin

Riksbanken har idag en kontinuitetsldsning fér SIA-RTGS/CGI som bygger pa att Riksbanken manuellt
registrerar betalningar i ett "bokforingssystem” och dar underlagen foér betalningarna sands av
deltagarna via telefax eller via en sdker alternativ kommunikationskanal. Denna I6sning forutsatter att
deltagarna kan aggregera betalningar internt och att man har rutiner for att sinsemellan utbyta
information om underlagen fér de aggregerade betalningarna. Aven om lésningen har mer manuella
inslag dn T2:s kontinuitetslosning, sa har den en stor fordel, i och med att det aktuella saldot pa
avvecklingskontot i RIX dr kdnt, varfor ny likviditet inte maste tillféras. Denna I6sning klarar dock endast
ett mycket begrédnsat antal betalningar och kan svarligen fungera 6ver langre tid. Den 6kande andelen
omedelbara betalningar gor ocksa att kraven 6kar pa automatiserade kontinuitetsrutiner.

10.2.2 T2 -ECONS Il

ECONS Il ar Eurosystemets kontinuitetslosning for T2, dar tidskritiska betalningar kan genomféras pa
ett alternativt satt om T2 skulle fallera. Avveckling sker 6ver sarskilda kontinuitetskonton i ECONS I
som bara anvands vid driftstdrning, dvs efter att driften inte kunnat uppratthallas pa nagot av de olika
driftstallena. Det innebar att det inte finns nagot ingaende saldo pa dessa konton till skillnad mot SIA-
RTGS/CGIs manuella 16sning dar aktuella saldon kontinuerligt sparas automatiskt. Likviditet maste
darfor tillforas for att betalningar ska kunna genomféras. Deltagande centralbanker maste darfor
lamna kredit till sina deltagare, nagot som forutsatter tillrackliga sdkerheter. Antingen maste nya
sakerheter stéllas, alternativt om en del av de redan stallda sakerheterna ”reserveras” for kontinuitets-
kontot. Ett sadant scenario skulle kunna sattas upp i Riksbankens egen IT-miljo, antingen som en
nddvandig funktion i Riksbankens sdkerhetshanteringssystem, QCMS, eller som en mer manuell
hantering med viss 6kad operationell risk. Nar driftstérningen har upphoért och anvandningen av
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ECONS Il upphor overfors saldona fran kontinuitetskontona i ECONS Il till T2 och likviditetskontona i
CLM, som &r Eurosystemets modul for central likviditetshantering. En aterbetalning av de lamnade
"likviditetsoverforingskrediterna” kan da initieras mot att limiten pa intradagskrediten for likviditets-
kontot i CLM &kar (i samma eller lagre utstrackning).

En riksbanksspecifik kontinuitetslésning baserad pa aktuell kontostatus skulle dock vara att féredra,
eftersom extra likviditet da inte behover tillféras. En sadan l6sning skulle kunna sattas upp om
Eurosystemet kunde formas att I6pande skicka saldon pa likviditetskonton och avvecklingskonton,
information som idag inte ar tillgdnglig i ECONS II. En 16sning baserad pa aktuell kontostatus har dock
andra komplikationer, t.ex. nadr det galler atergangen till normala rutiner och det nya saldot ska
overforas till T2. Detta skulle sannolikt krava utveckling av [amplig funktionalitet i T2. En annan nackdel
med en separat svensk kontinuitetslosning ar att Riksbanken via ECONS Il dven skulle kunna hantera
likviditetsoverforingar till RIX-INST. Om TIPS-plattformen skulle fungera sa finns madjligheten for
Riksbanken att gora likviditetsoverforingar i form av betalningar i RIX-INST, vilket kan ske oberoende
av ECONS 11

10.2.3 Sammanfattning

Nuvarande manuella kontinuitetslosning i SIA-RTGS/CGI ar sannolikt for begransad och langsam for
framtida behov. Om Riksbanken viljer att fortsatta med SIA-RTGS behéver denna rutin ses 6éver med
framtida transaktionsmoénster och 6kande antalet omedelbara betalningar i hanseende.

Eurosystemet har inga motsvarande manuella rutiner, den I6sning som finns i ECONS Il har en
vasentligt hogre grad av automatisering och satts in i de fall som driften inte kunnat uppratthallas pa
nagot av de olika driftstéllena.

Vid en eventuell anslutning till T2 finns tre alternativa l0sningar; 1) satta upp en rutin sa att likviditet
kan tillféras noll-kontona i ECONS I, 2) undersoka mojligheterna att fa tillgang till I6pande saldon fran
T2/CLM, inkluderande en l6sning for att kunna inkorporera aktuella saldon i T2 nar driftstorningen ar
atgardad, 3) fa tillgang till en svensk version av ECONS II.

Om Riksbanken skulle kunna fa tillgang till en svensk version av ECONS Il skulle det vara att foredra
eftersom en sadan skulle finnas pa plats i Sverige och darmed kunna anvédndas dven vid en storning i
kontakten med Eurosystemet (se kap 10.1). Ytterligare analys av dessa alternativ i samarbete med
tillhandahallaren av det framtida avvecklingssystemet framstar som nédvandig innan beslut om vag
framat kan tas.

10.3 Penningpolitik

Nationellt oberoende i betalsystemet ar viktigt for mojligheten att bedriva en oberoende penning-
politik. Vid en eventuell plattformsdelning med Eurosystemet kommer Riksbankens inflytande att
delas med andra centralbanker t.ex. vad galler vidareutveckling och 6ppettider. Relevanta stodsystem,
som QCMS, underlattar i detta hdanseende implementeringen av penningpolitiken. Riksbankens
strategi under de senaste aren har varit att flytta penningpolitisk funktionalitet fran RIX-RTGS till QCMS
for att renodla RIX-RTGS som ett avvecklingssystem och anvdnda QCMS for penningpolitikens
implementering.

Till skillnad fran SIA-RTGS, dar likviditeten hanteras inom systemet, sa tillfor anvandningen av T2 en
separat modul for central likviditets- och kredithantering, CLM, vilket maste ses som positivt. CLM

17 [27]



SVERIGES
RIKSBANK

tillhandahaller information om deltagarnas likviditet och hantering av krediter. Dessutom ar CLM den
centrala komponenten for tillférsel av likviditet i T2. All den penningpolitiska funktionalitet som
Riksbanken behover ha kommer dock inte att finnas tillganglig i CLM. Det ar darfor viktigt att
Riksbanken har ett eget system som kan hantera interaktionen med CLM och som tillsammans med
andra system inom Riksbanken kan hantera olika kredit och sakerhetsupplagg. Riksbankens nuvarande
sakerhetshanteringssystem, QCMS, bor kunna ha den rollen efter anpassning till CLM:s meddelande-
standard. QCMS kommer fran hosten 2021 dven ha funktionalitet for ranteberakning, vilket innebar
att om Riksbankens 6nskade rantesattning inte ryms inom vad CLM kan hantera, sa kan det hanteras
inom QCMS.

En fraga som skulle kunna ge problem och darfér bor undersokas vidare, ar mojligheterna for
Riksbanken att vid behov forlanga 6ppethallandet i RIX-RTGS, tex vid storningar pa den svenska
marknaden. Forlangt 6ppethallande i T2, dvs efter klockan 18.00, ar bara tillatet i ett visst antal listade
fall och verkar inte medges vid problem for enskilda banker. Idag kan Riksbanken forlanga 6ppettiderna
i RIX-RTGS i de fall en enskild bank eller ett clearinghus som Bankgirot, har problem. Mdjligheten till
forlangning ar ocksa vardefull for att ge utrymme for penningpolitiska atgarder. Om Riksbanken inte
har sjalvstandig mojlighet att bestamma om forlangt 6ppethallande for avveckling av betalningar i
svenska kronor, kan det fa en paverkan pa samtliga aktérer/deltagare i RIX-systemet.

10.4 Riksbankens sdkerhetshanteringssystem

Riksbankens sikerhetshanteringssystem (QCMS) fyller i huvudsak tva behov. Dels att kunna hantera
sdkerheter som pant for att erbjuda kredit i RIX-RTGS och darmed underlatta betalningsavvecklingen,
dels som ett system fér genomférande av Riksbankens penningpolitik. Det ar darfor av stor vikt att
verifiera att QCMS kan behadllas och integreras med det RTGS-system som Riksbanken beslutar att
anvanda sig av i framtiden.

QCMS anvands idag for i princip alla transaktioner som Riksbanken gor i policysyfte, d.v.s. for
genomfdrande av penningpolitiken och fér att framja finansiell stabilitet. 33 De transaktioner som avser
kontanter hanteras inte av QCMS.2* P& T2-plattformen anviands CLM-modulen fér hantering av
intradagskredit. Dessa transaktioner kommer vid en eventuell anviandning av T2 att hanteras 6ver
Riksbankens och motparternas likviditetskonton pa CLM-modulen.

Vid en eventuell anslutning till T2 plattformen kommer meddelanden till och fran CLM behova
anpassas till 15020022. Meddelandeflédet i QCMS behdver dartill anpassas till det meddelandeflode
som anvands i CLM. QCMS kan dven behova anpassa sin berdkning av ranta till de rapport- och
meddelandefléden som galler i CLM. Darutover kan QCMS eventuellt utvecklas for att stddja
kontinuitetsldsningar baserade pa noll-saldon.

10.5 ISO 20022 meddelandestandard

SWIFT tillhandahaller standarder for betalningsmeddelanden, vilka anvdnds av i princip alla
betalningsférmedlare varlden 6ver. Det standardiserade formatet gor det maojligt att automatisera och
forenkla betalningsflédena, i och med att informationen finns i sarskilda falt och ddarmed kan lasas

33 Transaktioner som sammanhinger med Riksbankens korrespondentbankstjinster fér andra centralbanker och internationella finansiella
institutioner betraktas inte har som policytransaktioner. Dessa transaktioner hanteras av affarssystemet DIMENSION.
34 Kontanttransaktioner hanteras av systemet OLFI.
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maskinellt. | november 2025 slutar SWIFT stédja vissa av sina meddelanden®, vilket innebir att dessa
meddelandeformat inte kan anvdndas efter detta datum, nagot som paverkar samtliga aktorer i
betalkedjan pa global niva. Riksbanken har inlett en forstudie om hur och nar RIX RTGS ska migrera till
denna nya standard. Inom ramen fér denna forstudie har Riksbanken genomfért en marknads-
konsultation, dar ett tydligt 6nskemal fran de banker som idag deltar i RIX-RTGS &r att folja det satt
som Eurosystemet valt att implementera ISO 20022 pa.

Det star redan nu klart att en eventuell anslutning till T2 plattformen inte kommer att vara genomford
fore november 2025. Riksbanken kommer darfér behdva migrera nuvarande SIA-RTGS till ISO 20022.
Avsikten ar att sa langt mojligt genomfora denna dndring sa nara T2s meddelande struktur som mojligt,
vilket aven skulle underlatta en framtida anslutning till T2 plattformen.

10.6 Data for analys

For att kunna utvardera den penningpolitiska implementeringen, 6vervaka den finansiella sektorn,
samt folja upp motparters agerande i RIX ar det viktigt att data ar lattillgangliga for deltagarna, forskare
och dven for Riksbanken. | SIA-RTGS finns historiska data tillgangliga, men det ar svart att komma at
och analysera dessa data. Detta beror framst pa att det &r en begransad krets som har direktatkomst,
men dven pa att datamangden &r stor och svarhanterlig. | vissa fall har det lett till att analys prioriterats
ned eller inte genomforts for att det ar for omstandligt for utomstaende personer att anvanda sig av
sadana data®.

| T2 fors data over fran T2-RTGS och CLM till ett datalager en gang per dag. Deltagarna kan begéra
standardiserade rapporter som kan erhallas pa ett par olika satt. Centralbanksanvandare kan redigera
de standardiserade rapporterna och skapa egna, nagot som innebar en stor forbattring jamfort med
SIA-RTGS. Inom Riksbanken pagar ett projekt med att etablera en gemensam analysplattform dar bland
annat data fran RIX-RTGS skall finnas tillgdngliga. Hur T2 skulle kunna levererar data till Riksbankens
analysplattform kommer att ingd i den fordjupade analysen.

11 Konsekvenser av T2

Vid ett eventuellt beslut att anvanda T2 plattformen kommer ett antal av dagens rutiner och tjanster
behova anpassas, t.ex. funktionalitet, dvervakning, kommunikation och likviditetshantering. Projektet
har gjort en forsta preliminar analys vilket beskrivs 6vergripande nedan.

11.1 Funktionalitet

Den struktur som finns i dagens SIA-RTGS/CGI ar valbekant och inarbetad och deltagarna har byggt
sina tjdnster gentemot slutkund pa denna struktur. Den funktionalitet som finns i T2 verkar dock kunna
tacka merparten av de behov som finns hos den svenska marknaden. | vissa fall erbjuds aven
forbattrade funktioner som CLM-modulen och en anvandarvanlig tjanst for analys av data. Det torde
darfor vara svart att pasta att det inte gar att anpassa sig till den funktionalitet som finns i T2 och med
hjalp av den gora betalningar pa ett effektivt satt dven om detta kommer att ta en del kraft.

35100-, 200- och 900-serien
36 Den |6sning for datauttag som Riksbanken under en tid erbjudit deltagarna kommer inte att tillhandahallas langsiktigt av Riksbankens
systemleverantor.
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En 6vergang till T2 kommer dock att initialt krdva stora anpassningar och forandringar i deltagarnas
system och procedurer. Detta kommer att ta tid och krava resurser, men kan delvis ses som en led i en
europeisk harmoniseringsprocess. For Riksbankens del kommer det krdavas anpassning av de system
som idag kommunicerar med RIX-RTGS. Detta galler inte minst Riksbankens sakerhetssystem, QCMS
(se kap 10.4) for att sdkerstalla att Riksbankens policyuppgifter kan utformas pa det sitt som
Riksbanken finner lampligt.

11.2 Overvakning och RTGS monitorering

Vid en eventuell anvandning av T2 kommer Riksbanken inte langre ha tillgang till realtids information
rérande avvecklingen pa plattformen i samma utstrackning som med SIA-RTGS/CGI. Detta géller dven
for TIPS-plattformen som kommer att anvdndas for att tillhandahalla avvecklingstjansten RIX-INST.
Riksbanken har ett ansvar bade gentemot Eurosystemet som plattformsleverantér och gentemot
deltagarna i RIX och det ar darfor angelaget for Riksbanken att kunna félja och analysera betalnings-
flodena i RIX i realtid for att tidigt upptdcka risker for t.ex. den finansiella stabiliteten eller cyber-
relaterade oegentligheter. For att kunna gora sadan uppféljning och analys pa ett effektivt satt kravs
analysverktyg som ar integrerade i RIX-RTGS dar data kan tas ut for analys i realtid.

11.3 Kommunikation

En stor del av den tekniska anslutning som kommer att ske i samband med en eventuell 6vergang till
T2 kommer att vara genomford i och med den anslutningsprocess som nu pagar for TIPS. Bade T2 och
TIPS ligger under Eurosystem Single Market Infrastructure Gateway (ESMIG). Riksbanken har
upphandlat SWIFT som leverantor av natverkstjanster till ESMIG for TIPS, men eftersom en eventuell
anvandning av T2 inte var for handen vid den tiden och det inte heller fanns fakta som kunde inkluderas
vid upphandlingen (arsskiftet 2019/2020) omfattar denna upphandling enbart TIPS. Om Riksbanken
skulle vélja T2 som avvecklingsplattform kommer sannolikt en ny upphandling/konkurrensutsattning
behbva goras rérande leverantor av sjdlva innehallet i kommunikationen. Sjalva anslutningen till
ESMIG for T2 kommer dock att kunna ske pa samma satt som for TIPS, men om en annan natverks-
leverantor an SWIFT upphandlas kommer det sannolikt kravas viss anpassning hos Riksbanken.

11.4 Likviditetshantering

Vid plattformsdelning med T2 kommer deltagarna i RIX att behdva stimma av dagens transaktioner i
bade RIX-RTGS och RIX-INST for att upptacka och hantera eventuella avvikelser. Da deltagarna har
betalningar som ar aggregerade i RIX-RTGS fran t.ex. clearinghus behover de dven se éver rutiner och
rutinbeskrivningar for denna avstamning. Detta fordrar anpassning av deltagarnas interna system.

Ett framtida RIX-RTGS maste kunna forse Riksbankens andra avvecklingstjanster med likviditet, t.ex.
RIX-INST eller T2S om Riksbanken skulle vélja att anvanda det foér vardepappersavveckling.
Funktionalitet for att halla ihop avstdimning och ranteberdkning i RIX-RTGS bor darfér fungera
tillsammans med de 6vriga tjansterna i RIX som helhet.

En frdga som kan ge upphov till diskussion ar éppettiderna i CLM*’. Deltagarna i RIX-INST kommer fran
och med introduktionen pa férsommaren 2022 erbjudas mojlighet till likviditetsoverforingar 24/7 till

37 sdval T2-RTGS som CLM stéanger for dagen klockan 18.00 for att sedan vid 19.30 6ppna upp for det som kallas ”night-time” settlement for
bland annat likviditetsoverforingar (CLM 6ppnar redan 19.00 for centralbankstransaktioner). Likviditetsoverforingar kan t.ex. avse
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och fran SIA-RTGS. Dessa Oppettider kommer att inskrankas vid en 6vergang till T2, beroende p3a att
Eurosystemets CLM modul har begrdnsade 6ppettider under natter och helger (se fotnot ovan), nagot
som kan komma att innebara en forsamring for deltagarna.

11.5 Anpassning av rutiner

For deltagarna i RIX RTGS innebar plattformsdelning med T2 att de behdver anpassa sina interna
system och rutiner till T2s struktur, tex vad galler avstamning av konton, initiering av automatiserade
processer, rutinbeskrivningar, “kontinuitetsparmar”, och eventuellt ocksa behérigheter och attester/
godkannande av transaktioner. Graden av anpassning kommer sannolikt variera mellan olika deltagare
och dr ndgot som Riksbanken har svart att 6verblicka i nulaget. Klart &r dock att det inte bara ar den
tekniska delen med kommunikation som far effekter utan &dven praxis och hanteringsrutiner.
Deltagarna, daribland dven Riksbanken, behéver anpassa sig till och lara sig ett nytt grafiskt granssnitt
och dess funktioner. Dartill behover Riksbanken anpassa sina anvisningar och rutinbeskrivningar.
Dessa férandringar avser bade normalldge och kontinuitetslage.

12 Synpunkter fran banker och andra aktorer

Deltagarna i RIX-RTGS ar vasentliga for systemet och det har darfor varit viktigt att involvera dem i ett
tidigt skede i analysen av Framtida RIX. Riksbanken har tva kontaktgrupper, RIX-radet och RIX
anvandargrupp. Bada dessa grupper fick information om projektet i ndra samband med att det startats.
Projektet har dven hallit dessa grupper l6pande informerade, tex genom att presentera resultatet av
marknadskonsultationen och inbjuda till dialog.

12.1 Konsultation av marknaden

Projektet har ocksa konsulterat marknaden for att fa information om hur man ser pa RIX-RTGS,
utvecklingen pa betalmarknaden och vad som bor ingd i en framtida avvecklingstjanst. Konsultationen
skickades till RIX-deltagarna, Svenska Bankféreningen och P27, den skickades aven till Finans-
inspektionen och Finansdepartementet for kinnedom, samt publicerades pa Riksbankens hemsida,
19 februari 2021. Konsultationstiden I6pte till 19 mars 2021. 22 svar mottogs, nagra av dem via Svenska
Bankféreningen. Har nedan presenteras en sammanfattning av svaren,

12.1.1 Betalmarknaden och dess utveckling

De flesta av de tillfragade ansag att omedelbara betalningar kommer att utgora en allt storre andel av
betalningsflodena i framtiden. Nagra sag till och med en framtid dar samtliga betaltransaktioner
kommer att avvecklas via RIX-INST, inklusive traditionella batch-betalningar, vilka skulle kunna
avvecklas pa tider med mindre trafik i systemen. Ett storre antal av de som svarat pa konsultationen
ansag dock att det kommer att finnas ett fortsatt behov av att kunna genomféra betalningar i batch
vid faststallda tidpunkter i RTGS-systemet. Standardisering och harmonisering namndes generellt sett
som en viktig del i att effektivisera betalomradet.

overforingar mellan CLM och RIX-INST. Mellan 22.00 — 01.00 ar T2 stangt, detsamma galler I6rdag, sondag samt EUR helgdagar vilket
innebér att likviditetsdverféringar inte kan ske dessa tider/dagar.

38 konsultationen och en utférligare sammanfattning av svaren finns tillgéngliga pa Riksbankens hemsida:

Utredning om Riksbankens framtida avvecklingstjanst | Sveriges Riksbank
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Vikten av att det finns fungerande reservrutiner pa nationell nivda som sikerstéller mojligheten att
avveckla transaktioner dven vid en stérre och mer utdragen storning eller kris poangteras i flera
konsultationssvar. Darutdver ansags det viktigt med ett kontinuerligt och systematiskt arbete for att
Oka sakerheten i systemen, genom exempelvis hotbildsanalyser, gemensamma sakerhetsrevisioner
och/eller kontinuitetsévningar och kontroll av personal.

12.1.2 Dagens RIX-RTGS

Nuvarande RIX-RTGS ar uppskattat och de tillfrdgade &r néjda med bade funktioner och Gppettider,
det ndmndes dock att vissa funktioner har begransad anvandning. Man uttryckte ocksa uppskattning
Over existerande reservrutiner och de regelbundna 6vningar som genomfors. Det papekades dock att
ett 6kande antal styckvisa betalningar kommer att géra manuella rutiner svarhanterliga. Flera av de
tillfragade fann att anvandarvanligheten i systemet skulle kunna forbattras, bland annat genom for-
battrat anvandargranssnitt och fler automatiserade processer. Det framférdes ocksa en nskan om att
kunna avveckla vardepapper i samma system, vilket skulle forenkla likviditetshanteringen till VPC.

12.1.3 T2

En stor majoritet av de tillfragade ansag att en anvandning av T2 skulle ge vasentliga stordriftsférdelar
i form av gemensamma processer, forvaltning och utveckling, vilket sammantaget skulle ge hogre
effektivitet och lagre kostnader. Det papekades ocksa att T2 &r ett system som redan &r kédnt for de
storre bankerna och att man far samma granssnitt for alla deltagande valutor, vilket skulle underlatta
flodena och likviditetshanteringen. Okade resurser for sikerhet, och i synnerhet cybersikerhet, togs
ocksa upp som en betydande férdel. Det ndmndes ocksa att en anslutning till T2 skulle kunna 6ppna
upp for valutadverskridande transaktioner.

Pa fragan om eventuella nackdelar med att anvdnda T2 lyftes sjdlva anslutningen upp som kostnads-
och tidskrdavande, da den &ven innefattar anpassning av affarssystem och tjanster gentemot
deltagarnas kunder. Vissa funktioner som idag finns i RIX-RTGS kommer troligen inte heller att finnas i
samma utstrackning i T2. En viss oro uttrycktes ocksa for att en eventuell anslutning skulle kollidera
med Overgangen fran Bankgirot till P27 och vikten av koordinering betonades. Minskat inflytande
namndes ocksa, da Riksbanken skulle bli en deltagare bland manga i T2 och att svenska bankers
moijlighet att utveckla nya innovativa tjanster darmed skulle kunna begransas. Flera av de tillfragade
tog upp fragan om koncentrationsrisker och att ett stort gemensamt avvecklingssystem kan vara
sarbart for angrepp, samt att avveckling maste kunna tillhandahallas pa nationell niva vid kriser eller
storre stérningar pa T2 plattformen.

12.1.4 Andra alternativ

En 6vervagande majoritet av de som svarat pa konsultationen sag inga andra alternativ an att fortsatta
med nuvarande systemldsning tillhandahallen av SIA eller att anvdnda Eurosystemets T2.
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13 Bedomning och forslag

13.1 Inledning

Det framtida RIX-RTGS ska, liksom dagens system, vara navet i det svenska finansiella systemet dar
finansiella institut kan gora stora betalningar mellan varandra i centralbankspengar. Systemet och dess
supportfunktioner ska vara sakra och kostnadseffektiva, samt svara upp mot marknadens och
samhallets forvantningar i den grad det &r majligt. Systemet ska i sa stor utstrackning som maijligt
baseras pa internationella standarder och underlatta for svenska aktorer att erbjuda konkurrens-
kraftiga tjanster, samt underlatta for utlandska aktorer att erbjuda tjanster i Sverige.

Forutom avveckling av betaltransaktioner skall RIX-RTGS ocksd kunna hantera penningpolitiska
atgarder och atgarder for uppratthallande av finansiell stabilitet. Riksbankens tillhandahallande av RIX-
RTGS sker enligt principen av full kostnadstackning, vilket innebar att alla kostnader (bade interna och
externa) ska tackas av deltagarna.

13.2 Framtida utmaningar

Den fortsatt 6kande internationaliseringen, dar banker och andra aktérer ar aktiva pa flera marknader
Okar kraven pa harmonisering och darmed ocksa anvdndandet av gemensamma standarder. Det finns
ocksa krav pa att betalsystemen ska klara allt storre mangder data och kunna interagera med andra
system. En annan utmaning ar de operativa risker som uppstar da den finansiella infrastrukturen
betjanar allt fler aktorer, i allt snabbare takt och pa allt storre avstand. Denna utveckling leder till allt
storre krav pa sdkerhet och robusthet i systemen sa att de kan motsta angrepp och halla en hog grad
av kontinuitet.

Mycket av ovanstaende kom ocksa fram i den marknadskonsultation som gjordes februari/mars 2021,
dar harmonisering och gemensamma standarder framhavdes som en viktig del i att effektivisera
betalomradet. Vikten av att det finns fungerande reservrutiner pa nationell nivda som sdkerstaller
mojligheten att avveckla transaktioner dven vid en stérre och mer utdragen storning eller kris
poangterades i flera konsultationssvar. Darutover ansags det viktigt med ett kontinuerligt och
systematiskt arbete for att 6ka sakerheten i systemen. En majoritet av de tillfragade trodde ocksa att
omedelbara betalningar kommer att utgora en allt stérre andel av betalningsflédena i framtiden.

13.3 Overviganden

De utmaningar som listas hdr ovan kommer att stélla storre krav pa avvecklingssystemen i framtiden.
Ett ndrmande till Europa och Ovriga varlden, krav pa storre resurser och bredare kompetens for
vidareutveckling och systemsakerhet, krav pa effektivisering och kostnadsbegransning, 6kad automati-
sering och tryggad kontinuitet i systemen &dr nagot som bor tas i beaktande, utan att forglomma
Riksbankens oberoende vad galler penningpolitik och finansiell stabilitet.

13.3.1 SIA-RTGS/CGI

Nuvarande avvecklingssystem fungerar, som tidigare sagts, bra och adr uppskattat av deltagarna.
Systemet vilar pa tva ben, applikationssupporten som tillhandahalls av SIA och driften som tillhanda-
halls av Riksbankens IT-leverantér, CGl. Att behalla SIA-RTGS skulle innebara ett stabilt och palitligt
system. Marknaden och Riksbanken skulle ocksa slippa de stora kostnader som foljer med ett byte av
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avvecklingssystem. Paverkansmojligheterna vad géller SIA-RTGS och CGI &r darutover mindre komplex
da den ar baserad pa ett tva-partsavtal, uppdateringar och systemandringar blir i allt vasentligt en
fraga om pris. Om delar av betalningsflodena kommer att flytta till RIX-INST som antyds i svaren pa
konsultationen minskar sannolikt ocksa antalet transaktioner i RTGS-systemet. SlA-applikationen
kommer darutéver behova fortsatta att utvecklas funktionellt for att uppfylla Riksbankens och
deltagarnas krav 6ver tid. Fragan ar dock inte om SIA kan uppfylla marknadens nuvarande behov, utan
i stallet vilket system som bast kan hantera marknadens krav pa effektivitet och sdkerhet i ett langre
perspektiv.

Sakerhetsfragor och i synnerhet cybersikerhet, blir allt viktigare och kostnaderna fér angrepp kan bli
mycket héga*. Att hdja och dven bibehalla sikerheten i verksamhet och system fordrar mer och mer
resurser och allt hogre specialistkompetens, vilket kan bli betungande fér en mindre centralbank som
Riksbanken. Breda samarbeten och delad kompetens blir allt mer nédvandigt for att inte hamna pa
efterkdlken. Nar det galler kontinuitet ar den manuella reservrutin som for narvarande finns i SIA-RTGS
visserligen uppskattad, men den anses inte ha kapacitet for langre avbrott och inte heller for ett
O0kande antal styckvisa betalningar som kommer att krdva en hégre grad av automatisering i framtiden.

Uppdelningen mellan SIA och CGI gor ocksa att leverantorsstyrningen blir aningen tungrodd och att
Riksbanken far lagga en del kraft pa koordinering mellan de tva, tex vad galler sdkerhetsskyddet, dar
SIA inte har nagon egen access in i RIX-RTGS for support. Tillgang ges endast via skarmbilder under
overvakning av CGl.

13.3.2 Eurosystemets T2

En anvandning av Eurosystemets T2 skulle ge den svenska marknaden tillgang till en etablerad
europeisk avvecklingsplattform med stora resurser och bred kompetens. T2 bedéms ocksa ge starkt
sdkerhet, tex vad galler cybersdkerhet, beroende pa Eurosystemets sakkunskap och storre kapacitet.
Detta visar sig ocksa vad galler driftskontinuitet, dar Eurosystemet har flera datahallar i olika regioner.

Genom deltagande i T2 skulle Riksbanken och RIX-RTGS deltagarna fa en gemensam bas med en stor
del av EUs banker, vilket skulle stimulera konkurrens mellan aktdrer och sanka intradesbarriarer for
deltagande pa den svenska marknaden. En plattform som T2 skulle darutéver ge stordriftsfordelar i
och med att flera delar pa kostnader for drift, utveckling och sdkerhet, samt tillgang till Eurosystemets
samlade kunskap och férmaga. Med T2 erbjuds ocksa bade applikation och drift hos samma leverantor
och Riksbanken slipper den uppdelning som idag finns med SIA och CGI. Utover de fordelar med T2
plattformen som redovisats ovan, kan det dven finnas en férdel med att kunna anvdanda samma
anvandargranssnitt for flera valutor; svenska kronor, danska kronor och euro. En kombination av CLM
och QCMS beddms dven ge Riksbanken samma mojligheter som med nuvarande system for
implementering av penningpolitiken.

Ovan namnda fordelar ska dock ses 6ver en langre tidsperiod. En anslutning till T2 plattformen kommer
initialt att kosta bade kraft och resurser, bade for Riksbanken och fér deltagarna i RIX-RTGS. Det ar
sannolikt inte heller ett beslut som kan ga ater, da det fordrar stora anpassningar hos bade Riksbanken
och deltagarna. | detta sammanhang ar det ocksa viktigt att vara medveten om att anvéndning av T2
kommer att innebdra ett fordandrat satt att utdva inflytande, i stdllet for direkta kontakter mot
leverantdéren som med nuvarande SIA/CGI, kommer Riksbanken vara en av tjugo centralbanker.
Styrning och kontroll kommer att utévas via deltagande i Eurosystemets kanaler, kommittéer och

39 Ett aktuellt exempel &r angreppet pa Coops kassasystem i borjan pa juli 2021

24 [27]



SVERIGES
RIKSBANK

arbetsgrupper och Riksbanken kommer inte vara representerad i Eurosystemets hdgsta beslutande
organ, ECB-radet. Att paverka inom Eurosystemets struktur kommer att ta en hel del resurser,
forankring och paverkan blir viktiga delmoment och processen for eventuella forandringar kommer att
ta mycket langre tid an med nuvarande system. Som en av tjugo centralbanker kan Riksbanken inte
heller vara sdker pa att fa gehor for alla forslag. En annan fraga som fordrar ytterligare utredning ar
mojligheterna for Riksbanken att vid behov férlanga 6ppethallandet i RIX-RTGS, tex vid stérningar pa
den svenska marknaden (se kap 10.3).

En viktig fraga som fortfarande ar under utredning ar hur en anslutning till T2 kan hanteras under
nuvarande sdkerhetsskyddsregelverk. Kraven pa sdkerhetsprovning av utlandsk personal kan vara
problematisk bade vad galler tid och berérd arbetsgivares installning. Robusta kontinuitetslésningar
och ett reservsystem pa svensk mark skulle kunna gora att kraven pa sakerhetsprovning i sdkerhets-
klass faller bort och darmed underlatta uppfyllande av regelverket i sdakerhetsskyddslagstiftningen.
Fragan kring sdkerhetsskyddslagstiftningen fordrar darfor ytterligare analys. Innan man kan borja
skissa pa en reservlésning fordras ocksa en analys om vilken niva av avveckling en sadan reservlésning
forvantas tacka, inklusive grad av automatisering, och for hur lang tid.

13.3.3Beddmning

Natverkstjanster, som betalningsavveckling, ger stordriftsfordelar. De ar kostnadskravande bade att
satta upp och driva, medan marginalkostnaden for att lagga till ytterligare deltagare eller transaktioner
ar lag. Detta gor att kostnaderna tenderar att blir storre i ett litet system &n i ett stort.

Manga av de svenska finansiella instituten ar redan till stor del pa vag fran nationella till internationella
infrastrukturl6sningar. Standardisering ar en del av denna process och det pagar redan arbete t.ex. vad
galler gemensamma meddelandeformat. Projektet ser dock en fordel av att ga ett steg langre for att
fullt ut kunna dra nytta av den omfattande infrastruktur som finns etablerad pa Europeisk niva.
Plattformsdelning med Eurosystemet medfér betydande stordriftsférdelar och tillgang till Euro-
systemets resurser och kompetens, vilket i sin tur gynnar deltagarna i systemet. Det har dven potential
att 6ka konkurrensen och gagna det svenska samhallet genom mer kostnadseffektiva betalningar.
Dessa fordelar &r svara att uppna i ett nationellt system som nuvarande SIA-RTGS/CGI dér Riksbanken
verkar som solitar.

Vid ett inriktningsbeslut i riktning mot Eurosystemets T2 plattform kommer det kravas en fordjupad
analys av ett antal fragor relaterade till T2, se vidare bilaga 1. Under férutsattning att fragorna om
sakerhetsskydd och reservldsning kan losas och att Riksbanken fortsatt kan féra en oberoende
penningpolitik ar projektets beddmning att en anvandning av Eurosystemets T2 plattform kan ge
betydande fordelar och effektivitetsvinster.
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Bilaga 1

Fordjupad analys

Vid ett inriktningsbeslut i riktning mot en anslutning till Eurosystemets T2 kommer det kravas en
fordjupad analys av ett antal vitala fragor relaterade till T2. Har nedan listas ett antal omraden som
sannolikt behdver utredas vidare.

Overgripande

Vilken operationell formaga behdéver Riksbanken ha i férhallande till idag.

Grov tidplan och uppskattning av resursbehov for anslutningsprojektet.
Kostnadsuppskattning vad galler anslutningsprojektet, samt forvaltning och underhall nar
systemet ar i drift (inklusive interna kostnader for styrning). Uppskattad kostnad fér ECBs
fakturering.

Sdkerhetsskyddslagstiftningen

Sakerhetsskyddslagen och dess tillampning vid anslutning till T2; de utestaende fragor som éar
kvar behover utredas ytterligare, dvs sakerhetskontroll av utlandsk personal samt kontinuitet
i systemet.
Kontinuitet och reservlsning;
o utreda vilken niva pa betaltrafiken en reservlésning forvantas uppratthalla
o tafram forslag till reservlosning/ar samt tids- och kostnadsuppskattning for
implementering.

Penningpolitik och finansiell stabilitet

Avtal

Mojlighet att anvanda T2 for stdende faciliteter inklusive ranteberakning.
Moijlighet att forlanga 6ppethallandet vid nationella storningar.

Forlangning av avtalet med SIA;

Nuvarande avtal med SIA kan som langst forlangas till maj 2025. En anslutning till T2 kommer
inte att kunna vara pa plats tills dess och avtalet kommer darfér behova férlangas.
Forandringar gentemot nuvarande avtal, tidsramar och utfasning av nuvarande tjanst
behover analyseras.

Avtalet med Eurosystemet;

Finns det omraden som behover special regleras, undantas eller laggas till? Kravs nagon
anpassning som ar absolut nédvandig.
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Marknaden

Information till marknaden och medborgarna;

hur ska budskapet formuleras, vilka kanaler ska anvandas, och vid vilken tid.
Dialog med RIX-deltagare och andra intressenter for att férankra och fa in deras
behov/synpunkter i projektet och efter anslutning.

ECB/Eurosystemet

Etablera kontaktpunkter och forum med ECB, Banca d’ltalia och Deutsche Bundesbank for att
identifiera och hantera fragor rérande anslutning till T2.

Riksbanksintern organisation for att delta i Eurosystemets styrningsprocesser involverande
aven andra avdelningar an AFB;

En anslutning till T2 innebar att Riksbanken kommer att vara en av 20 centralbanker i
Eurosystemet istéllet for, som idag, ha en direkt avtalsrelation med en enda leverantor. Detta
innebar ocksa andra satt och former for att paverka. Riksbanken kommer darfor behéva
organisera sig pa ett satt som korresponderar med Eurosystemets berednings- och
beslutsprocess for att halla sig informerad och kunna paverka.

Riksbanksinternt

T2 i forhallande till penningpolitik och finansiell stabilitet;

Vilka anpassningar behover goras for att garantera att Riksbanken aven fortsattningsvis kan
driva en oberoende penningpolitik och finansiell stabilitet.

Hur ska T2 anvandas for att ersatta funktionalitet i nuvarande RIX-RTGS;

Analysera i vilken utstrackning funktioner i nuvarande RTGS kommer att kunna erbjudas
ocksaiT2.

Hur ska anslutning ga till, internt och mot deltagarna;

Vilka andra system inom Riksbanken behéver anpassas och pa vilket satt. Strukturera
anslutningsprocessen, tidsschema, vem gor vad, interna och externa beroenden.
CLM/QCMS;

Vilka forandringar behover goras for att kunna ansluta QCMS till T2. Vilka forandringar
behévs om QCMS ska anvandas vid en reservldsning.

Network Service Provider (NSP);

Undersoka vilken NSP som kan komma i fraga for en T2 anslutning och vad som kravs for
avtal.
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