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1 Definitioner och begrepp

Foljande betydelser galler i denna RFI:

Definition/Begrepp

Betydelse

API

Application Programming Interface.

Avveckling

Slutlig reglering av forpliktelser i ett Avvecklingssystem.

Avvecklingssystem

Ett avvecklingssystem som en stat inom Europeiska Ekonomiska
Samarbetsomradet har anmalt till Europeiska vardepappers- och
marknadsmyndigheten eller till Eftas 6vervakningsmyndighet, eller
ett likstallt avvecklingssystem.

Betaltjanst

Sadana tjanster som beskrivs i 1 kap 2 § lag (2010:751) om betal-
tjanster.

Betaltjansteleverantor

Sasom denna term definieras i lag (2010:751) om betaltjanster.

Betalning

Se Betalningstransaktion.

Betalningstransaktion

Sasom denna term definieras i lag (2010:751) om betaltjanster.

CBDC

Se Digitala Centralbankspengar.

Digitala Centralbanks-
pengar

Digitala pengar utgivna av en centralbank och som star uppférd
som en skuldpost pa centralbankens balansrédkning.

DLT Distributed ledger technology.
ECB Europeiska centralbanken
E-krona Digitala Centralbankspengar tillgangliga for allmanheten utgivna av

Riksbanken i svenska kronor.

E-kronaplattform

En teknisk infrastruktur (mjuk- och hardvara) pa vilken applikat-
ioner och tjanster byggs for implementering av ett e-kronasystem.

E-kronasystem

E-kronaplattformen inklusive applikationer och tjanster.

Intermediar Samlingsnamn for olika former av aktérer som ar anslutna till E-
kronaplattformen. Juridisk person som har ratt att agera ombud
och/eller tillhandhalla tjanster fér e-krona.

P2B Transaktion fran en fysisk person (privatperson) till en juridisk per-
son (foretag eller myndighet), ”person-to-business”.

P2P Transaktion mellan tva fysiska personer (privatpersoner), “person-
to-person”.

RIX Riksbankens Avvecklingssystem for stora betalningar.

Slutanvandare

Myndighet, fysisk person eller juridisk person som har tillgang till
e-kronor.

TIPS

Target Instant Payment Settlement

Token

Unikt identifierbara digitala vardeenheter

Two-tier modell

En distributionsmodell dar Riksbanken ger ut e-kronor och privata
aktorer tillhandahaller dessa for slutanvandarna.

uTxo

Unspent transaction output




Forutsattningar

For denna Request For Information (RFI) har Riksbanken definierat vissa forutsatt-
ningar som maste uppfyllas for att en |6sning ska vara aktuell for Riksbanken att be-
akta.

e Riksbankens del av e-kronaplattformen ska implementeras i Riksbankens da-
tahallar och far inte baseras pa publika molntjanster
e E-kronan ska ses som pengar utgivna och garanterade av Riksbanken

Figuren nedan ar en 6vergripande beskrivning av hur ekosystemet fér e-krona kan se
ut och detta utgor en ram for RFl:n. Det behover dock inte betyda att det ar detta
ekosystem som skulle vara gallande i hdandelse av att en e-krona skulle lanseras.

Det finns olika nivaer av Intermediarer med distributionsratt av e-kronor och betal-
ningsinstitut utan distributionsratt. De har olika funktioner, rattigheter och skyldig-
heter, precis som i dagens finansiella system. Riksbankens roll ar central och man
kommer sjélv, beroende pa teknisk 16sning, driva minst sin del av e-kronaplattformen.

Utover ovan beskrivna Intermediarer finns det olika tekniska aktorer (inlosare, kortut-
givare, operatorer av kassaterminaler etc.) samt Slutanvandare som konsumenter, f6-
retag och myndigheter i ekosystemet.

Ekosystemet for e-krona

E-kronasystem
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Figur 1 — Exempel pa 6vergripande modell
Nr Fragestillning
1. Ange om det &r nagra av forutsattningarna som inte kan uppfyllas av er idag

samt hur ni anser att det kan hanteras.

Svar:




3 Kategorier av tekniska losningar

Riksbanken har definierat fem huvudteknologier for CBDC-I6sningar som intressanta
for denna RFI och att ldra sig mer om. Den 6vergripande modellen att utga fran ar be-
skriven ovan, och Riksbanken &r intresserad av att forsta hur nedan teknikkategorier
kan passa in i féreslagen modell. Dessa ar:

1.

Digital sedel: En I6sning med e-kronor som representeras av unika digitala
vardeenheter med fasta valorer.

DLT/blockkedja, kontoliknande: En I6sning med e-kronor som representeras
av digitala vardeenheter som kan ha olika varde. Saldot for kontona finns till-
gangligt i DLT/blockkedjan.

DLT/blockkedja, UTXO-baserat: En |6sning med e-kronor som representeras
av digitala vardeenheter som kan ha olika varde. Saldot finns inte tillgangligt i
DLT/blockkedjan, dvs. det behover réknas fram.

Traditionellt kontosystem (core banking) — En |6sning som bygger pa befint-
liga banksystem, dvs. traditionell kontobaserad I6sning.

Losningar med hardvarubararinstrument (HBI) som inte faller in i nagon av
ovanstaende kategorier.

Nr

Fragestallning

Ange vilken av ovanstaende fem huvudteknologier som er |6sning tillhér. Om
ni inte hittar en kategori som den passar in, beskriv vilken teknologi den byg-
ger pa.

Svar:

Ange om er 16sning i sin helhet, eller vilka delar, som idag finns i produktion
samt for vilket syfte och pa vilket satt den anvands och hur stora volymer den
hanterar.

Svar:




Kretsloppet for e-krona

Riksbanken ser féljande 6vergripande kretslopp for en e-krona och en potentiell leve-
rantor bor har forstaelse for alla steg, vilket Riksbanken dven 6nskar att ni utforligt be-
skriver i de anvandningsfall som ar angivna senare i RFl:n.

Riksbanken som ensam utgivare Riksbanken som ensam utgivare
utfardar é_—_kaH_OF__U” godkanc_!a destruerar e-kronor som tagits ur
Intermediarer i ndtverket enligt cirkulation.

uppsatta regler for e-kronan.
Utfardandet bokférs mot
tillgangar i Avvecklingssystem. //

Intermedidren kan vaxla in e-kronor

-
/// enligt uppsatta regler. Inlésen bokfors
e mot tillgdngar i Avvecklingssystem.
e
o
Intermedlar Slutanvandare kan med sina e- Intermedlar

kronor utféra transaktioner till
fysiska och juridiska personer. Detta
till saval férvaringsutrymmen som
kommersiella betalkonton.

Slutanvandare kan véxla in sina e-
kronor hos sin Intermediar mot
kreditering av exempelvis medel
pa betalkonto.

Intermedidren kan pa begéran av
Slutanvandare (allménheten)
dppna férvaringsutrymme
(konto/digitala pldnbdcker
/vardefack) for e-kronor och
slutanvandare kan vaxla till sig e-
kronor mot debitering av
exempelvis medel pa betalkonto.

Figur 2 - Overgripande beskrivning av kretsloppet fér e-krona

Nr Fragestillning
4. Ge en overgripande beskrivning av er I6sning utifran ovanstaende bild sa att

Riksbanken far en helhetsbild 6ver vad er I6sning omfattar utifran de behov
som en centralbank har for att implementera en komplett 16sning innefat-
tande allt fran e-kronaplattformen, inklusive dess komponenter, till olika typer
av roller som Intermediarer, Slutanvdandare med flera.

Svar:

5. Beskriv hur er 16sning stodjer den two-tier modell som Riksbanken évergri-
pande beskrivit i figur 1.

Svar:




5 Anvandningsfall

Ange era svar i tabellen nedan i de expanderande svarsrutorna. Om ni har bilder etc.
som battre passar att lamnas i ett separat dokument kan ni hanvisa till det i svarsru-
tan. Om ni hanvisar till separata dokument dnskar Riksbanken att ni i dessa dokument
anger era svar under en egen rubrik for respektive anvandningsfall.

5.1 Anvandningsfall 1 - Utfardande

Beskrivning

Mal: Utfardande av e-kronor med féljande kriterier uppfyllda:
* Endast Riksbanken ska kunna utfarda e-kronor och endast distri-
buera dem till godkdnda Intermedidrer av e-kronan.

¢ Riksbanken ska kunna utfirda e-kronor till Intermedidrer mot
dessas reserver i Riksbankens Avvecklingssystem som RIX och
TIPS.

* Losningen ska stddja att Intermediaren tydligt kan separera Riks-
banksutgivna e-kronor fran andra former av tillgdngar och pengar
for alla som har e-kronor eller tar emot e-kronor.

Héandelseflode: » Beskriv varje enskild aktivitet/hdndelse i ett sekventiellt flodes-
schema, samt i beskrivande text, dar det framgar vilken roll som
initierar vilken aktivitet/hadndelse.

* Numrera garna respektive aktivitet/hdndelse sa att det gar att se
referens till den i den férklarande texten samt i framtida kommu-
nikation.

Svar:

5.2 Anvandningsfall 2 - Uttag

Beskrivning

Mal: Uttag av e-kronor med féljande kriterier uppfyllda:
* Slutanvandare ska kunna 6ppna ett lagringsutrymme som haller
e-kronor.

¢ Slutanvandare ska kunna halla e-kronor avskilt fran andra typer
av tillgangar och pengar, saval egna som Intermediarernas.

* Slutanvandare ska kunna vaxla till sig e-kronor mot kommersiella
bankpengar.

Handelseflode: e Beskriv varje enskild aktivitet/handelse i ett sekventiellt flodes-
schema, samt i beskrivande text, dar det framgar vilken roll som
initierar vilken aktivitet/hdndelse.




Beskrivning

* Numrera garna respektive aktivitet/hdndelse sa att det gar att se
referens till den i den forklarande texten samt i framtida kommu-
nikation.

Svar:

5.3 Anvandningsfall 3 — Transaktion fysisk till fysisk person
(P2P)

Beskrivning

Mal: Transaktion med e-kronor med féljande kriterium uppfyllt:

* Modjlighet for Slutanvandare att utféra transaktioner med e-kro-
nor kopplade till olika typer av betalinstrument till andra Slutan-
vandare tillhérande fysiska personer.

Handelseflode: * Beskriv varje enskild aktivitet/handelse i ett sekventiellt flodes-
schema, samt i beskrivande text, dar det framgar vilken roll som
initierar vilken aktivitet/hadndelse.

* Numrera garna respektive aktivitet/hdndelse sa att det gar att se
referens till den i den férklarande texten samt i framtida kommu-
nikation.

Svar:

5.4 Anvandningsfall 4 — Transaktion fysisk till juridisk person
(P2B)

Beskrivning

Mal: Transaktion med e-kronor med féljande kriterium uppfyllt:

* Modjlighet for Slutanvandare att utféra transaktioner med e-kro-
nor kopplade till olika typer av betalinstrument till kommersiella
betal- och bankkonton tillhérande juridiska personer.

Handelseflode: » Beskriv varje enskild aktivitet/hdndelse i ett sekventiellt flodes-
schema, samt i beskrivande text, dar det framgar vilken roll som
initierar vilken aktivitet/hdandelse.

* Numrera garna respektive aktivitet/hdndelse sa att det gar att se
referens till den i den férklarande texten samt i framtida kommu-
nikation.

Svar:




5.5 Anvandningsfall 5 — Insattning

Beskrivning

Mal: Insattning av e-kronor med foéljande kriterier uppfyllida:

Fysiska och juridiska personer som ar agare av e-kronor ska
kunna vaxla in dessa mot kommersiella bankpengar hos Interme-
didrer.

Intermedidrer ska kunna ta emot och lagra e-kronor, avskilt fran
andra tillgangar, pa begaran av fysiska och juridiska personer som
vill vaxla in e-kronor mot kommersiella bankpengar.

Handelseflode: .

Beskriv varje enskild aktivitet/hdndelse i ett sekventiellt flodes-
schema, samt i beskrivande text, dar det framgar vilken roll som
initierar vilken aktivitet/hdndelse.

Numrera garna respektive aktivitet/handelse sa att det gar att se
referens till den i den forklarande texten samt i framtida kommu-
nikation.

Svar:

5.6 Anvandningsfall 6 — Inlésen

Beskrivning

Mal: Inlésen av e-kronor med foljande kriterier uppfyllda:

Godkanda Intermediarer ska kunna I6sa in e-kronor hos Riksban-
ken.

Bokfora inlésen av e-kronor ska ske mot tillgdngar i Avvecklings-
system, som exempelvis RIX eller TIPS.

Riksbanken, och endast Riksbanken, ska kunna destruera e-kro-
nor.

Handelseflode: .

Beskriv varje enskild aktivitet/hdndelse i ett sekventiellt flodes-
schema, samt i beskrivande text, dar det framgar vilken roll som
initierar vilken aktivitet/hdandelse.

Numrera girna respektive aktivitet/hdndelse sa att det gar att se
referens till den i den férklarande texten samt i framtida kommu-
nikation.

Svar:




6 Specifika fragor och beskrivningar

Riksbanken har identifierat ett antal omraden dar det ar av vikt att férsta hur leveran-
toren l6ser tekniska utmaningar som Riksbanken identifierat i sitt arbete med andra
centralbanker, pilotprojekt samt i kontakter med olika intressenter pa marknaden. Le-
verantorer ombeds svara sa tydligt och detaljerat som majligt sa att Riksbanken kan
gora en bedomning av lI6sningen samt gora ett urval av vilka leverantérer man 6nskar
traffa for en fordjupad diskussion samt eventuella demonstrationer och tester.

Fragorna ar indelade under nagot av foljande omraden:

PN WNRE

Generella fragor
Arkitektur
Processhantering
Hallbarhet
Integritet
Tillganglighet
Skalbarhet
Sakerhet

6.1 Generella fragor

Nr

Fragestallning

6.

Hur sdkerstélls i I6sningen att e-kronor, under hela livscykeln, dr utgivna av
Riksbanken.

Svar:

Beskriv konceptet for hur och nar pengarna i 16sningen byter dgare i samband
med en Betalning.
e Vilka funktioner och komponenter i er [6sning ar involverade?
e Arfunktioner och komponenter hos andra aktérer utanfor er I8sning
involverade? | sa fall beskriv vilka.

Svar:

Beskriv er 16snings skydd mot dubbelspendering samt forfalskning.

Svar:

Beskriv konkret hur pengar representeras i er |6sning, t.ex. genom digitala var-
deenheter, eventuella attribut och egenskaper (som exempelvis fasta eller val-
fria valorer och serienummer), bokférda varden som saldo och transaktioner
kopplade till saldot i ett kontobaserat system, transaktioner i en blockkedja,
etc.

Svar:

10.

Beskriv eventuellt stod for granséverskridande betalningar inklusive standar-
der ni foljer idag eller framtida anpassningsmaéjligheter for detta.

Svar:
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Nr

Fragestallning

11.

Beskriv vilken interoperabilitet, mot andra CBDC-system, traditionella banksy-
stem, eventuella globala aktorer som Swift och standarder |6sningen stodjer
idag.

Om delar av detta inte finns, pa vilket sitt planerar ni att uppna detta?

Svar:

12.

Vilka betalinstrument stddjer ni i er I16sning och pa vilket satt?

Svar:

13.

Beskriv vilket stod for externa parters integration genom APl:er er |8sning er-
bjuder. Beskriv garna alla nivaer av integrationer (Centralbank, Intermediarer,
Betaltjansteleverantor, etc.) som APl:er finns tillgangliga for.

Svar:

14,

Beskriv vilket stod for transaktionsmonitorering er 16sning erbjuder.

Svar:

15.

Beskriv vilket adresseringsbegrepp ni anvander i I6sningen samt redogér for
hur anvandare enkelt kan adressera betalningar.

Svar:

16.

Beskriv vilket stod for identifiering av fysisk och juridisk person er 16sning er-
bjuder.

Svar:

17.

Beskriv om och i sa fall hur ni hanterar betalningar off-line.

Beskriv delar som identifiering, skydd mot dubbelspendering, tidsbegrans-
ningar for off-line etc., sa att Riksbanken forstar saval sakerheten som funkt-
ionaliteten i er [6sning.

Svar:

6.2 Arkitektur

Nr

Fragestillning

18.

Beskriv hur applikationsarkitekturen for [6sningen ser ut.

Svar:

19.

Beskriv hur den konceptuella datamodellen ser ut.

Svar:

20.

Beskriv den loggning och sparbarhet er 16sning erbjuder for att kunna spara
transaktioner under kretsloppet fér e-krona, se figur 2.

Svar:

21.

Lista alla mjukvaror inkluderade i er I6sningen (inklusive open source) med in-
formation om licenstyper som behdvs samt vilka som har en licenskostnad.

Svar:
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6.3 Processhantering

Nr

Fragestallning

22.

Beskriv vilka operationella processer som kravs for att uppratthalla drift av 16s-
ningen for Riksbanken samt eventuellt andra aktérer.

Svar:

23.

Beskriv vilka roller och eventuella verktyg som |6sningen kraver.

Svar:

24,

Beskriv hur felhantering gar till i Idsningen samt process att atgarda fel som
upptdcks under drift for de olika aktorerna.

Svar:

25.

Beskriv er process for uppdatering av applikation och system.

Svar:

26.

Beskriv hur tillgdngligheten paverkas vid uppgradering av applikation och sy-
stem.

Svar:

6.4 Hallbarhet

Nr

Fragestallning

27.

Har ni gjort en berdkning av vilket klimatavtryck er |16sning har?
Om ni gjort det, beskriv hur ni har berdknat det.

Svar:

28.

Arbetar ni aktivt for att minska klimatavtrycket generellt i era I6sningar, och
om ni gor det beskriv pa vilka satt.

Svar:

6.5 Integritet

Nr

Fragestallning

29.

Hur hanterar er 16sning skydd av personuppgifter?

Svar:

30.

Hur hanterar er 16sning finansiell sekretess, vilken information delas mellan In-
termedidrer?

Svar:

31.

Utifran vilket lands lag utgick ni nar ni designade l6sningen?

Svar:
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Nr

Fragestallning

32.

Har er |6sning stod for anonyma betalningar, och om sa beskriv hur 16sningen
fungerar.

Svar:

6.6 Tillganglighet

Nr

Fragestallning

33.

Beskriv pa vilket satt er |6sning sakerstaller att en hog tillganglighet erhalls.

Svar:

34.

Beskriv stod for lastbalansering och/eller hot/cold-standby i er [6sning.

Svar:

35.

Beskriv er 16snings stod for aterstallning efter haveri genom att beskriva hur
aterstalining av information ska ga till om information avsiktligt eller oavsikt-
ligt blivit korrupt eller raderad.

Svar:

36.

Beskriv hur er 16sning har mojlighet att hantera olika former krissituationer.
Finns exempelvis etablerade reservrutiner som mojligheter att aktivera alter-
nativa vagar for trafiken, alternativa driftstallen, process och resonemang for
att flytta systemet till andra driftstallen?

Svar:

6.7 Skalbarhet och prestanda

Nr

Fragestallning

37.

Beskriv 16sningens ”“end-to-end”-prestanda, matt fran Slutanvandare till Slu-
tanvandare i ett P2P betalningsfall (en transaktion med finalitet). Inkludera in-
formation om svarstider for I6sningen under last, samt antal transaktioner per
sekund. Pavisa garna ert svar genom att redogora for prestandatester som ni
genomfort. Riksbanken ar framst intresserade av tester genomférda i produkt-
ionslika miljoer, t.ex. acceptanstestmiljoer, med en sa produktionslik last som
mojligt. Riksbanken vill dven fa beskrivet under vilka forutsattningar testen ge-
nomfdrdes.

Svar:

38.

Beskriv vad ni skulle kunna demonstrera for Riksbanken om ni gar vidare i RFI-
processen.

Svar:

39.

Beskriv mojligheter att skala upp system (horisontell och vertikal uppskalning),
inklusive hur lang tid det tar att skala upp l6sningen, och proceduren.

Svar:
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Nr

Fragestallning

40.

Beskriv om prestanda av I6sningen kan 6vervakas och hur.

Svar:

6.8 Sakerhet

Nr

Fragestadllning

41.

Har 16sningen tagits fram enligt ett ledningssystem for informationssakerhet,
som ISO, ISF, NIST eller motsvarande?

Svar:

42.

Vilka sakerhetsatgarder ar inforda i l6sningen och finns det motiveringar till at-
garderna?

Svar:

43,

Vilka krypteringsalgoritmer anvands till vad i [6sningen?

Svar:

44,

Vilka hashfunktioner anvands till vad i [6sningen?

Svar:

45.

Beskriv processen for att byta krypteringsalgoritmer och/eller hashfunktioner i
I6sningen.

Beskriv dven hur olika aktorer paverkas, t.ex. Slutanvdandare och centralban-
ken.

Svar:

46.

Vilka nycklar eller I6senord anvands till vad i I6sningen?

Svar:

47.

Beskriv processen for att byta nycklar och/eller I6senord i [6sningen, samt hur
det paverkar aktorerna.

Svar:
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