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Riksbankens foreskrifter om civil beredskap for betalningar
(2023-00729)

Léansstyrelsen i Stockholm har mottagit Riksbankens foreskrifter om
civil beredskap for betalningar och lamnar synpunkter enligt nedan.

Remisspromemoria

Lansstyrelsen i Stockholm vélkomnar Riksbankens och flera
myndigheters 6kade aktivitet for battre civil beredskap. Mojligheten for
fysiska och juridiska personer att géra betalningar maste finnas aven i
kris och vid hojd beredskap. Det kraver att bade digitala och
kontantbaserade system fungerar, dven nar till exempel el- eller
telesystem inte fungerar normalt, och det maste fungera aven i glesbygd.
Dér ar Sverige inte an.

| dag saknas flera delar for tillrackligt god beredskap i Sveriges
betalningssystem. Lansstyrelsen vill sarskilt framhalla vikten av digital
sékerhet och driftssékerhet och kontantforsorjning i glesbygd, och
saknar aven en problematisering av den grundlaggande sarbarheten i
betalningssystemet som foljer av bristande konkurrens och att det &r ett
fatal aktorer verksamma inom varje betaltjanst. Denna sarbarhet blev
sarskilt pataglig da Kassagirots tjanster avvecklades under hsten 2022
och motsvarighet till tjansterna nu saknas. Tillgang till flera olika
betalsatt ar i sig viktig for béattre beredskap, dit hér dven mojlighet till
kontant betalning. Dagens digitala betalningssystem fungerar utmérkt for
de allra flesta, men for den som saknar tillgang dit ar vardagen starkt
begransad. Och storningar i till exempel Bankld och Swish, de fa
tjanster som manga ar beroende av, far omfattande konsekvenser i stora
delar av samhéllet.

Till f6ljd av att ansvaret for civil beredskap (krisberedskap och civilt
forsvar) och betalningar ar nya uppgifter har Lansstyrelsen forstaelse for
att Riksbanken valt att rikta denna forsta version av foreskrifterna till en
mindre krets foretag. FOr att uppna malet om att allméanheten ska kunna
gora betalningar under fredstida krissituationer och vid héjd beredskap,
anser Lansstyrelsen dock att det behovs en proportionerlig och hallbar
modell for hur fler foretag med verksamhet som &r av sérskild betydelse
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for betalningar ska kunna involveras i foreskrifterna. Primért
leverantorer av kortsystem och kortinlésen, men &ven foretag som
tillhandahaller varor och tjanster som allménheten &r i behov av
dagligen, vilka identifieras som livsmedel, transportmedel och
lakemedel. Dessa maste kunna nas och betalas for aven i glesbygd, dar
bankkontor &r séllsynta och flera olika betalmojligheter ar séarskilt
viktiga inklusive kontanta. Statens ansvar dar behdver fortydligas.

| Riksbankens beskrivning av vad arbetet med krisberedskap och civilt
forsvar innebar 1aggs stor vikt vid foretagens planering och forberedelser
for att kunna uppratthalla den egna samhallsviktiga verksamheten.
Lansstyrelsens bild ar dock att foretag ofta har begransad formaga och
forutsattningar att satta sig in i dvergripande beredskap- och
totalforsvarsplanering och att de i manga fall efterfragar specifikt
stodunderlag. Lansstyrelsen anser darfor att det bor tydliggoras att
foretagen ska arbeta med att sdkra kontinuitet i samhallsviktig
verksamhet dven under stérda forhallanden och att Riksbanken bor se till
att foretagen far ta del av MSB:s stddmaterial om kontinuitetshantering.

Motstandskraft i digitala betalsystem, dar de allra flesta betalningar gors
i dag, handlar bara i viss utstrackning om banker. Minst lika viktiga
bestandsdelar och faktorer &r digital sakerhet, saker e-legitimation,
elforsorjning och telenat. Har behdver hela samhallet starka sin
beredskap och driftssékerhet. Lansstyrelsen menar darfor att en viktig
del av arbetet med krisberedskap och civilt forsvar handlar om
sékerhetsskydd och informationssékerhet. | promemorian saknar
Lansstyrelsen en beskrivning av hur beredskapsarbetet enligt de
foreslagna foreskrifterna forhaller sig till arbete med sakerhetsskydd och
informationssédkerhet, exempelvis genomfdrande av
sékerhetskyddsanalys.

Aven om den inte ndmns i remisspromemorian sa refererar
Lénsstyrelsen gérna till utredningen ”Staten och betalningarna” (SOU
2023:16), som remissbehandlas delvis samtidigt. Flera forslag till battre
beredskap i betalningssystemet behandlas och beskrivs vidare aven dar,
efter ett omfattande arbete i fragan dar flera av Riksbankens medarbetare
bidrog med vardefulla synpunkter.

Foreskrifterna

1 § Innehall

Lansstyrelsen noterar att begreppet civil beredskap som samlingsnamn
for krisberedskap och civilt forsvar anvands i remissunderlaget. MSB
anvander begreppet civil beredskap for att samla den 6msesidigt
forstarkande effekt av atgarder som vidtas inom krisberedskapen
respektive det civila forsvaret, med det vapnade angreppet som
dimensionerande hotbild. Lansstyrelsen & medveten om att begreppet ar
vedertaget och borjar bli alltmer forekommande i olika typer av
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underlag. Dock vill Lansstyrelsen uppmérksamma att begreppet saknar
motsvarighet i lagstiftningen. Det vill sdga att det inte speglar det som
redogors for i de faktiska malen for foretagens arbete: att bidra till att
betalningar kan goras under fredstida krissituationer och vid hojd
beredskap. Begreppet aterfinns heller inte i Riksbankslagen, utan dven
dér talas det om “verksamhet som avser betalningar under fredstida
krissituationer och vid hojd beredskap”. Darfor anser Lansstyrelsen att
begreppet bor anvandas med viss forsiktighet.

2 8§ Definitioner

Lansstyrelsen anser att det gar att Gvervaga att stalla upp ytterligare krav
pa vilka betalapplikationsforetag som omfattas av foreskrifterna. |
jamforelse med exempelvis de krav som stélls for att omfattas som
kreditinstitut, sa stalls inga krav i foreskriftstexten pa omséttning eller
godkannanden av andra parter.

4 8 Foretagens uppgifter

Lansstyrelsen dnskar ett fortydligande i remissunderlaget kring vad som
avses med totalforsvarets krav samt hur foretagen ska beakta kraven nar
foretaget planerar och forbereder infor hojd beredskap. Nagot stod finns
inte i Riksbankslagen. Léansstyrelsen vill poangtera att det finns
oklarheter avseende Gvergripande struktur, formagekrav,
ansvarsforhallanden och finansiering kopplat till
totalforsvarsplaneringen. Detta &r ndgot som omnamns i flera
utredningar och remisser, bade tidigare och pagaende. Lansstyrelsen
anser darfor att det behovs ett fortydligande i foreskrifterna.

Lansstyrelsen uppmarksammar att foreskrifterna inte gér nagon skillnad
pa fredstida krissituationer och hojd beredskap vad géller samverkan
med Riksbanken samt planering och forberedning. L&nsstyrelsen menar
att foreskrifterna och den planering som ska ske bor ta hojd for
skillnaderna med den allvarligare hotbild samt svart stérda forhallanden
som hojd beredskap innebér. Vid arbetet med att sékra kontinuitet och
att uppratthalla samhallsviktig verksamhet vid storda forhallanden menar
Lansstyrelsen att en viktig del handlar om riskbedémning och att det
finns ett behov att veta vilket scenario planeringen ska ta hojd for.
Foretagens mojligheter att tillhandahalla samma tjanster som de gor i ett
normallage menar Lansstyrelsen bor skilja sig at véasentligt vid fredstida
krissituationer och hojd beredskap.

Riskbedémning for utlandska kritiska beroenden dr ett annat exempel
déar skillnaden mellan fredstid och hojd beredskap &r viktig att beakta.
Det galler &ven &gande av samhallsviktig betalinfrastruktur och dess
kritiska beroenden. Att sakra kritiska beroenden ar avgorande for att
kunna sékra kontinuitet och uppratthalla betalningsverksamheten.
Exempelvis kan det handla om kravstéllning pa leverantorer av el och IT
for att sékra drift genom reservkraft eller backuplosningar for
mobilmaster, IT-system, e-legitimation och alternativa betalsystem sa
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som Swish. Att sékra utlandska beroenden och dganden av
samhéllsviktig verksamhet bor vara betydligt mer utmanande vid en
krigssituation jamfort med fredstida kriser. Lansstyrelsen anser att
aspekter som dessa saknas i foreskrifterna.

6 8 FOretagens uppgifter

Léansstyrelsen anser att det finns skal att problematisera definitionen av
”samverkan” sd som den uttrycks i foreskrifterna. Det uttrycks att
foretagen ska delta i Riksbankens arbete, bland annat avseende
samverkan och samordning. Att samverka ar nagot som kraver mer av en
aktor an att enbart delta, och framfor allt mer &n att delta enbart i en
annan aktors arbete. Av exempelvis MSB definieras det som att i ett
sammanhang dar ingen har mandat att bestimma 6ver ndgon annan
astadkomma inriktning och samordning genom informationsdelning och
overenskommelser”. L&nsstyrelsen anser att det kan exempelvis
dvervagas om det bor laggas till att foretagen ska delta och bidra i
arbetet. Detta sdrskilt som det av remisspromemorian (i avsnittet
Konsekvenser for Riksbanken) framgar att Riksbanken avser att gora
arbetet med att analysera betalningsfloden, samverka avseende planering
och forberedelser samt ta fram utbildningar och évningar tillsammans
med foretagen.

Beslutande

Beslut i detta yttrande har fattats av lanséverdirektor Asa Ryding med
utvecklingsledare Tereze Sall Patwary som foredragande. | den slutliga
handlaggningen har ocksa samhéllsbyggnadsdirektor Helena Remnerud,
tillvaxtdirektor Anna Conzen och rattsdirektor Helene Munkner deltagit.

Denna handling har godkants digitalt och saknar darfér namnunderskrift.



