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Bankforeningens synpunkter pa Riksbankens foreskrifter om civil
beredskap for betalningar

Svenska Bankforeningen har beretts tillfalle att yttra sig 6ver forslag till nya
foreskrifter om civil beredskap for betalningar och vill med anledning av det framfdra
ett antal synpunkter.

Bankforeningen anser att de praktiska konsekvenserna av den ténkta foreskriften
inte ar tillrackligt utredda och att en mer noggrann analys, framfor allt i férhallande till
nuvarande regelverk pa samma omrade och Finansinspektionens (Fl)
ansvarsomrade och mandat, bér genomforas innan beslut fattas om forslaget.
Beslutsfattande under héjd beredskap och ytterst krig sker i en miljo med hoga
insatser, osdkerhet, tidspress och begransade resurser. Det innebér att de krav som
myndigheter stéller pa privata verksamhetsutovare vad galler rollbeskrivningar och
aktiviteter fordrar en utomordentligt hg grad av tydlighet innan en kris intréffar.
Bankftreningen anser darfor att foéreskrifterna behdver fortydligas och justeras.
Dartill menar Bankféreningen att féreskrifterna bor ges sin slutliga utformning efter
att Fl:s pagaende arbete som ror civilt forsvar slutforts.

Synpunkterna sammanfattas i tva delar - generella synpunkter och specifika
synpunkter pa avsnitt och paragrafer.

1. Generella synpunkter

Riksbanken bor tydliggora foreskriften gentemot angransande regelverk

Bankforeningen ser betydande utmaningar for bankerna nar allt fler regleringar,
saval inom EU som nationellt, kommer att galla for samma omrade och liknande
aktiviteter inriktade pa sakerhet, beredskap och resiliens. Riksbankens forslag till
foreskrifter om civil beredskap for betalningar blir det nionde regelverket for
bankerna inom dessa omraden (se Appendix). Det medfor att fokus i bankernas
arbete riktas mot administration och uttolkning, kartlaggning och rangordning av olika
regelverk, snarare an praktiskt orienterad verksamhet for att starka Sveriges
beredskap.
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Riksbankens foreskrifter bor utformas sa att de inte introducerar motstridiga eller
overlappande krav med den redan stora mangd relaterad lagstiftning och foreskrifter
som bankerna har att efterleva och for vilka FI &r tillsynsmyndighet. Riksbanken bor
vidare, i foreskriften eller tillhérande vagledning, tydliggora forhallandet mellan
foreskriften och 6vriga regelverk pa omradet. Detsamma galler gransdragningen till
FI som sektorsansvarig myndighet inom finansiella tjanster vilket ocksa innefattar
betalningsomradet.

Bankforeningen noterar ocksa att foreskrifternas begreppsapparat delvis avviker fran
den som anvands i angransande regelverk vilket onodigt forsvarar foreskrifternas
uttolkning och framtida tillampning.

Tidsperspektiv och planering

Enligt foreskrifterna ska bestammelserna trada i kraft den 1 februari 2024. Dock
saknas det vagledning i foreskrifterna om vilka eventuella planer och arrangemang
som bankerna férvantas ha pa plats vid den tidpunkten. Bankféreningen forutséatter
saledes att Riksbanken aterkommer i god tid innan foreskrifterna trader i kraft med
mer konkreta besked om detta samt kring 6vriga gemensamma aktiviteter som ska
planeras. Foreskrifterna innehaller omfattande krav som tar tid att dimensionera for,
infora och efterleva. For att ge de banker som omfattas av foreskrifterna tillréackligt
med tid for implementering samt uppna avsedd verkan med beredskapsarbetet
foreslar Bankforeningen att Riksbanken som ett alternativ bor 6vervaga
overgangsbestammelser.

| anslutning till de planer och forberedelser som ska tas fram ar det viktigt att ta
hansyn till att bankerna endast kan uppna malen gemensamt. Det ar darfor viktigt att
varje bank kan planera efter tydliga forutsattningar och med en gemensam malbild.
Aven om varje bank behoéver gora sin egen beredskapsplanering ar det Fl i rollen
som sektorsansvarig som bor ha helhetsbilden och vidta atgarder.

Exempel pa tydliga forutsattningar & om det finns tillgang till el och
telekommunikation och i vilkken omfattning. Det kan &ven finnas beroenden till andra
samhalls- och stodfunktioner som bankerna forlitar sig pa under normala
forhallanden. Det bor fortydligas i foreskrifterna om bankerna maste dimensionera
for att tillhandahalla sddana funktioner pa egen hand eller i samverkan med 6vriga
beredskapssektorer nar det galler elférsdrjning samt elektroniska kommunikationer
och post.

2. Specifika synpunkter pa avsnitt och paragrafer

Nedan redovisas synpunkter, noteringar och &ndringsférslag som Bankféreningen
och dess medlemsforetag har gjort i genomgangen av utkastet till foreskrifter.
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Innehall
18

Av foreskrifterna framgar att bankerna ska planera och forbereda for att kunna
uppratthalla den del av foretagets verksamhet i Sverige som avser betalningar under
fredstida krissituationer och vid hojd beredskap. Riksbanken bdr, i foreskriften eller
tillhorande vagledning, fortydliga vad som avses med "uppréatthalla den del av
foretagets verksamhet i Sverige som avser betalningar" inom féljande omraden:

e Om erbjudandet av tjansten till allménheten ocksa innefattar produktionen av
tjansten

e Om det finns nagra forbehall ifall produktionen av tjansten sker utanfér Sverige
¢ Om eventuella redundanta arrangemang behdver finnas i Sverige

Beroendet av gemensamma system pa en internationell niva ar &ven en utmaning
da manga system som till exempel RIX-INST tillhandahalls fran utlandet. |
forlangningen bor ocksa diskuteras eventuellt behov av gemensamma arrangemang
och mojligheter for att kunna evakuera data vid fredstida krissituationer eller hojd
beredskap. Manga av de banker som omfattas av reglerna kan ha verksamhet och
operativ personal utanfor Sveriges granser, vilka har till uppgift att uppratthalla den
del av foretagets verksamhet i Sverige som avser betalningar. Aven inom detta
omrade bor Riksbanken komma med fortydligande om personalfragorna, i
foreskriften eller tillhérande vagledning, inom féljande omraden:

¢ Om nyckelpersonal i anslutning till den del av bankens verksamhet i Sverige som
avser betalningar behdver finnas i Sverige

e Hur det ska sékerstallas att personal i utlandet finns tillganglig vid hojd
beredskap, detta da de varken har svenskt personnummer eller ar bosatta i
Sverige. Det ar dessutom mojligt att de ar krigsplacerade i det land dér de har
medborgarskap. Liknande fragor uppstar for utlandsk personal som ar bosatt i
Sverige.

e Det ar ocksa oklart vad som avses i remisspromemorian dar det anges att
personal ska krigsplaceras "vid behov" (sid 10). Behovet bor definieras i samrad
med FI. Att krigsplacera personal innebar ett omfattande arbete for foretagen
vilket betyder att det tydligt behéver framga av foreskriften under vilka
forutsattningar krigsplacering kan ske.
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Tillampningsomrade
383 pt.

Av remisspromemorian (sid 7) framgar att det &r samma sex kreditinstitut som ar
skyldiga att tillhandahalla platser for kontantuttag och dagskasseinsattning enligt
reglering i 9 kap. 1 § lagen om betaltjanster som ska omfattas av féreskrifterna om
civil beredskap for betalningar.

Enligt nuvarande skrivning i 3 § 3 pt. s& kommer dock fler kreditinstitut att omfattas
av foreskriften. Detta da det saknas en liknande begransning som i Betaltjanstlagen
(9 kap. 1 8) som sager att det endast ar kreditinstitut som tillhandahaller betalkonton
med grundlaggande funktioner som omfattas av lagen.

386 pt.

Innan det stélls krav pa en omfattande kontanthantering i handelse av kris behdver
det utredas vilka l6sningar som ar mest &ndamalsenliga i krissituationer. Lardomarna
fran kriget i Ukraina ar att elektroniska betalningar fungerat val medan kontanter har
logistiska utmaningar i krigssituationer och &r svara att distribuera i sarskilt utsatta
regioner. Kontantdistributionen ar &ven beroende av till exempel el och
internettillgang.

Enligt de foreslagna foreskrifterna omfattas féretag som foérvarar, uppraknar och
transporterar kontanter (3 § 6 pt.) av fas nummer ett. Daremot omfattas inte foretag
som tillhandahaller kortsystem eller ar kortinlésare utan dessa planeras att tas med i
ett senare steg. Detta trots kortbetalningarnas stora betydelse for allménhetens
vardagsinkdp som enligt Riksbankens understkningar om betalningar utgor det
vanligaste forekommande betalséattet for privatpersoner?.

Foretagens uppgifter
48

Bankftreningen ser ett stort behov av att Riksbanken tillsammans med FI utvecklar
dimensionerande scenarier for "fredstida krissituationer” respektive "hojd
beredskap”. Sarskilt begreppet "fredstida krissituationer" ar mangfacetterat och
behdver fortydligas ur perspektivet finansiella tjanster. Detsamma géller héjd
beredskap, och vad ett krigslage skulle innebara for de finansiella tjansterna. Utan
en tydlighet om vilka pafrestningar som ska motverkas av bankerna i respektive lage
(den fredstida krissituationen respektive vid hojd beredskap) ar det inte majligt att
gora de analyser och vidta de atgarder som kravs for att uppfylla kraven i
foreskriften. De utgangspunkter for planering som anges i de allméanna raden

1 Se "Betalningsrapport 2022, Sveriges Riksbank (https://www.riksbank.se/sv/betalningar--
kontanter/sa-betalar-svenskarna/betalningsrapport-2022
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behover darfor utvecklas for beredskapsomradet finansiella tjanster i dialog med Fl.
Detsamma galler for begreppet "totalférsvarets krav” i 4 § sista stycket.

Det bor vidare finnas en vagledning for hur langt de utpekade foretagens ansvar
stréacker sig for de delar av betalningsverksamheten som har avgérande beroenden
till andra beredskapsomraden (utanfor beredskapsomradet finansiella tjanster och
utanfor Sverige). Av sarskild betydelse har ar beredskapsomradena
energiforsorjning samt elektroniska kommunikationer och post. Ar det tankt att
bankerna ska kunna genomféra exempelvis elektroniska betalningar utan tillgang till
fungerande telekommunikationer pa det satt som sker i normallaget?

482 pt.

Riksbanken bor fortydliga vad som avses med begreppet "funktioner” da det ar
centralt och styrande i ett antal regelverk pa omradet som omfattar bankerna, bland
annat Krishanteringsdirektivet (BRRD), Férordningen om digital operativ
motstandskraft (DORA) och Baselkommitténs Riktlinjer for operativ motstandskraft.

4 § Allménna rad

| foreskriften anges att foretagen ska strava efter att sa langt som mojligt
tillhandahalla samma tjanster som de gor i ett normallage. Bankforeningen anser att
kravet varken ar proportionerligt eller realistiskt. | en krigssituation &r det tvartom att
foérvanta att samhallet foredrar ett annan sammansattning av varu- och
tjansteproduktion an jamfort med ett normallage. Enligt Fl:s foreskrifter och allmanna
rad om hantering av operativa risker (FFFS 2014:4) ska bankerna ange vilka
processer i verksamheten som ar av vasentlig betydelse. Det ar orimligt att
uppratthalla alla vasentliga processer enligt FFFS 2014:4 vid hojd beredskap och att
ha det som ett uttalat mal kan skapa felaktiga forvantningar hos allmanheten. Vid
hojd beredskap bér man prioritera ett urval av de fér samhallet mest kritiska
betalningsprocesserna.

| Fl:s arbete som sektorsansvarig myndighet pagar nu ett arbete med att
kategorisera och precisera vilka betaltjanster (och andra banktjanster) som ska
anses vara samhallskritiska och vilka som inte ska vara det. Samtidigt féreskrivs det
att bankerna ska erbjuda samma betaltjanster under fredstida krissituationer och vid
hojd beredskap som vid ett normallage. Bankféreningen anser att det skulle vara
mycket olyckligt och forsvarande for bankernas forberedelser om Fl:s arbete
utmynnar i slutsatser vad galler samhallskritiska betaltjinster som inte finner sin
motsvarighet i Riksbankens foreskrifter. Bankforeningen forordar darfor att
foreskrifterna ges sin slutliga utformning forst efter att Fl:s arbete slutforts.
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58

Om 6vningar vid varje tillfalle ska kunna sakerstalla att foretaget kan uppratthalla
den del av foretagets verksamhet som avser betalningar skulle det innebara mycket
omfattande och administrativt betungande 6vningsaktiviteter pa arlig basis. Ett
riskbaserat 6vningsramverk ar darfor att foredra. Foretagen kan da sjalva vélja att
Ova pa de omraden som battre traffar foretagets behov att mota olika fordefinierade
scenarier. Bankforeningen foreslar att skrivningarna i paragrafen andras for att
majliggora ett riskbaserat évningsramverk.

6 8 2 pt.

Bankforeningen vill uppmarksamma Riksbanken pa att informationen om
gemensamma beredskapsforberedelser kan komma att beddémas som
sakerhetsskyddsklassificerade uppgifter, vilket i sin tur staller krav pa att foretagen
vidtar sakerhetsskyddsatgarder samt att sakerhetskyddsavtal eller
sékerhetsskyddsdverenskommelser uppréttas mellan parterna.

3. En kommentar om regelefterlevnad i allvarlig kris och krig

Avslutningsvis vill Bankforeningen lyfta en allméan fragestalining om ambitionsnivan
gallande efterlevnaden i den samlade regelmassan som galler for sektorn finansiella
tjianster. | ett allvarligt krislage eller krig &r det sannolikt att nationella prioriteringar av
olika verksamheter kan medféra att institut inte kan efterleva alla regelverk, av
resursskal eller andra skal. En nationell styrning av vilka regelverk som &r hogre
prioriterade &n andra, i olika scenarier i krislage eller krig, vore av godo.
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SVENSKA BANKFORENINGEN

Hans Lindberg Magnus Jacobson
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Appendix

Utover de foreskrifter fran FI som Riksbanken anger i remisspromemorian ar aven
foljande regelverk delvis applicerbara pa bankernas beredskapsplanering:

e Fl:s foreskrifter och allménna rad om hantering av operativa risker (FFFS
2014:4): For att tydliggéra och hantera de operativa riskerna pa ett systematiskt
satt ska bankerna faststélla och i en forteckning ange vilka processer i
verksamheten som ar av vasentlig betydelse.

e Europaparlamentets och radets direktiv 2014/59/EU om inrattande av en ram for
aterhamtning och resolution av kreditinstitut och vardepappersféretag (BRRD):
Bankerna ska som en del av aterstallningsplanen identifiera kritiska funktioner.
De ar aktiviteter, tjanster eller transaktioner som om de upphdrde sannolikt skulle
leda till stérningar av tjanster som ar avgorande for realekonomin eller stora den
finansiella stabiliteten.

o EBA Riktlinjer for utkontraktering (EBA/GL/2019/02): Bankerna ska ta speciella
hansyn vid utkontraktering av avgérande eller viktiga funktioner. De &r funktioner
vars fel eller brister skulle kunna aventyra:

o Bankens auktorisation,

o Uppfyllandet av Kapitalkravsdirektivet (CRD), Kapitalkravsforordningen
(CRR), Direktivet om vardepappersmarknaden (Mifid 2),
Betaltjanstdirektivet (PSD2) och Direktivet om elektroniska pengar.

o Bankens finansiella resultat

o Sundheten eller kontinuiteten i banktjanst- och betaltjanstverksamheten

e Europaparlamentets och radets férordning (EU) 2022/2554 om digital operativ
motstandskraft for finanssektorn (DORA): DORA innehaller en mangd séakerhets-
och resilienskrav for bankens kritiska eller viktiga funktioner. De ar funktioner
vars avbrott vasentligt skulle féorsamra:

o Bankens finansiella resultat

o Sundheten eller kontinuiteten i dess tjanster och verksamhet

o Bankens fortsatta efterlevnad av villkoren och skyldigheterna i
auktorisationen

e Sakerhetsskyddslagen (2018:585): De banker som omfattas av reglerna ska
skydda sakerhetskanslig verksamhet mot spioneri, sabotage, terroristbrott och
andra brott som kan hota verksamheten samt skydd i andra fall av
sakerhetsskyddsklassificerade uppgifter.

e Europaparlamentets och radets direktiv (EU) 2016/1148 om atgérder for en hdg
gemensam cybersékerhetsniva i hela unionen (NIS2): Bankerna ska hantera
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risker som hotar sékerheten i natverks- och informationssystem som de
anvander for sin verksamhet eller for att tillhandahalla sina tjanster och for att
forhindra eller minimera incidenters paverkan p& mottagarna av deras tjanster
och pa andra tjanster.

e Europaparlamentets och radets direktiv (EU) 2022/2557 om kritiska entiteters
motstandskraft (CER-direktivet):
De banker som identifieras som kritiska entiteter ar de dar en incident skulle fa
betydande storande effekter for entitetens tillhandahallande av en eller flera
samhallsviktiga tjanster.

e FoOrordning (2022:524) om statliga myndigheters beredskap
Varje myndighet ska identifiera samhallsviktig verksamhet inom myndighetens
ansvarsomrade, dvs verksamhet, tjanst eller infrastruktur som uppratthaller eller
sékerstéller samhallsfunktioner som ar nédvéandiga for samhéllets grundlaggande
behov, varden eller sakerhet. Det innefattar aven privata aktorer i
beredskapssektorn, sasom banker, da de i samverkan med Finansinspektionen
ska kartlagga och identifiera samhallsviktiga produkter och tjanster, exempelvis
inom betalningsomradet.

Bankféreningen vill slutligen belysa att flera banker helt eller delvis lyder under den
Europeiska Centralbankens tillsyn samt att Baselkommitténs "Riktlinjer fér operativ
motstandskraft” (eng. "Principles for Operational Resilience”, 2021) anvandes som
grund for flertalet bankers resiliensarbete. Det &r ett starkt 6nskemal att
Riksbankens foreskrifter samordnas eller atminstone inte ar i konflikt med dessa.



