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Nya foreskrifter om avgifter for hotbildsstyrda
penetrationstester

Sammanfattning

Riksbanken foreslar nya foreskrifter om avgifter for foretag som genomfor hotbildsstyrd
penetrationstestning.

Bakgrunden till forslaget ar EU:s férordning om digital operativ motstandskraft for
finanssektorn (DORA-férordningen)?. | férordningen finns det bestammelser om testning
av digital operativ motstandskraft vilket innebar att vissa foretag (finansiella entiteter) ska
genomfora sa kallade hotbildsstyrda penetrationstester.

Enligt lagen (2024:1278) med kompletterande bestammelser till EU:s férordning om
digital operativ motstandskraft ska Finansinspektionen besluta om vilka foretag
(finansiella entiteter) som ska genomfora hotbildsstyrd penetrationstestning samt hur
ofta ett foretag ska genomfora sadan testning. Riksbanken ska 6vervaka och samordna de
hotbildsstyrda penetrationstesterna som ska genomfdras enligt DORA-férordningen.
Detta kommer innebara nya kostnader for Riksbanken. Dessa kostnader ska finansieras
med avgifter fran de foretag som ska genomféra testerna.

Foreskrifterna foreslas trada i kraft den 1 januari 2026.

1 EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstandskraft for finanssektorn och om andring av férordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr
600/2014, (EU) nr 909/2014 och (EU) 2016/1011.
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1 Utgangspunkter

1.1 Nytt regelverk om testning av digital motstandskraft

Genom EU:s férordning om digital operativ motstandskraft for finanssektorn (DORA-
férordningen)? inférs nya krav pa féretag® inom den finansiella sektorn. Detta giller bland
annat krav pa foretagens riskhantering nadr det géller informations- och
kommunikationsteknik, incidentrapportering, hantering av utlagd verksamhet och
testning av digital operativ motstandskraft. Lagen (2024:1278) med kompletterande
bestammelser till EU:s férordning om digital operativ motstandskraft
(kompletteringslagen) tradde i kraft den 17 januari 2025 och ar en del av det svenska
genomférandet av DORA-forordningen. Bade forordningen och kompletteringslagen
tillampas fran och med den 17 januari 2025.

Bestammelserna om testning av digital motstandskraft innebar att foretagen ska inratta,
uppratthalla och se 6ver ett sunt och heltdckande program for testning. Testprogrammet
ska innehdlla bestammelser om utférande av lampliga tester sdsom bland annat
sarbarhetsanalyser, natverkssakerhetsbedomningar, fysiska sakerhetsgranskningar och
penetrationstester.

Vissa foretag som har en central betydelse for det finansiella systemet ska dessutom
regelbundet genomfora avancerad testning baserad pd  hotbildsstyrda
penetrationstester. Dessa tester ska utformas i enlighet med det av Europeiska
centralbanken utvecklade testramverket TIBER-EU* och innehdlla sa kallade red-team-
tester. Med red-team-tester menas att det anlitas en aktor som utger sig for att vara en
antagonistisk part och som sedan har i uppdrag att forsoka gora ett intrang mot en
organisation. Nar ett test har avslutas ska foretaget forses med ett intyg som bekraftar att
testet genomforts i enlighet med kraven i DORA-forordningen. Syftet med intyget ar att
mojliggdra Omsesidigt erkannande av hotbildsstyrda penetrationstester mellan behériga
myndigheter i olika medlemsstater.

Riksbanken har antagit TIBER-programmet® i Sverige och évervakar och koordinerar i dag
de frivilliga tester som genomférs av systemviktiga féretag inom ramen for programmet.
| samband med att DORA-forordningen har tratt i kraft kommer vissa féretag som idag
genomfér TIBER-tester istéllet att genomga obligatoriska tester enligt DORA-
forordningen. Enligt 2 kap. 2 § kompletteringslagen ska Riksbanken 6vervaka och
samordna de hotbildsstyrda penetrationstester som ska genomforas enligt artikel 26 och
27 i DORA-forordningen. Vidare ska Riksbanken utfarda sadana intyg som avses i artikel
26.7 i DORA-férordningen.

Eftersom Riksbankens verksamhet med 6vervakning och samordning kommer att utvidgas
med anledning av det nya uppdraget kommer det dven att innebara kostnader for

2 EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstandskraft for finanssektorn och om andring av férordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr
600/2014, (EU) nr 909/2014 och (EU) 2016/1011.

3 | DORA-férordningen anvands begreppet finansiella entiteter.

4 TIBER= Threat Intelligence-Based Ethical Red teaming.

5 TIBER-EU &r ett ramverk framtaget av Europeiska centralbanken som gor det maojligt att pa ett standardiserat satt testa
motstandskraften mot cyberrisker hos aktérer i det finansiella systemet. Testen (sa kallade Red-team tester) innebar att
en cyberattack under kontrollerade former simuleras mot en organisations anstallda, processer och teknik. Testen ar inte
"pass or fail”, utan syftar till att identifiera brister for att sedan kunna férbattra motstandskraften. Testerna ar frivilliga.
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Riksbanken. Enligt 2 kap. 6 § kompletteringslagen far Riksbanken ta ut avgifter fran de
foretag som genomfor hotbildsstyrd penetrationstestning. Vidare far Riksbanken
meddela foreskrifter om dessa avgifter.

1.2 Syftet med foreskrifterna

Inom den finansiella sektorn finansieras myndighetsutdvning mot enskilda vanligtvis
genom avgifter. Enligt kompletteringslagen ska dven Riksbankens verksamhet som ror
hotbildsstyrda penetrationstester enligt DORA-forordningen finansieras genom avgifter.
Syftet med foreskrifterna ar att reglera hur avgifterna ska berdknas och tas ut av de
foretag som ska genomfora hotbildsstyrd penetrationstestning.

1.3 Alternativ reglering

Ett alternativ till att utfarda foreskrifter ar att inte utfarda nagra foreskrifter och i stallet
besluta om avgiften enligt kompletteringslagen. De frivilliga testerna som i dag genomfors
inom TIBER-programmet regleras genom avtal mellan Riksbanken och de foretag som
testas. | avtalen finns bland annat bestammelser om avgifter. De hotbildsstyrda
penetrationstesterna enligt DORA-férordningen kommer att bli obligatoriska och enskilda
foretag kommer att bli foremal for myndighetsutovning fran Riksbankens sida. For att det
ska bli forutsagbart hur avgifterna berdknas och for att berdrda féretag och andra
instanser ska fa lamna synpunkter pa forslaget om avgifter, bor avgifterna regleras genom
foreskrifter.

Riksbankens 6vervaganden kring avgiftsmodellen finns i avsnitt 2.2. Som alternativ till den
foreslagna avgiftsmodellen skulle avgifterna ocksd kunna bestammas genom en rak
avgiftsmodell dar alla foretag betalar en lika stor andel av Riksbankens kostnader for
overvakning och samordning av de hotbildsstyrda penetrationstesterna. Ett annat
alternativ skulle kunna vara att avgifterna helt och hallet bestaims av storleken pa
foretagets balansomslutning.

1.4 Rattsliga forutsattningar

Riksbanken har enligt 2 kap. 6 § andra stycket kompletteringslagen bemyndigande att
meddela foreskrifter om uttag av avgifter fran de foretag som genomfor hotbildsstyrd
penetrationstestning.

2 Forslag och motivering

2.1 Foretag ska betala en arlig avgift till Riksbanken

w;n.@ﬁ‘
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Riksbankens forslag: De svenska féretag (finansiella entiteter) som Finansinspektionen
beslutar ska genomfora hotbildsstyrda penetrationstester ska betala en arlig avgift till
Riksbanken. Avgiften ska 6ver tid ge Riksbanken full kostnadstdckning for den verksamhet
som ar hanforlig till Overvakning och samordning av de hotbildsstyrda
penetrationstesterna.

Skdlen for forslaget: DORA-férordningen éar tillamplig pa de flesta foretag som éar
verksamma inom den finansiella sektorn. | forordningen bendmns dessa som finansiella
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entiteter.® Som exempel omfattas kreditinstitut, betalningsinstitut,
vardepapperscentraler, centrala motparter och forsakringsféretag. For att det ska bli
tydligt vilka som omfattas av de foreslagna féreskrifterna anvands begreppet finansiella
entiteter for de foretag som foreslas omfattas av foreskrifterna. | forslaget till foreskrifter
gors en dynamisk hanvisning till DORA-forordningen, dvs. héanvisningarna avser
forordningen vid den vid varje tidpunkt géllande lydelsen. Det innebar bland annat att om
tillampningsomradet fér DORA-férordningen  férandras, kan det paverka
tillampningsomradet for de foreslagna foreskrifterna. | denna remisspromemoria anvands
bade begreppen foretag och finansiella entiteter for de foretag som omfattas av de
foreslagna foreskrifterna.

Bestammelser om vilka féretag som kan bli foremal for hotbildsstyrda penetrationstester
finns i artikel 26 i DORA-férordningen. Kriterierna for vilka féretag som kan bli féremal for
tester specificeras ytterligare i artikel 2 i kommissionens delegerade férordning gallande
hotbildsstyrda penetrationstester.” Enligt kompletteringslagen ar det Finansinspektionen
som beslutar vilka foretag som ska genomfora hotbildsstyrda penetrationstester.
Riksbanken far ta ut avgifter fran de féretag som genomfor hotbildsstyrda
penetrationstester och meddela foreskrifter om avgifterna. Riksbanken foreslar att
samtliga foretag som Finansinspektionen beslutar ska genomféra tester ska betala en
avgift till Riksbanken.

Avgifter i statlig verksamhet regleras av avgiftsférordningen (1992:191). Den galler dock
endast myndigheter under regeringen. Riksbanken dr en myndighet under riksdagen och
omfattas saledes inte av férordningen. Riksbankens bedomning ar dock att de principer
som framgar av avgiftsférordningen bor vara en utgangspunkt aven for den foreslagna
avgiften. En av dessa ar principen om full kostnadstdckning och som enligt
Ekonomistyrningsverkets foreskrifter om avgifter innebar att myndigheten ska berdkna
avgifterna sa att de pa ett eller nagra ars sikt tacker alla kostnader som direkt eller indirekt
hor till den avgiftsbelagda verksamheten.? Det kan dven uttryckas som att avgiftsnivan ska
berdknas sa att den langsiktiga sjalvkostnaden tacks. En sadan prissattning innebar att det
finns ett tydligt samband mellan avgiften och myndighetens kostnad for den
avgiftsbelagda varan eller tjansten.

Mot denna bakgrund féreslar Riksbanken att den avgift som ska betalas av de féretag som
Finansinspektionen beslutar ska genomféra hotbildsstyrda penetrationstester ska tacka
samtliga kostnader (bade direkta och indirekta kostnader) fér Riksbankens verksamhet
som ar relaterad till dvervakning och samordning av de hotbildsstyrda penetrationstester
som ska genomfdras inom ramen for kompletteringslagen och DORA-férordningen. |
Riksbankens arbete med oOvervakning och samordning av de hotbildsstyrda
penetrationstesterna ingar planering, genomfdrande och uppféljning av testerna. Vidare
omfattar Riksbankens arbete &ven deltagande i gransoverskridande tester samt

6 Se artikel 2.1 i DORA-férordningen.

7 KOMMISSIONENS DELEGERADE FORORDNING (EU) 2025/1190 av den 13 februari 2025 om komplettering av
Europaparlamentets och radets férordning (EU) 2022/2554 vad giller tekniska standarder for tillsyn som specificerar de
kriterier som anvands for att identifiera finansiella entiteter som &r skyldiga att genomféra hotbildsstyrd
penetrationstestning, kraven och standarderna for anvandning av interna testare, kraven i fraga om omfattning,
testmetod och tillvdgagangssatt for varje fas av testningen, resultat och avslutnings- och atgardsfaser, samt typen av
tillsynssamarbete och annat relevant samarbete som kravs fér genomférandet av hotbildsstyrd penetrationstestning och
for underlattandet av 6msesidigt erkdannande.

8Se 5 § i Ekonomistyrningsverkets foreskrifter och allmdnna rad (ESVFA 2022:5) om avgifter.
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internationellt arbete kopplat till samarbete och kunskapsutbyte med 6vriga EU-lander.
Avgiften ska dven tacka kostnaden for de intyg som Riksbanken utfardar enligt 2 kap. 2 §
andra stycket kompletteringslagen.

Den arliga avgiften ska ge full kostnadstackning over tid. Det innebar att foretagen ska
bara bade direkta och indirekta kostnader. Dessa kostnader kan variera éver tid. Darfor
kan avgiften ett visst ar bli hogre eller lagre med anledning av att bade de indirekta och
direkta kostnaderna har okat eller minskat.

Forslagen finns i 1-4 §§ i de foreslagna foreskrifterna.

2.2 Storlek pa den arliga avgiften

w;n.@ﬁ‘
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Riksbankens forslag: De foretag som Finansinspektionen beslutat ska genomféra
hotbildstyrda penetrationstester ska betala en arlig avgift till Riksbanken. Avgiften ska
besta av en grundavgift och ett avgiftstillagg.

Grundavgiften ska uppga till ett belopp som motsvarar 70 procent av de totala
kostnaderna som ar hanforliga till Riksbankens verksamhet med O6vervakning och
samordning av hotbildsstyrda penetrationstester och utfardande av intyg for det ar som
avgiften avser. Grundavgiften ska fordelas jamnt mellan de finansiella entiteter som
genomfor hotbildsstyrda penetrationstester.

Avgiftstillagget utgor resterande 30 procenten av Riksbankens totala kostnader som ar
hanforliga till Riksbankens verksamhet med oOvervakning och samordning av
hotbildsstyrda penetrationstester och utfardande av intyg for det ar som avgiften avser.
Avgiftstilldgget ska fordelas pa de finansiella entiteter som genomfor hotbildsstyrda
penetrationstester under det ar som avgiften avser. Balansomslutningen ska utgora grund
for fordelningen.

Skalen for forslaget: Enligt 2 kap. 2 § kompletteringslagen ska Riksbanken dvervaka och
samordna de hotbildsstyrda penetrationstester som ska genomfdras enligt DORA-
forordningen. | detta ingar bland annat att validera vilka kritiska eller viktiga funktioner
som ska omfattas av testningen (artikel 26.2 tredje stycket) och att sakerstalla att den
testare som anlitas for utférandet av testet uppfyller de krav som stalls i férordningen
(artikel 27). Med att 6vervaka och samordna avses dven att sakerstalla att den finansiella
entiteten tillimpar den testmetod och det tillvdgagangssatt som ska foljas for varje
specifik fas i testprocessen. Riksbanken uppskattar att antalet arsarbetskrafter som
kommer att arbeta med Overvakning och samordning samt utfardande av intyg av de
hotbildsstyrda penetrationstesterna under DORA-férordningen uppgar till mellan 3 och 4
stycken. Detta ar en uppskattning som ar gjord med utgangspunkt i att antalet foretag
som kommer att genomfora hotbildsstyrda penetrationstester uppskattas till mellan 8
och 12 stycken arligen. Detta innebar en ungefarlig arlig kostnad mellan 9 och 12 miljoner
kronor (uppskattning for 2025). Bade direkta och indirekta kostnader &r da inkluderade.

Mellan 2 och 4 aktoérer, som inte omfattas av DORA, kommer fortsattningsvis att
genomfora frivilliga tester enligt TIBER-ramverket. Grunden for att ta ut avgifter enligt
TIBER-programmet kommer fortsattningsvis att vara civilrattsliga avtal. Riksbanken
kommer att se Over modellen for avgiftsberdkningen av testerna under TIBER-
programmet.
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De foretag som kan bli foremal for hotbildsstyrda penetrationstester varierar bade vad
galler storlek och verksamhet. Riksbanken bedémer darfor att det ar mindre lampligt att
tilldmpa en rak avgiftsmodell dar alla féretag betalar en lika stor andel av Riksbankens
kostnader for 6vervakning och samordning av de hotbildsstyrda penetrationstesterna. |
stallet foreslas en modell dar hansyn tas till féretagens balansomslutning. Eftersom det
kan vara stor skillnad pa de aktuella foretagens balansomslutningar och de stérsta
foretagen inte ska betala merparten av Riksbankens kostnader, delas avgiften upp i en
fast och en rorlig del. Den fasta delen foreslas uppga till 70 procent av Riksbankens totala
kostnader och férdelas jamnt mellan de foretag som ar foremal for tester ett visst ar. Den
rorliga delen foreslas uppga till resterande 30 procent av Riksbankens totala kostnader
och beraknas utifran féretagens balansomslutningar. Enligt forslaget ska avgiftstillagget
berdknas med utgangspunkt i foretagens balansomslutning vid utgangen av
rakenskapsaret narmast fore det ar som avgiften avser. Bakgrunden till detta forslag &r
att Riksbanken inte ska behova invanta foretagens rapporter for det ar som avgiften avser.

Den foreslagna avgiftsmodellen innebéar att om det dr 10 foretag som ar foremal for tester
ett visst ar och Riksbankens kostnader uppgar till 10 miljoner det aret, kan avgiften
komma att berdknas enligt foljande exempel. Den fasta avgiften uppgar till 7 miljoner
kronor vilket innebar att varje foretag ska betala 700 000 kronor i fast avgift. Den rorliga
avgiften kommer att uppga till 3 miljoner kronor och om ett visst foretag star for 5
alternativt 20 procent av foretagens totala balansomslutning under det rakenskapsar som
ar narmast fore det ar som avgiften avser, ska det foretaget betala ett avgiftstillagg pa
150 000 respektive 600 000 kronor. Det innebar att den totala avgiften for det foretaget
uppgar till 850 000 alternativt 1,3 miljoner kronor.

Riksbanken beddmer att den foreslagna avgiftsstrukturen ar proportionerlig eftersom
avgiftens storlek kommer att vara beroende av respektive foretags storlek. Mindre
foretag kommer att betala en lagre avgift och storre foretag kommer att betala en hogre
avgift. Aven om vissa féretag dr mindre bedriver de en kritisk verksamhet eftersom
Finansinspektionen har bedomt att de ska genomfdra hotbildsstyrda penetrationstester.
Darfor bor inte avgiften endast berdknas med utgangpunkt i foretagens storlek utan de
mindre foretagen maste ocksa bara en del av kostnaden for Riksbankens verksamhet. Mot
denna bakgrund bedémer Riksbanken att férslaget ocksa ar proportionerligt i forhallande
till de storre foretagen eftersom avgiften ar uppdelad i tva delar vilket innebar att det inte
endast ar foretagets storlek som utgor grund for berdkning av avgiftens storlek.

Forslagen finns i 5-7 §§ i de foreslagna foreskrifterna.

2.3 Minskning och nedsattning av arlig avgift i vissa fall
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Riksbankens forslag: Avgiften ska berdknas med hansyn tagen till ndr under aret
skyldigheten intrader enligt Finansinspektionens beslut. Om Finansinspektionen beslutar
att ett foretag inte langre ska genomfora hotbildsstyrd penetrationstestning ska avgiften
minskas med hansyn tagen till nar under aret skyldigheten upphor enligt beslutet.

Om det finns sarskilda skal far Riksbanken i ett enskilt fall besluta att satta ned avgiften.

Skalen for forslaget: Forslaget tar sikte pa situationen néar Finansinspektionen beslutar att
ett foretag ska genomfora hotbildsstyrda penetrationstester eller att ett foretag inte
langre ska genomfora sadana tester vid en viss tidpunkt pa aret.
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Enligt 2 kap. 1 § kompletteringslagen ska Finansinspektionen besluta om vilka féretag som
ska genomféra hotbildsstyrda penetrationstester. Finansinspektionen ska ocksa besluta
om hur ofta en finansiell entitet ska genomfora sddana tester. Utgangspunkten ar att ett
test ska genomféras minst vart tredje ar. Nar Finansinspektionen har beslutat att ett
foretag ska genomfora tester trader Riksbankens skyldighet in att 6vervaka och samordna
och utfarda intyg dessa tester enligt 2 kap. 2 § kompletteringslagen och arbetet med att
forbereda och genomfora testerna inleds. Det &r alltsa forst nar ett foretag omfattas av
skyldigheten att genomfdra tester som Riksbanken ansvarar for att overvaka och
samordna dessa tester. Nar ett foretag inte langre omfattas av skyldigheten, upphor aven
Riksbankens ansvar for testerna. Det medfor att om Finansinspektionens beslut innebar
att ett foretag endast omfattas av skyldigheten att genomfora tester under en del av ett
ar, ska avgiften justeras for det foretaget med hansyn tagen till nar under aret
skyldigheten intradde eller upphérde.

Riksbanken foreslar dven att avgiften i ett enskilt fall ska kunna sattas ned om det finns
sarskilda skal. Detta skulle kunna vara fallet om den berdknade avgiften inte star i
proportion till ett foretags storlek och ekonomiska maojligheter att betala avgiften.

Om avgiften minskas eller satts ned for ett foretag paverkar det avgifterna for de 6vriga
foretagen eftersom den totala avgiften for samtliga foretag ett visst ar ska ge Riksbanken
full kostnadstackning.

Forslagen finns i 8 och 9 §§ i de foreslagna foreskrifterna.

2.4 Beslut och betalning av avgift
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Riksbankens forslag: Riksbanken ska for varje ar besluta den totala avgiftens storlek och
skicka en faktura till respektive foretag. Riksbankens beslut om avgift ska fattas under det
forsta kvartalet aret efter det ar som avgiften avser. Dréjsmalsranta kommer att tas ut pa
avgifter som inte betalas i ratt tid, om det inte finns sarskilda skal emot det.

Skalen for forslaget: En praktisk bestimmelse infors i foreskrifterna som anger att
Riksbanken ska fatta beslut om den totala avgiftens storlek for ett visst ar och skicka en
faktura till respektive foretag. Riksbanken ska fatta sitt beslut senast under det forsta
kvartalet aret efter det ar som avgiften avser. Avgiften regleras i efterhand eftersom det
ar forst vid denna tidpunkt som Riksbanken har den fullstdndiga bilden av hur manga
foretag som Finansinspektionen har beslutat ska genomféra tester och nar under aret
foretagen blev skyldiga att genomfora tester. Information om hur betalning ska ske ska
anges pa fakturan. Det foreslas att sedvanlig drojsmalsranta enligt rantelagen (1975:635)
tas ut vid dréjsmal med betalningen. Den foreslagna bestimmelsen om drojsmalsranta ar
darfor utformad med 6 § rantelagen som forebild.

Forslagen finns i 10 - 12 §§ i de foreslagna foreskrifterna.

Enligt 5 kap. 2 § andra stycket kompletteringslagen far Riksbankens beslut om avgift inte
overklagas.

3 Ikrafttradande

Riksbankens forslag: Riksbanken foreslar att de nya foreskrifterna ska trada i kraft den 1
januari 2026.
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Skalen for forslaget: DORA-férordningen borjade tillampas den 17 januari 2025 (artikel
64 andra stycket). Kompletteringslagen och 6vriga lagandringar som féranleds av DORA-
forordningen och andringsdirektivet tradde i kraft den 17 januari 2025. Riksbanken far
enligt kompletteringslagen ta ut avgifter fran de finansiella entiteter som genomfor
hotbildsstyrda penetrationstester utan att meddela foreskrifter om avgifterna.
Riksbanken féreslar dock att foreskrifter meddelas for att det ska vara forutsagbart hur
avgifterna berdknas och for att berérda foretag och dven andra instanser ska fa lamna
synpunkter pa forslaget om avgifter.

Utformningen av foreskrifterna paverkas av Finansinspektionens beslut. Foreskrifterna
gdller for de féretag som Finansinspektionen beslutar ska genomféra hotbildsstyrda
penetrationstester. Riksbanken har darfor invantat att Finansinspektionen paborjat att ta
beslut om vilka foretag som ska genomfora hotbildsstyrda penetrationstester. De foretag
Finansinspektionen har beslutat ska genomfora tester har dd mdjlighet att lamna
synpunkter pa forslaget nar det skickas ut pa remiss. For att fa tillrackligt med tid for att
bereda forslaget, ha ett remissforfarande och vidta anpassningsatgarder bor Riksbankens
nya foreskrifter om avgifter trada i kraft den 1 januari 2026 Detta paverkar dock inte
Riksbankens mojligheter att fa full kostnadstackning fran foretagen eftersom Riksbanken
redan kan ta ut avgifter med stéd av den foreslagna kompletteringslagen.

Den foreslagna avgiften ar en ny avgift och nagra dldre bestammelser behover inte
dndras. Nagot behov av 6vergangsbestammelser till de foreslagna foreskrifterna behovs
darfor inte.

4 Forslagets konsekvenser

Nedan redogor Riksbanken for de konsekvenser som Riksbanken beddomer att de
foreslagna foreskrifterna far for samhallet och konsumenterna, foretagen, Riksbanken,
forvaltningsmyndigheter och domstolar samt forhallandet till unionsratten.

4.1 Konsekvenser for samhallet och konsumenterna

Riksbanken bedomer att foreskrifterna inte innebar nagra direkta konsekvenser for
samhallet och konsumenterna. Dessa foreskrifter ar dock ett led i genomférandet av
DORA-férordningen och som i forlangningen kan komma till nytta for enskilda
konsumenter och hushall. Detta eftersom férordningen syftar till att 6ka sdkerheten for
finansiella tjanster och tillgangligheten till vardagliga banktjanster genom att minska
risken for dels driftsavbrott, dels att kdnsliga uppgifter kommer i ordtta hander.

4.2 Konsekvenser for foretagen

Foreskrifterna traffar de foretag som Finansinspektionen beslutar ska genomféra
hotbildsstyrda penetrationstester. Det bor i forsta hand beréra storre kreditinstitut,
enstaka forsdkringsforetag, borser och vardepapperscentraler. Enligt forarbetena till
kompletteringslagen kan det sammanlagt réra sig om hogst ett 20-tal svenska féretag.’
De foretag som Finansinspektionen beslutar ska genomféra hotbildsstyrda
penetrationstester kommer fa 6kade kostnader med anledning av foreskrifterna. Dock
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genomfor redan flera av dessa foretag motsvarande tester, dels i egen regi, dels inom
ramen for TIBER-programmet. Foretagens kostnader for genomférandet av ett test ar dels
egna interna kostnader men dven kostnader for de konsulter som ska genomféra
testerna.

Riksbankens arliga avgift for oOvervakning och samordning av hotbildsstyrda
penetrationstester kommer att variera beroende pa vilket typ av foretag det handlar om.
Uppskattningsvis kan den arliga avgiften variera mellan 500 000 och 1 500 000 kronor for
respektive foretag. Sarskild hansyn har tagits till mindre foretag dels genom att avgiften
delvis baseras pa ett foretags balansomslutning, dels genom att forslaget innehaller en
bestammelse som innebér att Riksbanken kan satta ned avgiften om det finns sarskilda
skal.

De foreslagna foreskrifterna bedoms inte paverka konkurrensen mellan féretagen pa
marknaden.

4.3 Konsekvenser for Riksbanken

Riksbanken far genom forslaget till kompletteringslag nya uppgifter och befogenheter. En
av dessa befogenheter ar att besluta om avgifter for de foretag som ska genomfora
hotbildsstyrda penetrationstester. Arbetet med att administrera avgifterna kommer dock
att vara en mindre del av Riksbankens arbete med dessa tester. Riksbanken bedémer
darfor att de foreslagna foreskrifterna endast kommer att medféra begransade
konsekvenser for Riksbanken. Riksbanken kommer genom de foéreslagna foreskrifterna
erhalla full kostnadstdckning for arbetet med de hotbildsstyrda penetrationstesterna
vilket medfor att forslaget inte innebar nagra 6kade kostnader for Riksbanken.

Riksbanken kommer att utvdrdera den féreslagna avgiftsmodellen efter tre ar for att se
om den kan behova justeras.

4.4 Konsekvenser for forvaltningsmyndigheter och domstolar

Forslaget beddms inte fa nagra konsekvenser for andra forvaltningsmyndigheter.
Eftersom Riksbankens beslut om avgifter inte kan 6verklagas enligt kompletteringslagen
bedoms forslaget inte fa nagra konsekvenser for domstolarna.

4.5 Sa forhaller sig forslaget till unionsratten

Riksbanken bedomer att de foreslagna foreskrifterna éverensstammer med och inte gar
utodver Sveriges skyldigheter som medlemsstat i EU.

4.6 lkrafttradande och sarskilda informationsinsatser

Det foreslas att de nya foreskrifterna ska trdda i kraft den 1 januari 2026. Vissa av
foretagen som kan komma att omfattas av Finansinspektionens beslut om hotbildsstyrda
penetrationstester har tidigare genomfért tester inom ramen fér TIBER-programmet.
Eftersom testerna under DORA-férordningen kan genomforas utifran TIBER-ramverket
kommer dessa foretag ha tidigare erfarenhet fran hotbildsstyrda penetrationstester. Om
ett foretag som ska genomfora hotbildsstyrda penetrationstester inte tidigare har varit
foremal for tester under TIBER-programmet kan det finns behov av sarskilda
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informationsinsatser for dessa foretag. Riksbanken kommer vid behov att genomfoéra
informationsinsatser.

4.7 Ovriga konsekvenser

Forslaget beddms inte fa nagra konsekvenser for jamstalldheten mellan kvinnor och man.
Det beddms inte heller medféra nagra sociala konsekvenser eller konsekvenser fér miljon.
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