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Introduktion

Riksbanken (Mithra Sundberg, enhetschef e-kronapiloten) hidlsade motesdeltagarna
varmt valkomna. En genomgang av praktiska detaljer och ordningsregler for motet
genomfordes och agendan for moétet presenterades. Micael Lindgren (teknisk
projektledare, Riksbanken) och Jonas Okvist (projektledare fas 2, Accenture),
introducerades kortfattat.

Teknisk I6sning

Riksbanken (Micael Lindgren) presenterade den tekniska I6sning som Riksbanken och
Accenture tagit fram under e-kronapilotens forsta etapp och som kommer att vara den
I6sning som en eventuell testdeltagare kommer att forhalla sig till. Syftet med att
integrera en testdeltagare i den framtagna I6sningen ar framst att Riksbanken ska lara
sig mer om mojligheter och utmaningar med att integrera externa deltagare till pilotens
e-kronasystem, ersatta de nuvarande simulerade deltagarna med integrering av verkliga
kund- och kontosystem, att férsta utmaningarna med vaxling mellan centralbankspengar
och affarsbankspengar samt att utreda utmaningar kring adressering till och fran e-
kronasystemet.

Den overgripande omfattningen under e-kronapilotens andra etapp ar att implementera
de huvudsakliga anvandningsfallen som involverar en deltagare. Anvandningsfallen
omfattar integration mellan deltagarens system och e-kronanéatverket for att mojliggora
registrering och verifiering av slutanvandare, anslutning av betalkonto mot
slutanvandarens e-krona planbok och vaxling av affarsbankspengar mot e-kronor genom
att anvandaren koper respektive séljer e-kronor till deltagaren. Anvandningsfallen tacker
ocksa in interaktionen mellan Riksbanken och deltagaren néar deltagaren koper e-kronor
av och l6ser in e-kronor mot Riksbanken samt betalning mellan slutanvandare inom e-
kronasystemet. Slutligen omfattas larande kring transaktionsmonitorering (kontroller
avseende penningtvatt och terroristfinansiering).

E-kronapiloten utgar fran en forenklad onboarding process dar kontroller avseende
kundkdannedom etc. redan dr genomforda av deltagarna. Gallande betalning mellan
slutanvandare &r utgangspunkten att dessa endast sker inom e-kronanatverket och inte
via deltagarens system. Géllande larande inom transaktionsmonitorering sa kommer
inte detta att omfattas av anvandningsfall utan snarare vara av undersdkande karaktar
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for att utreda vilka mojligheter som skulle kunna finnas i systemet och foremal for
diskussion mellan Riksbanken och testdeltagaren.

Den testmiljo som anvants under forsta aret och som kommer att vara fortsatt aktuell ar
en molnlésning i form av Microsoft Azure. Projektet har under projektets forsta ar
anvant fyra virtuella miljder. Corda fran R3 som ar installerad i alla miljéer och utgor
plattformen for e-kronasystemet. Projektet anvander Confluence och Jira som
samarbetsverktyg.

For att infora affarslogik och underlatta integration har den sa kallade e-kronamotorn
utvecklats under forsta aret. E-kronamotorn interagerar idag med befintliga simulerade
system, exempelvis kontosystem, samt med betalningsinstrument. Det finns dven ett
administrationsverktyg som ar avsett for att verifiera systemet under tiden det
utvecklas.

Ett komponentdiagram visar en 6versikt av de komponenter som finns inom e-
kronasystemet. Grunden ar e-kronanatverket med ett antal cordanoder inklusive
notarienoten (notarienoden sdkerstaller konsensus genom att godkdanna transaktioner
mellan planbocker). Tillsammans med e-kronamotorn bildar en cordanod en e-kronanod
som driftsatts av en deltagare. E-kronanoderna bygger i sin tur upp e-kronasystemet.
Utanfor e-kronasystemet ligger t.ex. betalningsinstrument, deltagares system och RIX.

For att integrera en e-kronanod ser Riksbanken tre mojliga scenarier. Scenario 1; genom
VPN! frén deltagarens miljé mot Riksbankens molnmiljé (Microsoft Azure) och dar vidare
till e-kronasystemet. Scenario 2; deltagarens testsystem installeras i Riksbankens
molnmiljé och ansluts dar vidare till e-kronasystemet. Scenario 3; en e-kronanod (inkl.
Corda) i e-kronasystemet installeras i deltagarens miljo och ansluts darifran till
resterande e-kronanatverk i Riksbankens molnmiljé via VPN. Har ar Riksbanken 6ppen
att diskutera vilket alternativ som ar bast utifran principen att géra det sa enkelt som
moijligt for alla parter.

Betalningsinstrumenten, framst mobilappen, har tagits fram av Riksbanken och kommer
att vara utgiven och agd av Riksbanken. Utseendet och funktionen ar bestamd och
deltagare har inget eget anvdndargranssnitt (liknande hur Swish ar utformat). Detta ar
utgangspunkten for arbetet i piloten men en slutlig I6sning kommer troligen vara
annorlunda dven om Riksbanken inte tagit stallning till hur en eventuell framtida skarp
e-krona ska utformas. En testdeltagare skulle alltsa inte behova skapa ett eget
anvandargranssnitt for att kunna deltaga i piloten och integration av
betalningsinstrument skulle huvudsakligen ske via e-kronamotorn.

Det har varit ett lyckat ar med Accenture dar Riksbanken och Accenture tillsammans lart
sig mycket. Det kommer bli spdnnande att ha med testdeltagare och intressant att se
vad man kan lara sig ndr man testar integrationen mellan e-kronasystemet och
betalningssystem pa riktigt. Riksbanken ar positiv till fortsatt gemensam projektledning
mellan Riksbanken och Accenture och man avser fortsatta att arbeta med gemensamma
workshops for att bibehalla samsyn inom projektet och tillgodose alla parters behov pa
basta satt. Det kommer att krava ett aktivt deltagande for alla inom projektet. Accenture
arbetar med den agila arbetsmetoden Scrum i ett starkt team sa nara varandra som

1Virtual private network
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mojligt. Riksbanken ser att testdeltagren ingar i dessa konstellationer for att skapa ett
effektivt och bra samarbete.

Integrering teknisk l6sning

Accenture (Jonas Okvist) fortsatte presentationen hur integration av en teknisk I16sning
skulle se ut. Jonas har jobbat i piloten under aret som arkitekt och kommer att vara
projektledare fran Accenture under nasta ar. Organisationen inom Accenture &r utspridd
med arkitektur och test i Stockholm, Helsingfors och London, ett funktionellt team i
Stockholm, ett tekniskt team i Stockholm, Helsingfors och Riga samt en
radgivningsgrupp med experter fran nagra av Accentures Cordaprojekt runt om i
varlden.

Corda kan liknas vid en blockkedja men har nagra unika egenskaper. Det &r endast
parter som ar involverade i en transaktion som har mojlighet att se dessa transaktioner.
Det finns en notarienod for att sakerstalla att en token inte redan ar anvand.
Notarienoden validerar inte transaktionernas dkthet eller behorighet hos den som
genomfor betalningen (non validating) utan ser bara ett hashvarde av en transaktion och
inte dess innehall.

En e-kronatransaktion verkstalls genom att en slutkund (Alice i exemplet) initierar en
betalning fran sin e-kronaplanbok via mobiltelefonen Transaktionen skickas till
notarienoden som sikerstaller att Alice token inte har spenderats tidigare (double
spending) och returnerar en positiv kvittens. Transaktionen slutfors i e-kronanatverket.
Mottagaren (Bob i exemplet) far ett meddelande i sin mobilapp att betalningen ar
mottagen och Alice far ett meddelande i sin mobilapp att transaktionen ar utford.

Transaktioner i Corda utgors av digitala kontrakt av kontrakttypen token. Transaktionen
genomfdrs om input och output ar giltigt enligt kontraktet och om notarienoden
verifierat att det inte forekommer double-spending. Transaktionerna loggas i varje e-
kronanod som ar inblandad i transaktionen.

En genomgang av de komponenter och gransytor (AP1)?> som kommer att behdvas fér de
transaktionsfléden som omfattar utfardande av e-kronor till deltagare, laddning av e-
kronor till e-kronaplanboken och betalningar med e-kronor mellan e-kronaplanbocker
genomférdes.® Samtliga transaktionsfléden som involverar e-kronaplanbécker behéver
godkdnnas av notarienoden utom nar Riksbanken utfardar e-kronor till deltagare
eftersom att livscykeln fér en e-krona i form av en token inleds med utfardande. |
presentationen visades en 6versikt av flédet och vilka REST API* som anvénds vid
utfardande, laddning och betalning. Nar en slutanvindare laddar e-kronor till sin
planbok sker detta hos den deltagare som slutanvandaren ar ansluten till och involverar
endast en cordanod. Har behovs det en integration till notarienoden. Nar en slutkund
betalar med e-kronor behovs ocksa en integration till notarienoden samt till en annan
deltagares nod om betalningen sker mellan olika deltagare

2 Application programming interface
3 Presentationsbilder 11 december 2020 informationsmdéte 2 om deltagande i Riksbankens ekrona pilot, bild 25-39.

4 Representational State Transfer
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Nasta steg

Riksbanken (Mithra Sundberg) presenterade vad som ar nasta steg for de som vill ga
vidare och bli en eventuell testdeltagare. Riksbankens malgrupp for deltagande ar
betaltjanstleverantérer som &r intresserade av att ansluta sig till nuvarande testmiljo for
e-krona. Det betonades sarskilt att projektet ar ett larandeprojekt och att det inte finns
nagot beslut om att Riksbanken ska ge ut e-kronor och i sa fall i vilken teknisk [6sning
detta skulle ske. Riksbanken vill testa med ett par deltagare som ar
betaltjanstleverantorer. De som ar intresserade av att vara med och fortsatta dialogen
uppmanades att hora av sig till Riksbanken senast den 20:e januari via e-kronapilotens
brevlada info.eep@riksbank.se. Man ar dven valkommen att héra av sig med fragor eller
om man vill diskutera nagot ytterligare som rér deltagandet. Riksbanken vill garna
fortsatta halla dialogen med intresserade betaltjanstleverantérer dven om leverantéren
inte vill vara med som testdeltagare i det har skedet. Presentationen och
minnesanteckningarna kommer att laggas upp pa Riksbankens hemsida.

Paus 10 min

Fragor fran motesdeltagarna

Riksbanken (David L66v, Ekonom, Riksbanken) valkomnade moétesdeltagarna tillbaka
efter pausen och modererade de fragor som inkom.

e -Vad ar mervardet men denna setup jamfort med RIX Inst? Hade RIX varit
noden for tex Swish eller andra tjanster sa hade det kdnns mer naturligt
eftersom man kunde haft en annan stabilitet om deltagarna ar nere?

Svar: Riksbanken svarade att det finns flera mojliga metoder for att skapa och
distribuera e-kronor. Den metod som e-kronapiloten bygger pa innebar att
betaltjanstleverantoérer distribuerar e-kronor mot slutanvandare och gor det majligt for
slutanvandare att halla centralbankspengar i form av e-kronor. En I6sning med
anslutning av Swish mot RIX-inst. ligger utanfor pilotens nuvarande omfattning. Nagot
som skulle kunna betraktas som en fordel med den metod som omfattar piloten ar att
den utgor ett natverk som ar parallellt med det befintliga banksystemet och ddarmed kan
moijliggdra transaktioner inom natverket dven om befintliga system upplever storningar.

e - De deltagande noderna behdéver vara i drift for att det ska vara majligt att
genomfora transaktioner i e-kronanéatverket. — Finns det planer pa en
Offlineldsning?.

Svar: Riksbanken svarade att e-kronapiloten kommer att utreda méjligheter och
utmaningar med offline ytterligare under pilotens andra etapp..

e - Vilken niva av anonymitet/visibilitet for transaktioner siktas pa med E-
kronasystemet, med t.ex. pengatvatt och annan penninghantering i atanke?

Svar: Riksbanken svarade att transaktionerna med e-kronor innehaller likvardig
information jamfért med hur mycket information som féljer med 6verforingar som sker
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mellan konton i banker idag. | samband med informationsmoétet 2020-11-27 svarade
Riksbanken att lagstiftning som omfattar regler for férebyggande av penningtvitt,
terroristfinansiering samt skydd av personuppgifter maste foljas. Det innebar att
elektroniska finansiella transaktioner behover vara sparbara samtidigt som den
personliga integritetens ska skyddas.

o - Vilket stod kommer att finnas for e-handel online igenom webrowser? Det
finnsingen information kring detta? Kommer det funka som SWISH, BANKID eller
som Debit kort?

Svar: Riksbanken svarade att en forutsattning for en e-handelsbetalning ar att betalare
och betalningsmottagare pa samma satt som vid betalningar vid inképsstallet behover
inneha var sin e-kronaplanbok for e-krona. En utmaning for denna typ av betalningar ar
adresseringen, det vill sdga hur betalaren ska ange "adressen” till
betalningsmottagarens planbok. Det finns olika alternativ och adressering ar en fraga
som kommer undersokas ytterligare under e-krona pilotens andra etapp.

Riksbanken 6nskar fortydliga foljande i efterhand: E-kronapiloten omfattar endast
betalningar vid fysiskt inkopsstalle med app via mobiltelefon, app via smart klocka eller
kort. E-handelsbetalningar omfattas inte av piloten.

e - Fragan galler Swish i forhallande till token modellen. — Bor inte I6sningen likna
Swish-modellen istéllet for att skapa ett parallellt system? | nuldget ar det en
betallosning som inte haller nar man ska ga over till offlinebetalningar. Modellen
med tokens motverkar syftet med offline. Sdkerheten ar mycket viktig.

Svar: Riksbanken svarade att utmaningar och majligheter med offline utreds inom
ramen for e-kronapilotens forsta etapp och kommer att ytterligare utredas under
pilotens andra etapp. E-kronanatverket omfattar en notarienod som maste godkanna
transaktioner mellan e-kronaplanbdcker. Vid ett offlineldge kan e-kronor i form av
tokens 6verforas mellan slutanvandarnas planbocker men det ar forst nar natverket ar
online igen som transaktionerna kan godkdnnas av notarienoden.

Vid en jamforelse med Swish sa kan e-kronanéatverket betraktas som ett parallellt
system till det befintliga banksystemet vilket 6kar robustheten pa betalningsmarknaden.
Sakerhetsfragorna ar mycket viktiga och e-kronapiloten arbetar intensivt med dessa
fragor. E-kronapilotens expert pa sdkerhet; lan Vitek, betonade att Riksbanken har haft
ett stort fokus pa sakerhet fran projektets forsta dag. Risker uppmarksammas och
analyseras kontinuerligt i projektet via granskningar och kommer fortsatt att analyseras
under projektets andra etapp. Offline innebar stora utmaningar och beror risker som i
dagens betalningssystem hanteras via regelverk.

e - Kommer en konsument kunna ha multipla "wallet"-ids eller endast en hos
riksbanken?

Svar: Riksbanken svarade att arkitektur och design av e-kronanatverket inte innehaller
nagon begransning for hur manga planbocker (wallets) en slutanvandare kan ha hos
deltagaren. Slutanvandaren har inte mojlighet att 6ppna en planbok hos Riksbanken.

e - Hurser prestandan i Corda ut nu fortiden? Det var en del problem initialt.

Svar: Riksbanken svarade att prestanda i e-kronanatverket utvarderas under projektets
forsta etapp men att denna utvardering annu inte ar slutférd.
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e - Har R3 och Corda tagit tag i prestandaproblem de hade initialt och har de en
[6sning som kan processa transaktioner snabbt och effektivt? De flesta
fungerande Blockchainldsningar for transaktionsintensiva l6sningar har valt
andra blockkedjor.

Svar: Riksbanken svarade att prestandatesterna pagar och beraknas vara slutférda vecka
51. Acceptanstesterna kommer att inledas vecka 51 och det ar forst efter dessa tester
som en utvdrdering kan genomforas. Generellt gdller att Riksbanken har observerat vissa
utmaningar kring prestanda i e-kronanatverket.

e - Ardet en riktig observation att fokus framst ar pa att testa grundfléden och
mindre pa att testa slutanvandarupplevelser da dessa redan ar
fardigutvecklade?

Svar: Riksbanken svarade att det &r en korrekt observation. Utgangspunkten ar att de
granssnitt som tagit fram under e-kronapilotens forsta ar kommer att anvandas dven
under pilotens andra ar. Riksbanken har dock inte tagit stallning till utformning av
granssnitt for en eventuell framtida “skarp” e-krona.

e -Vad finns det fér tankar runt att minska antalet lager (tiers) i systemet for att
inte gora det allt for likt befintligt system med en Bank / betaltjanstleverantor
(plus ev. underleverantér som banken aterforsaljer till) mellan Riksbanken och
slutanvandaren? En férdel med kontanter ar oberoendet av en mellanhand som
maste formedla betalningen mellan tva slutanvandare. Kommer nya fintechs
kunna bli direktmedlemmar eller kommer man hamna i samma problem som
idag att om man konkurrerar med bankernas tjanster ar det svart att fa tillgang
till deras tjanster.

Svar: Riksbanken svarade att utgangspunkten for piloten ar att deltagarna ar
betaltjanstleverantorer. Riksbanken har dock inte tagit stallning kring vilka aktérer som
skulle kunna vara deltagare i en eventuell framtida skarp 16sning for e-krona. Denna
fraga styrs av lagstiftning inom EU och den svenska lagstiftning som utgar fran EU
lagstiftningen. Idag anger lagstiftningen att det ar en begransad krets av deltagare som
far tillgang till RIX och anmalda avvecklingssystem fér centralbankspengar. Det pagar
utredningsarbete inom EU i syfte att 6ppna upp lagstiftningen och det finns exempel pa
centralbanker idag, exempelvis Bank of England, som har en mer flexibel syn pa vilka
som ska ha tillgang till centralbankspengar i ett avvecklingssystem.

e - Enligt anbudsinbjudan forra aret ska anbudsgivaren redogéra for hur den
tilltdnkta I6sningen kan uppfylla kraven pa offline betalningar vid strom- och
telekommunikationsavbrott. - Hur langt har Accenture i rollen som leverantor
till Riksbanken kommit med det? Samma fraga géller for kontroller av
penningtvatt (AML).

Svar: Accenture svarade i rollen som leverantor till Riksbanken att projektet for e-
kronapilot omfattar beskrivningar ur ett arkitektur- och designperspektiv for
offlinebetalningar och kontroller av penningtvatt.

Motet avslutas

Riksbanken tackade deltagarna for engagemanget samt de manga fragorna och
avslutade motet.

6 [6]



