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Introduktion

Mithra Sundberg, enhetschef e-kronapiloten, Riksbanken
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Praktiska detaljer och ordningsfragor

Praktiska detaljer
e Stang av mikrofonen
» Stall fragor i chattfunktionen

* Fragestund i slutet av motet

Dokumentation av motet

* Presentationen och en sammanfattning av motet kommer att publiceras pa Riksbankens
hemsida
https://www.riksbank.se/sv/press-och-publicerat/konferenser/



https://www.riksbank.se/sv/press-och-publicerat/konferenser/

Agenda

* Introduktion — Mithra Sundberg, Riksbanken

* Teknisk |6sning — Micael Lindgren, Riksbanken

* Integrering teknisk l6sning — Jonas Okvist, Accenture
* Nasta steg — Mithra Sundberg, Riksbanken

* Paus 10 min

* Fragor fran motesdeltagarna

* Avslutning av motet — Mithra Sundberg, Riksbanken

RIKSBANK
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Teknisk losning

Micael Lindgren, Teknisk projektledare, Riksbanken



Agenda teknisk losning

 Syfte och overgripande
omfattning for ett deltagande

* Miljoer och komponenter i
och kring e-kronasystemet

e Samarbete
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Syfte med inkludering av Deltagare A

e Lara oss om mojligheter och utmaningar med att ansluta deltagare till pilotens
e-kronasystem

e Ersatta simulerade deltagare med integrering av verkliga kontosystem

* Det skall finnas slutanvandare och betalkonto hos Deltagare

* Det skall vara ett fullstandigt kretslopp av pengar

* Viktigt att forsta utmaningarna kring vaxling, floden till och fran e-kronor

« Utreda utmaningar kring adressering till och fran ett e-krona system




Overgripande omfattning under ar tva
Anvandningsfall att implementera RIKSBANK

* En slutanvandare registrerar sig som anvandare av e-kronor hos Deltagare

e Deltagare verifierar slutanvandare

* Deltagare ansluter betalkonto att anvandas vid vaxling

* En Deltagare kdper e-kronor av Riksbanken for att kunna distribuera till slutanvandare
* En slutanvandare kdper e-kronor av en Deltagare

* Betalning mellan slutanvandare inom e-kronasystemet

* En slutanvandare saljer e-kronor till en Deltagare

* En Deltagare saljer e-kronor till Riksbanken

e Larande kring transaktionsmonitorering (AML)



E-kronapilotens testmiljo
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Komponenter hos Deltagare

SVERIGES

cmp Deltagar komponenter / RIKSBANK
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Mojliga integrationer

cmp Deltagar komponenter /

1. Deltagarens testsystem ansluts via VPN
fran Deltagarens miljo mot Riksbankens e

agees . R . Deltagarens it-miljé
molnmiljo och dar vidare till e- 3
W Deltagares @ Ut Admin
kronasystemet. i interface

Betalinstrument

E-krona nod

2. Deltagarens testsystem installeras i Riksbankens |

Interface

molnmiljé och ansluts dar vidare till e- Deltagares testsystem 3 | Deltagare 3]
E-kronamotor
kronasystemet. | | [ >0

3. En e-krona nod (inkl. Corda) i e-kronasystemet |
installeras i Deltagarens miljo och ansluts Cordanod 3] O
darifran till resterande e-kronanatverk i S
Riksbankens molnmiljo via VPN.

Riksbanken har inte valt att i detta lage ta stallning for eller
emot nagon l6sning utan vill hitta den gemensamt basta I6sningen.

Riksbankens molnmiljé = Microsoft Azure



Betalningsinstrument
Principer for mobil-app

RIKSBANK

Hur Riksbanken valt att se pa mobil-app i
piloten

« Utgiven (dgande) av Riksbanken

+ Integreras av Deltagare, ex. bank Paverkan pa Deltagare under ar tva

* Utseende bestamt e Anvandning via befintliga
« Funktion bestimt betalningsinstrument framtagna under

_ . _ ar ett av piloten
e Kan liknas vid ”"Swish-modellen”

* Inget krav pa utveckling av
anvandargranssnitt

e FoOr framtiden dr andra

] * Integration av betalningsinstrument sker
modeller troliga

huvudsakligen via komponenten e-
kronamotorn

15



Samarbetsformer i projektet
» Stort fokus pa ett bra samarbetsklimat och
gemensamt mal

* Gemensam ledning med projektledare hos
bade Riksbanken och Accenture

* Verksamhetskompetens for funktionell
styrning i gemensamma workshops

* Gemensamma tekniska workshop for
styrning av arkitektur och design

* Accenture jobbariteam enligt
Scrummetodik

."'
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Integrering teknisk losning

Jonas Okvist, Accenture



Agenda integration teknisk losning
Accenture

1. Corda oversikt - Plattform for finansiell sektor
2. Floden for Utfarda, Ladda och Betala
3. Gransytor (API)

4. Scope 2021 — detaljer

Syfte med denna del ar att ni ska fa:

* Forstaelse for systemet

* Uppfattning om arbetsinsats som kravs for att vara med



E-krona Pilot 2020 =
Accenture

| motet Accenture E-krona - organisation 2020

Jonas Okuvist
E-krona Architect Styrgrupp

Lead of Accenture Project Organization

Radgivningsgru
Data, Al & Integration g gsgrupp

Cross Stream (Architecture, Test)

Forum med experter fran nagra
av Accentures Cordaprojekt
Functional Stream | Technical Stream runt om i vdrlden
Stockholm Stockholm,
Helsingfors, Riga

Stockholm, Helsingfors, London




Corda - principer
* Endast parter som ar involverade i en transaktion kan se den

* FOr att garantera att en token inte redan ar anvand har E-krona en notarienod

* Notarienoden ar non-validating, dvs.

* Notarienoden kan se om tokens redan har spenderats, dvs. den forhindrar "double
spending”

* Notarienoden ser endast en “hash”, dvs. innehallet i transaktionen (belopp och vem som
betalar vem) ar dolt for notarienoden

* Notarienoden verifierar INTE om transaktionen ska genomfdras, det verifieras av
deltagarnas Cordanoder



Ekrona transaktion
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Alice initerar en betalning till Bob pa 50 SEK i e-kronor fran sin
digitala planbok i mobilen

Slutanvéndarens
digitala planbok

Transaktionen notariseras for att sakerstéalla att Alice token
(“e-kronan”) inte dubbelspenderas

Notarienoden returnerar ett OK meddelande och transaktionen kan

fortsatta < Uttag/Insattning/ ¢
Betalning Deltagares
«—> Utfarda/Lésa in nod nod
.-.- Overféring .

vvvvv e-kronanatverkets

o o o O ©

Transaktionen slutfors i e-krona natverket anslutningar @
Notarienod Riksbankens nod
i e-kronanatverket
Bobs e-krona app i mobilen tar emot ett meddelande om att 50 SEK @_ RIX
har 6verforts till hennes digitala planbok. Alice mobil app tar emot h
Riksbanken

ett meddelande om att transaktionen ar slutford
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Corda oversikt — E-kronasystemet
Deltagare 1 Deltagare N Riksbanken
E-krona Engine E-krona Engine E-krona Engine
Corda Node Corda Node Corda Node Corda Notary
i Ledger ’ i Ledger ’ i Ledger ’- ogzt:(:le




e Corda hanterar transaktioner enligt digitala kontrakt

Corda transaktioner

e E-krona anvander en kontrakttyp “Token”
* En transaktion ar giltig om input och output ar giltigt enligt kontraktet

ref

/ Transaction: Withdraw

COMMAND: MOVE

Signed:

txid: J5t3P...

)

( E-krona Token

Properties
Issuer: Riksbanken

\ 4

tokenType: SEK
Amount: 100
Owner: Alice

\_txRef: J5t3P...[0] J

( E-krona Token

Properties
Issuer: Riksbanken
tokenType: SEK
Amount: 900
Owner: Bank 1

\_txRef:

J5t3P...[1]/

ref

>

Kontrakt = en algoritm med
regler implementerade i Corda

/ Transaction: Payment

COMMAND: MOVE

Signed:

txld:

xohYt...

SVERIGES
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( E-krona Token

Properties
Issuer:
tokenType: SEK
Amount: 40
Owner: Alice

\_txRef: x6hYt...[0]

Riksbanken

J

( E-krona Token

Properties
Issuer:
tokenType: SEK
Amount: 60
Owner: Bob

\_txRef: x6hYt...[1]

Riksbanken

J




Corda - exempel

* Notarienoden verifierar

e Alices token har inte redan anvants

* Deltagarnas cordanoder verifierar det
digitala kontraktet
* Beloppen stammer
e Ratt parter har signerat

* Token har sitt ursprung fran
Riksbanken
* Om Alice och Bob ar kunder hos olika
deltagare, verifierar bada deltagarna
kontraktet

E-krona Token

/- Transaction: Payment

.

Properties

Issuer:
tokenType:
Amount:
Owner:

Riksbanken
SEK

100

Alice

—

\_
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COMMAND: MOVE

Signed:

A\

E-krona Token

Properties
Issuer: Riksbanken
tokenType: SEK
Amount: 40
LOwner: Alice

E-krona Token

J \\

Properties
Issuer: Riksbanken
tokenType: SEK
Amount: 60

LOwner: Bob

7




oD
SVERIGES
RIKSBANK

Riksbanken utfardar E- (e REGET Kund betalar med E-
kronor till deltagare E-kronor till sin app kronor




Corda 6versikt - Utfirda

Deltagare 1 Riksbanken
E-krona Engine E-krona Engine
Corda Node Corda Node
i Ledger ’ i Ledger ’




Flode - Utfarda

EUCCasE

. SVERIGES
PSP Riksbank RIKSBANK
E-krona Engine ] Corda Node @ Payment System m E-krona Engine E-krona Node
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: result (accept/reject)
\ | ...........-.....................}.
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REST API i al
Utfa rda /ekrona/vl.@/transactions/issue Requestan issuance of Ekrona Rl

RIKSBANK

Request an issuance of ekrona from Riksbanken to the PSP.

Parameters

Deltagare 1

A 4

Name Description

APl Management
amount * required
e The amount to be issued.

(query)

E-krona Engine amount - The amount to be issued.

requestld * required

string Used to trace received calls, finalized flows and errors.
Corda Node
(header)

i Ledger I requestld - Used to trace received calls, finali
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Riksbanken utfardar E- Kund laddar Kund betalar med E-
kronor till deltagare E-kronor till sin app kronor




Corda oversikt - Ladda

Deltagare 1

E-krona Engine

Corda Node

RIKSBANK

Riksbanken

Corda Notary

onsume

states




Flode - Ladda

Bank
Wallet App E-krona Engine

Riksbank

Gorinode I v

1
withdraw :
1
dabit > :
debit user account
resulk
1
ithd
sl raw : }"
1
1
1
1
1
1
1
1
1
1
1
1
1
1
:
I
notify result / update :
1

mave from
participant vault
to uzer wallet

finalize

counter-sign

& ),
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REST API
Ladda

POST /ekrona/v1.0/wallet/{uuid}/transactions/withdraw Request withdraw a

Wallet
Mobile App
Deltagare 1

APl Management

E-krona Engine

Corda Node

Requests a withdrawal for the specified account/wallet on core side. Returns a transaction
record if successful.Fails if account/wallet has insufficient funds or is blocked.

Parameters

Name

jW'tTOken % required
object
(body)

Try it out

Description

A JWT containing the information for the transaction, signed
by the wallet creating the request.

The payload contains traceld (byte array), TransactionType
(enum), id (wallet uuid), payee (uuid, optional), psp (name of
PSP, optional), bankAccount (name of bank account,
optional), amount, and time (ZonedDateTime).

For this request, payee, psp and bankAccount are not used.

Example Value | Model

QD
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Riksbanken utfardar E- (e REGET Kund betalar med E-
kronor till deltagare E-kronor till sin app kronor
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Corda oversikt - Betala
Deltagare 1 Deltagare 2 Riksbanken
E-krona Engine E-krona Engine
Corda Node Corda Node Corda Notary
i Ledger ’ i Ledger ’ B

Exempel: En kund hos deltagare 1 betalar till en kund hos deltagare 2



Flode - Betala

e

SVERIGES
Payer Bank Payee Bank Riksbank RIKSBANK

/wallet/{uuid}/transactions/pay_ |

call payment flow

>

payment data

>,

create transaction

finalise

verify

Wallet App (Payer) E-krona Engine Corda Node Corda Node E-krona Engine | Wallet App (Payee)
|
> I :
|
|
|
|
|
|
|
|
|

counter-sign

distribute

transaction record

transaction record

transaction record

Wallet App (Payer)

transaction record

| n




REST API /ekrona/vl.e/wallet/{uuid}/transactions/pay [nitiate payment
Betala

Initiate to pay a wallet. Returns a transaction record if successful.Fails if wallet has RIKSBANK
insufficient funds or is blocked.

Wallet
Mobile App Parameters Try it out
Deltagare 1
y Name Description
API Management jthoken % required
object A JWT containing the information for the transaction.
(body) Converted into instructionModel.
E-krona Engine Example Value | Model
Corda Node
@- Parameter content type

application/json v




& ),
SVERIGES
RIKSBANK

Scope 2021

Scope 2021




Scope 2021
Integration — anrop fran E-kronasystemet

Type
GET
PUT

PUT

Endpoint
/psp/v1.0/accounts/id

/psp/v1.0/accounts/id/credit

/psp/v1.0/accounts/id/debit

Short Description
Get payment account balance

Credit deposit account

Debit deposit account




Scope 2021

Integration — anrop till E-kronasystemet

Type Endpoint

POST

POST

POST
GET

POST

PUT

GET

PUT
PUT
GET

/ekrona/v1.0/transactions/issue

/ekrona/v1.0/transactions/redeem

/ekrona/v1.0/participant-vault
/ekrona/v1.0/participant-vault/balance

/ekrona/v1.0/wallet

/ekrona/v1.0/wallet/{uuid}/limits

/ekrona/v1.0/wallet/{uuid}/link

/ekrona/v1.0/wallet/{uuid}/link
/ekrona/v1.0/wallet/status
/ekrona/v2.0/wallet/{uuid}/history

Parameters

amount

amount

agreementld, accountType,
paymentinstrumentType

maxAmountPerPayment,
maxTotalAmountPerDay

uuid
paymentAccount, uuid

accountStatus

sortOrder, uuid

Short Description

Request an issuance of ekrona from Riksbanken to
the PSP

Request a redeem of ekrona from Riksbanken to
the PSP

Creates a new participant vault

Retrieves the balance for the participant vault

Creates a new wallet for a user

Update the limits of a wallet

Retrieves the deposit account linked to the wallet

Links a wallet to a specific deposit account
Updates a wallets status

Get wallet transaction history

RIKSBANK



Overgripande omfattning under ar tva
Anvandningsfall att implementera RIKSBANK

* En slutanvandare registrerar sig som anvandare av e-kronor hos Deltagare

* Deltagare verifiera slutanvandare

* Deltagare ansluter betalkonto att anvandas vid vaxling

* En Deltagare kdper e-kronor av Riksbanken for att kunna distribuera till slutanvandare
* En slutanvandare kdper e-kronor av en Deltagare

* Betalning mellan slutanvandare inom e-kronasystemet

* En slutanvandare saljer e-kronor till en Deltagare

* En Deltagare saljer e-kronor till Riksbanken

e Larande kring transaktionsmonitorering (AML)
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Nasta steg

Mithra Sundberg, enhetschef e-kronapiloten, Riksbanken
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Nasta steg

e Malgrupp:
e Betaltjanstleverantorer som ar intresserade av att ansluta sig till testmiljon for e-krona

 Anmal intresse for att deltaga i projektet via e-kronapilotens brevlada

* info.eep@riksbank.se

e Anmal senast 2021-01-20

 Dokumentation och fragor

* Konferensdokumentation: https://www.riksbank.se/sv/press-och-publicerat/konferenser/

* Vid fragor ta kontakt via info.eep@riksbank.se



mailto:info.eep@riksbank.se
https://www.riksbank.se/sv/press-och-publicerat/konferenser/
mailto:info.eep@riksbank.se

RIKSBANK

Paus (10 minuter)



Fragor fran motesdeltagarna
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Avslutning av motet

Mithra Sundberg, enhetschef e-kronapiloten, Riksbanken



SVERIGES

Nasta steg

e Malgrupp:
e Betaltjanstleverantorer som ar intresserade av att ansluta sig till testmiljon for e-krona

 Anmal intresse for att deltaga i projektet via e-kronapilotens brevlada

* info.eep@riksbank.se

e Anmal senast 2021-01-20

 Dokumentation och fragor

* Konferensdokumentation: https://www.riksbank.se/sv/press-och-publicerat/konferenser/

* Vid fragor ta kontakt via info.eep@riksbank.se
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