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Varfor e-krona?

Sedlar och mynt anvands alltmer sallan i Sverige. Det beror bland annat
pa den tekniska utvecklingen som gett oss olika typer av digitala betal-
tjanster. Riksbanken ser att problem kan uppsta pa grund av kontant-
minskningen och driver darfor ett projekt dar vi undersdker mojligheten
att ta fram ett digitalt komplement till kontanterna, sa kallade e-kronor.
Denna rapport beskriver kortfattat den tekniska l6sning som testats un-
der etapp 1 av e-kronapiloten och de legala utredningar som gjorts av
l6sningen. Aven dvergripande lardomar fran projektet och nésta steg i ar-
betet redovisas. An sd ldnge finns dock inget beslut om att ge ut e-kronor
eller hur e-kronorna i sa fall skulle designas och fungera och vilken teknik
som skulle anvandas.

Riksbanken har i uppdrag att framja ett sdkert och effektivt betalningsvasende och har
sedan 1904 monopol pa att ge ut svenska sedlar. Kontanterna ar idag de enda central-
banksutgivna pengar som ar tillgingliga for allmanheten.! Den tekniska utvecklingen
har dock inneburit att fysiska kontanter anvands alltmer sdllan medan de digitala bet-
altjansterna blir alltmer populdra. Nar kontanterna far sta tillbaka till féorman for de
privata aktorernas digitala tjanster innebér det att Riksbankens direkta roll pa betal-
ningsmarknaden minskar. Riksbanken kan darmed fa svarare att fullfolja sitt uppdrag
att framja ett sakert och effektivt betalningsvasende tillgangligt for alla grupper i sam-
héllet. Riksbanken har darfor sedan 2017 arbetat med att utreda vilken roll Riksban-
ken bor ha i en allt mer digitaliserad varld och om det kan finnas skal for Riksbanken
att ta fram ett digitalt komplement till de fysiska kontanterna, en sa kallad e-krona.

Riksbankens e-kronapilot

Riksbanken bildade 2019 enheten for e-kronapilot vars syfte ar att 6ka Riksbankens
kunskaper om hur en eventuell e-krona skulle kunna utformas genom att ta fram for-
slag pa en teknisk 16sning samt underscka regelverksfragorna for en e-krona. | febru-
ari 2020 tecknades efter en offentlig upphandling ett avtal med Accenture i rollen som
leverantor av den tekniska l6sning som e-kronapiloten testar. Den tekniska pilotlos-
ning som utvecklats i en sluten testmiljo ska inte tolkas som den |6sning som Riksban-
ken har valt for en eventuell e-krona, utan som den metod vi valt for att utifran en
konkret, maijlig, teknisk 16sning kunna analysera policyfragor, tekniska fragor, saker-
hetsfragor och juridiska fragor kring en eventuell e-krona.

1 Se riksbankslagen (1988:1385) kap.5 § 1 samt 6 kap. 7 §. Det finns idag digitala centralbankspengar i Riks-
bankens avvecklingssystem, RIX, men dessa ar endast tillgangliga for deltagare i systemet, som exempelvis
banker.



2.1

Testad teknisk [6sning under etapp 1 av
e-kronapiloten

E-kronan i den tekniska |6sning som testas i etapp 1 av e-kronapiloten ar
tokenbaserad i ett distribuerat natverk baserat pa en typ av blockkedje-
teknik. Att e-kronan, som endast kan skapas av Riksbanken, ar tokenba-
serad ger den vissa egenskaper som liknar de fysiska kontanterna. En sa-
dan likhet ar mojligheten att lagra tokens lokalt hos slutanvandaren, vil-
ket skiljer mot de digitala pengar vi lagrar pa konto idag, som skapar al-
ternativ for hur 16sningen skulle kunna implementeras. E-kronanatverket
som utvecklats under etapp 1 och som beskrivs nedan har byggts i en av-
gransad testmiljé dar viktiga delar som deltagare, likviditetsforsorjning
och slutanvandare har simulerats.

E-kronan utformas som en token

Svenska kronor kan utformas pa olika satt. Kronan kan ha fysisk form och utgoras av
de sedlar och mynt som innehavaren kan bruka genom att rent fysiskt ha dem i sin
ago. Kronan kan ocksa vara i elektronisk form som pengarna vi har pa konton, dar in-
nehavaren genom att identifiera sig bevisar sin ratt att anvanda pengarna pa kontot.
E-kronan i den tekniska I6sning som e-kronapiloten testar ar utformad som en s.k. to-
ken vilket innebar att det ar en unikt identifierbar digital virdeenhet med egenskapen
att den kan bara vardet av kronor. Detta har dock ingen storre betydelse for hur e-
kronan ser ut for slutanvandaren; e-kronorna framstar som dagens digitala pengar dar
man ser saldot av sitt innehav av e-kronor och inte en eller flera unika digitala varde-
enheter. E-kronans tekniska egenskaper skapar dock nya mojligheter som ar varda att
namna och forklara narmre.

Att e-kronan har formen av en token innebar att den delar en del egenskaper med de
fysiska sedlarna men ocksa att den ar annorlunda i nagra viktiga avseenden. Precis
som med sedlarna ar det endast Riksbanken som kan skapa och ge ut e-kronorna.
Rent tekniskt styrs detta av ett certifikat som bevisar att Riksbanken ar utgivare av e-
kronan, och precis som med sedlarna star staten som garant for e-kronans véarde.
Varje token bar ocksa ett specifikt varde, men medan sedlarna har givna valorer kan
vardet en token innehaller variera. Likt sedlarna ar varje token ocksa unikt identifier-
bar och de e-kronor den innehaller gar att spara till Riksbanken som enda utgivare.

Att e-kronan genom tokens ar digital innebéar ocksa skillnader mot de fysiska kontan-
terna. For att fa tillgang till och genomfora betalningar med e-kronorna kravs att man
har en digital planbok kopplad till ett betalningsinstrument i form av exempelvis ett

kort eller en app. Till skillnad fran kontanter som kan anvandas mellan personer utan
tekniska hjalpmedel och utan nagon tredje part inblandad sa kraver betalningar med
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e-kronor att betalaren kan kommunicera med e-kronanatverket. Kommunikationen
sker via deltagare i natverket, exempelvis banker och betaltjanstleverantorer.

En viktig teknisk skillnad &r ocksa att en token enbart kan anvandas en gang. Varje
transaktion med e-kronor innebar att den token som anvants noteras som férbrukad
och de e-kronor som ingar i transaktionen far nya representationer i form av en ny to-
ken till mottagaren och i de fall det ar aktuellt en ny token med vaxel tillbaka till beta-
laren. Médngden e-kronor i cirkulation som gar att spara till Riksbanken &r densamma
men kronorna ar representerade av nya tokens.

En grundldaggande princip ar dock att en svensk krona alltid har samma varde oavsett
om den kommer i form av fysiska kontanter utgivna av Riksbanken, kontotillgodoha-
vanden hos en privat aktor eller en digital e-krona utgiven av Riksbanken. Vaxlandet

mellan den ena till den andra ska alltid vara i ett-till-ett forhallande.

Distributionsmodellen liknar dagens modell for
kontanter

Distributionsmodellen i e-kronapilotens |6sning paminner om hur de fysiska kontan-

terna distribueras idag. De fysiska kontanterna kraver av naturliga skal en logistikmo-
dell som har langre ledtider an de digitala e-kronorna, men fran ett roll- och ansvars-
perspektiv sa finns det tydliga likheter.

En sadan viktig likhet ar att endast Riksbanken kan skapa och destruera e-kronorna.
En annan likhet ar att Riksbanken har en relation med distributorerna av e-kronor, i e-
kronanatverket kallade deltagare, som i sin tur har en relation med allmanheten som
slutanvandare. Deltagarna i e-kronanatverket driver sina egna noder fran vilka de kan
begadra att e-kronor ges ut av Riksbanken mot att deras konton i Riksbankens avveckl-
ingssystem, RIX, debiteras. E-kronorna skapas darefter av Riksbankens nod i natverket
och distribueras till deltagarens nod i natverket. Deltagarna kan sedan lagra e-kro-
norna digitalt i sa kallade deltagarvalv for vidare distribution till slutanvandarna. Del-
tagarna erbjuder slutanvandarna méjligheten att via en digital planbok kopplad till ett
betalningsinstrument, som en mobilapp eller ett kort, vaxla till sig e-kronor mot kon-
totillgodohavanden. Processen paminner om hur man vaxlar till sig kontanter mot
kontotillgodohavanden vid ett bankomatuttag, men istéllet for att vaxla till sig fysiska
kontanter sa vaxlar man till sig e-kronor som lagras digitalt. E-kronorna kan sedan an-
vandas for transaktioner och om sa 6nskas kan anvandaren véxla tillbaka dem till kon-
totillgodohavanden igen via sin deltagare, exempelvis sin bank. Deltagaren kan i sin
tur |6sa in e-kronorna hos Riksbanken som destruerar dem och krediterar deltagarens
konto i RIX.

E-kronanatverket dar e-kronorna cirkulerar ar baserat pa féretaget R3:s Cordaplatt-
form som &r en sorts blockkedjeplattform. Natverket &r ett decentraliserat privat nat-
verk (tekniken brukar kallas for DLT Distributed Ledger Technology) dar Riksbanken
som &gare bestammer vilka som far ansluta som deltagare. Att natverket ar decentra-
liserat innebar att transaktionerna med e-kronorna registerfors hos de for transakt-
ionen inblandade deltagarna i natverket, istéllet for i en central databas. Deltagarna,



exempelvis banker och betaltjanstleverantorer, driver sina egna noder i natverket och
har darmed mojlighet att begara utgivning av och att vaxla in e-kronor, distribuera e-
kronor samt utféra och ta emot transaktioner at anslutna slutanvandare. Natverket ar
parallellt och anvander darmed inte dagens befintliga infrastrukturer for betalningar
med digitala pengar, som exempelvis kortnatverken och bankgirot. Detta innebar att
betalningar inom néatverket fungerar vid problem med befintlig betalinfrastruktur. Det
skapas inte nagra nya pengar i e-kronanatverket. Istéllet forsorjs natverket med likvi-
ditet fran Riksbankens avvecklingssystem, RIX. | detta avseende finns alltsa ett bero-
ende till ett externt system for att skapa nya e-kronor eller ta ut e-kronor ur natver-
ket.

Diagram 1. Sa distribueras e-kronan
Transaktioner inom natverket sker genom noder som drivs av Riksbanken och utvalda
deltagare.

RIKSBANKENS NOD
Riksbanken skapar och
destruerar e-kronorna
som representeras av

tokens.
E-KRONA -
NATVERKET

P Uttag/ Y &
100000000 1000000 insdttn/'ng i |
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X Over- :

foring :

RIX &=

NOTARIENODEN f - L
g SHOP
En teknisk funktion'som [ ) —
‘ . [T
drivs av Riksbanken. Den I ’

kontrollerar att en token

SLUTANVANDARNA
Insattning/uttag goérs med
hjalp av digitala planbdcker,

kopplade till exempelvis ett
kort eller en mobilapp.

inte har anvants tidigare.

DELTAGARNAS NODER
Deltagarna, exempelvis banker
och betaltjanstleverantorer, driver
sina egna noder och kontrollerar
dktheten i en token.

Diagram 1 visar en forenklad bild av hur e-kronanatverket och dess aktorer ar integre-
rade och kan kommunicera med varandra och slutanvdndarna, hur e-kronanatverket
forses med likviditet och hur transaktioner utfors. Transaktionerna i ndtverket sker i
realtid och ska vara tillgdngliga dygnet runt arets alla dagar.
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Aktheten av e-kronor kontrolleras i en transaktion

N&r man har elektroniska pengarna pa ett konto &r saldot pa ens konto resultatet av
ingaende och utgdende transaktioner i ett kontrollerat system (till exempel en banks
interna system). Kontot innehaller information om vem som ar innehavare till saldot
pa kontot men pengarna haller ingen mer information &n just saldot pa kontot. Hos de
tokenbaserade e-kronorna ligger daremot trovardigheten i sjdlva e-kronornai sig och i
informationen som kan bevisa att de ar unikt identifierbara med en sparbarhet till
Riksbanken som utgivare, precis som kontanterna. E-kronanatverket behover darfor
kunna validera och verifiera att e-kronorna som anvands i en transaktion ar akta.

For att skapa trygghet och tillit till betalmedlet kontanter ar sedlar och mynt desig-
nade sa att de ska vara latta att kdnna igen for mottagaren samt svara att forfalska.
For e-kronorna maste dktheten styrkas digitalt inom e-kronanatverket. Som namnts
ovan sa far ocksa varje token som representerar en viss mangd e-kronor endast an-
vandas en gang. Uppgiften att sakerstalla dktheten av e-kronorna utférs av deltaga-
rens noder genom att verifiera att e-kronornas transaktionshistorik har en sparbarhet
till Riksbanken som utgivare. Kontrollen att den specifika token som anvéands i en
transaktion ar oanvand, utfors av en speciell kontrollfunktion i ndtverket som kallas
notarienoden. | bilden nedan illustreras hur en transaktion i natverket gar till och vilka
kontroller som gors av vilka parter for den implementering som gjorts under etapp 1
av e-kronapiloten.

Diagram 2. Sa gar en transaktion till

Maria ska overfora 60 e-kronor till Johan. Hon har en token pa 100 e-kronor i ett digitalt
vardefack hos sin deltagare.

MARIA oY) MARIA

aY
- °
-
|
"

JOHAN JOHAN

1. Maria skickar en begéran till sin deltagare. Deltagaren kontrollerar att tack-
ning finns. Maria signerar transaktionen.

2. Notarienoden kontrollerar att Marias token pa 100 e-kronor inte anvants tidi-
gare. Den noteras som férbrukad och transaktionen signeras.
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3. Marias deltagare skapar en transaktion med tva nya tokens (en med 40 och
en med 60 e-kronor) och férdelar dem i Marias vardefack och till Johans del-
tagare.

4. Johans deltagare kontrollerar dktheten pa token vard 60 kr och lagrar den i
hans digitala vardefack.

Som bilden visar dr det den avsdandande deltagaren som, redan nar transaktionen in-
leds gor den forsta kontrollen av att betalaren faktiskt har e-kronorna som avses
skickas. Den mottagande deltagaren validerar att e-kronorna som skickats ar akta ge-
nom en transaktionskedja som gar att spara tillbaka till Riksbanken som utgivare. No-
tarienoden som &ar en teknisk funktion i natverket som drivs av Riksbanken har endast
en uppgift vilken ar att kontrollera att tokens som anvands i en transaktion inte har
anvants tidigare. | natverket sker alltsa de nédvandiga kontrollerna som sakerstéller
att e-kronorna ar dkta och att en transaktion kan genomféras. Processen skulle kunna
likstallas som en digital version av de kontroller vi sjalva gor nar vi tar emot kontanter.
Kontrollerna i det digitala natverket gors dock av deltagarna och Riksbanken och inte
av slutanvandaren sjalv som med de fysiska kontanterna.

E-kronor kan forvaras pa olika satt

Olika betalningsinstrument som en app eller kort gor det mojligt att anvanda peng-
arna vi har pa bankkonto under forutsattning att vi har tillgang till uppkoppling till in-
ternet eller en betalterminal. Men pengarna &r inte lokalt lagrade och strikt knutna till
det specifika betalningsinstrumentet, utan ar fjarrlagrade i kontosystem hos de som
tillhandahaller kontona, exempelvis banker.

Precis som med sedlar som lagras i en fysisk planbok ar det mojligt att lagra tokens
och dess tillhérande information lokalt i ett betalningsinstrument. Pa sa satt sa kan
pengarna endast anvdndas via det specifika instrumentet dar pengarna lagras. | etapp
1 av e-kronapiloten ar tokens med e-kronor inte lagrade pa sjilva betalningsinstru-
mentet utan i digitala vardefack i noden hos den deltagare som slutanvandaren ar an-
sluten till. Den privata nyckeln som ger ratt att anvanda e-kronorna ar dock lagrad lo-
kalt i den digitala planboken som ar kopplad till betalningsinstrumentet. Detta innebar
att det endast gar att styra pengarna fran det specifika instrumentet. Den tekniska
I6sningen for e-kronapiloten erbjuder maojligheter att gora lagringen av e-kronorna
och nyckeln till dessa mer eller mindre lik de fysiska kontanterna eller kontotillgodo-
havanden enligt alternativen nedan:



Diagram 3. Sa forvaras e-kronorna
Tre alternativ for lagring av nycklar och tokens. | alla tre lagras deltagarens egna e-kronor i

dess nod i ett digitalt valv.
——  ALTERNATIV A
O-* | sSlutanvandaren lagrar den
privata nyckeln och sina tokens
0 med transaktionshistorik lokalt i

betalningsinstrumentet.

E-KRONA -
NATVERKET

~ ALTERNATIVB

1 Slutanvandaren lagrar den
privata nyckeln lokalt i
betalningsinstrumentet.

Slutanvandarens tokens halls
atskilt i ett digitalt vardefack i
deltagarens nod.

- -~ ALTERNATIV C
Slutanvandarens betalningsinstrument lag-
rar varken den privata nyckeln eller tokens.

[e)

Slutanvandarens privata nyckel och tokens halls
atskilt i ett digitalt vardefack i deltagarens nod.

A. Tokens med tillhdérande information om e-kronorna och transaktionshistori-
ken lagras lokalt i ett specifikt betalningsinstrument tillsammans med den pri-
vata nyckeln som behovs for att anvanda e-kronorna. Detta ar det mest kon-
tantlika alternativet. Lagringen ger anvandaren en exklusiv kontroll éver e-
kronorna som &r knutna till betalningsinstrumentet. Det stélls hoga krav pa
den tekniska kapaciteten i betalningsinstrumentet, exempelvis ett kort eller
en mobiltelefon, avseende lagring och hantering av information for att betal-
ningsinstrumentet ska kunna lagra transaktionshistorik och validera dktheten
lokalt som beskrivs i diagram 2. Lagringen innebar ocks3, i likhet med kontan-
terna, att ett borttappat/trasigt betalningsinstrument dar pengarna och nyck-
larna finns &r svarare att fa tillbaka, till skillnad fran pengar som lagras i ett
kontosystem. Den exklusiva kontrollen 6ver e-kronorna innebar ocksa att |6s-
ningen ar svar att kombinera med vissa vardagliga tjanster fér privatekono-
min som exempelvis autogiro eftersom ingen annan an slutanvandaren via
sitt betalningsinstrument har majlighet att komma at e-kronorna.

B. Tokens med tillhérande information om e-kronorna och transaktionshistori-
ken lagras i natverket i deltagarens nod i ett digitalt vardefack atskilt fran del-
tagarens och o6vriga slutanvandares e-kronor. Nyckeln till dessa tokens lagras
dock lokalt i betalningsinstrumentet vilket ger innehavaren exklusiv behorig-
het att utfora transaktioner med pengarna fran det betalningsinstrument dar

10



nyckeln finns lagrad. Som namnts ovan ar detta den variant som testats i
etapp 1 av e-kronapiloten. Aven denna |6sning med den lokalt lagrade nyck-
eln som ger slutanvandaren exklusiv behérighet till e-kronorna ar svar att
kombinera med vissa vardagliga tjanster for privatekonomin som exempelvis
autogiro.

Tokens med tillhérande information om e-kronorna och transaktionshistori-
ken tillsammans med nyckeln att bruka dessa lagras i natverket i deltagarens
nod atskilt fran deltagarens och ovriga slutanvandares e-kronor. Alternativet
har stora likheter med kontotillgodohavanden med kopplade betalningsin-
strument. Lagringen hos deltagaren ger mojlighet for deltagaren att genom-
fora betalningar pa begaran av slutanvandarna. Denna typ av |0sning mojlig-
gor darfor finansiella tjanster som vi ar vana vid idag, som exempelvis flera
betalningsinstrument kopplade till samma konto och autogiro. Denna modell
staller darfér ocksa minst krav pa det lokala betalningsinstrumentet vad géller
mojligheter att lagra och validera information.

11
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Juridisk analys av testad l6sning

Den juridiska analysen har utgatt ifran den tekniska I6sningen for etapp 1
av e-kronapiloten. En analys har gjorts av de betalningsmedel som finns
pa betalningsmarknaden idag for att se om den testade losningen skulle
passa in under nagot av de tillgangsslag som finns i dag eller om det
kravs ett nytt tillgdngsslag. Vidare har vi tittat pa hur aktuell teknisk |6s-
ning skulle forhalla sig till penningtvattsregelverken.

E-kronan som betalningsmedel

| den juridiska analysen av e-kronan som betalningsmedel har vi jamfért [6sningen i
etapp 1 av e-kronapiloten med de betalningsmedel vi har idag i form av kontanter,
kontotillgodohavanden och elektroniska pengar. Vi har dven jamfért den med krypto-
tillgangar. Den typ av blockkedje- och DLT-teknik som anvands i e-kronapiloten for-
knippas ofta med kryptotillgangar eftersom tekniken fick sitt stora genombrott med
denna typ av tillgangar. Digitala centralbankspengar kategoriseras dock inte som en
kryptotillgang. Anledningen &r att centralbankspengar har en stat, en betrodd aktor,
som utgivare och att staten garanterar betalningsmedlets varde.

Fragan om digitala centralbankspengar tillgangliga for allmanheten éar relativt ny och
har blivit aktuell forst de senaste aren saval i Sverige som internationellt. Darfor sak-
nas lagstiftning och dven radgivande exempel. En utgivning av en e-krona skulle med
storsta sannolikhet krava viss ny lagstiftning, oavsett dess modell, design och teknisk
[6sning.

Pa 1980-talet dematerialiserades finansiella instrument i Sverige. Innan denna ut-
veckling hade aktiebrev i fysisk form representerat dgande i aktiebolag men nu var det
inte langre nodvandigt att nagot fysiskt objekt var barare av den ekonomiska réattig-
heten. Denna utveckling skapade ett snabbare och sakrare system fér handel med fi-
nansiella instrument. Att ersatta eller komplettera fysiska pappersdokument med en
digital tillgang ar saledes ingen ny foreteelse.

E-kronan jamford med kontotillgodohavanden

Som den tekniska beskrivningen av etapp 1 ovan visat sa finns det tydliga skillnader
mellan de unikt identifierbara e-kronorna som distribueras av deltagare i e-kronanat-
verket och kontotillgodohavanden hos privata aktérer. Kontotillgodohavanden utgor
en fordran pa den privata aktoren. | den aktuella 16sningen forvaras e-kronan atskilt i
ett digitalt vardefack hos den deltagare som slutanvandaren har som distributér och
ska inte ses som kontotillgodohavanden.

12
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E-kronan jamférd med elektroniska pengar

Vissa institut har ratt att ge ut elektroniska pengar i enlighet med lagen om elektro-
niska pengar. | korthet kan elektroniska pengar beskrivas som ett betalningsmedel
som kan vara utgivet av institut som inte har ratt att ta emot inlaning och dar medlen
ar forbetalda vilket innebar att institutet inte far anvdanda de mottagna medlen.
Elektroniska pengar far inte heller uppbara rénta. D3 utgivning av e-kronan bor ses
som ett led i Riksbankens myndighetsutévning och utgivningen av e-kronan da sanno-
likt faller utanfor lagen om elektroniska pengars tillampningsomrade sa ger denna lag-
stiftning inte nagon ytterligare vagledning for e-kronans utformning.

E-kronan jamférd med kontanter

De enda centralbankspengarna som finns tillgangliga for allmadnheten idag ar kontan-
ter i form av sedlar och mynt. Det finns som ndmnts en del likheter med den testade
typen av 16sning for e-kronan som gor att jamforelsen med kontanter och idén om e-
kronan som en digital version av kontanter blir relevant. Exempelvis ar e-kronorna likt
sedlarna unikt identifierbara och kan endast skapas av Riksbanken. Att slutanvanda-
ren, i den tekniska l6sning som testats under etapp 1, har en exklusiv ratt att via sin
privata nyckel bruka e-kronorna liknar ocksa vart satt att anvanda fysiska kontanter.
Likheterna gor att man kan argumentera for att e-kronan tillhér samma tillgangsslag
som kontanter men i en digital form i stallet for en fysisk. Om en e-krona till dverva-
gande del ska likna kontanter sa blir det dock svart att tillampa ranta pa e-kronan da
uttag av ranta kraver att en penningfordran finns.

En e-krona som representeras av tokens skiljer sig dock i viss man fran kontanter ef-
tersom den ar digital och forutsatter tekniska hjalpmedel, kommunikation och delta-
gare for att det ska ga att gora transaktioner. Detta medfor att e-kronan majligen inte
bor anses tillhéra samma tillgangsslag som kontanter utan snarare bér ses som en ny
typ av betalningsmedel. Med ett sadant synsatt skulle det sannolikt kravas storre and-
ringar i lagstiftningen dn om man skulle se e-kronan som samma tillgangsslag som
kontanter men fordelen ar att lagstiftningen skulle kunna utformas pa ett satt som
passar e-kronan och dess specifika behov pa ett mer andamalsenligt satt.

Penningtvatt

Verksamhetsutdvare som tillhandahaller digitala pengar och betaltjanster omfattas av
lagen om atgarder mot penningtvatt och finansiering av terrorism. Detta innebar att
aktorerna ar skyldiga att ha kinnedom om de kunder som anvander deras tjanster
och dven mojlighet att spara deras transaktioner. En e-krona skulle férmodligen dven
den omfattas av dessa lagar och regler. Distributionsmodellen i den testade 16sningen
distanserar Riksbanken fran avtalsrelationer med slutanvdndarna. Det ansvaret ligger i
stallet pa deltagarna i ndtverket som i rollen som distributorer erbjuder mojligheten
att halla e-kronor och utfor transaktioner pa uppdrag av slutanvdandarna. Pa det héar
sattet skulle Riksbanken bibehalla sin nuvarande roll som utgivare av pengar och till-
handahallare av betalningsinfrastruktur medan kénn-din-kund-kontroller och évervak-
ning av transaktioner liksom idag skulle utféras av distributoren.

13



Anonyma betalningar ar tillatna endast i mycket begransad omfattning enligt dagens
penningtvattslagstiftning och endast mindre belopp kan idag 6verféras anonymt. Kon-
ton far inte vara anonyma enligt géllande lagstiftning vilket man bér ha i atanke nar
man fortsattningsvis diskuterar eventuella anonyma e-kronor. Det ar majligt att det
kommer att kunna finnas anonyma e-kronor men de kommer att ha ett mycket be-
gransat anvandningsomrade.
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4

4.1

Lardomar

Den tekniska I6sning som har testats i e-kronapiloten har resulterat i ett
natverk dar tokenbaserade e-kronor kan anvandas for transaktioner en-
ligt den ovan beskrivna distributionsmodellen. Lésningen baserad pa DLT
och tokens ar dock en ny teknik som ar oprovad och vars forutsattningar
att hantera massbetalningar i den magnitud och med de krav som en di-
gital centralbankspeng kraver behdver utredas mer. Teknikens eventuella
fordelar nar det galler att bygga upp ett nytt parallellt system for betal-
ningar for 6kad robusthet och den lokala lagringens alternativa mojlig-
heter for offlinebetalningar ar ocksd omraden som behéver undersokas
narmre.

Ny teknik som maste utredas mer

Den tekniska 16sning som testas i e-kronapiloten ar en oprovad teknik for att ge ut di-
gitala vardeenheter och hantera massbetalningar i den skala och med den sdkerhet
som en centralbanksutgiven digital krona kraver. Tekniken innebar att e-kronorna lik-
nar de fysiska kontanterna pa sa satt att det gar att spara utgivningen till Riksbanken
och dven i det att de ar unikt identifierbara. Denna sparbarhet kraver dock att natver-
ket kan folja hur en utgiven e-krona har anvants i transaktionerna som lett fram till
den senaste transaktionen. Detta reser en del fragor, exempelvis hur tekniken ska
kunna leva upp till banksekretessen vid digitala betalningar samtidigt som lI6sningen
forutsatter att en kedja av tidigare transaktioner behéver verifieras for att sakerstalla
betalningsmedlets dkthet.

Det finns ocksa utmaningar att prestandamassigt hantera massbetalningar med en
teknik som bygger pa DLT och tokens. Varje transaktion i den testade l6sningen forut-
satter att historiken tillbaka till Riksbanken som utgivare av e-kronor kan valideras
samt att notarienoden kontrollerar att de tokens som ska anvandas inte har anvants
tidigare. Nya tokens innehallandes e-kronor skapas ocksa i transaktionen. Detta ar en
informationsrik och prestandakrdavande process. Det maste exempelvis ga att hantera
langa kedjor av bakomliggande transaktioner och situationer dar flera aktorer eller
anvandare samtidigt begér att en token som innehaller en stor mangd e-kronor ska
delas upp i flera tokens med mindre summor. Lésningen har under etapp 1 av e-kro-
napiloten levt upp till de prestandakrav som stallts i upphandlingen. Men detta har
skett i en begransad testmiljé och den nya teknikens maijligheter att hantera massbe-
talningar i stor skala behover utredas och testas ytterligare.
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4.2

4.3

Lokal lagring av nycklar och tokens samt betalningar
offline

Hur lagring av nycklar och pengar ska se ut i en e-krona bor i slutdndan avgoras av
vilka funktioner som ska prioriteras hos en e-krona. En fraga som lyfts som viktig for
en e-krona ar mojligheten att betala offline och dar ger olika satt att lagra nycklar och
tokens olika méjligheter?. Under etapp 1 av e-kronapiloten har inte offlinefunktion-
alitet testats men nedan forklaras hur den testade |6sningen ar tankt att fungera vid
betalningar offline.

Om nycklar och tokens lagras lokalt, i enlighet med alternativ A ovan, ska det enligt
I6sningen ga att betala i offlinelage: betalaren och mottagaren ska kunna genomféra
en transaktion och dven validera att de lokalt lagrade e-kronorna ar akta nar motta-
garen tar emot transaktionen. Det innebar att den validering som gors av deltagaren i
diagram 2 gors lokalt i slutanvandarens betalningsinstrument istallet. Men det skulle
inte ga att avveckla transaktionen, det vill séga slutgiltigt reglera den, i offlineldget ef-
tersom notarienoden i natverket forst maste kontrollera att tokens inte har anvants
tidigare. Slutlig kontroll och avveckling kan alltsa goras férst nar nagon av parterna ar
online igen. En sadan 16sning skulle anda kunna erbjuda ett alternativ for betalningar i
offlinelage dar token faktiskt flyttas, mellan betalaren och mottagaren, jamfort med
dagens offlinebetalningar som endast dr mojliga via krediter hos vissa kortutgivare.

Riksbanken har annu inte testat offlinelésningen och annu inte utrett hur ett digitalt
betalningsmedel ska kunna fungera sakert saval online som offline. Riksbanken avser
darfor att fortsatt undersoka fragan. Det faktum att nycklar och tokens lagras lokalt i
betalningsinstrumentet innebar dock att sarbarheten 6kar da bada delarna kan forlo-
ras pa samma satt som kontanter som férvaras i en fysisk planbok. Det dr annu osa-
kert i vilken utstrackning det skulle vara majligt att fa tillbaka de lokalt lagrade peng-
arna och hur komplicerad processen skulle vara om betalningsinstrumentet gar son-
der eller forloras. En annan utmaning ar de namnda kraven pa teknisk kapacitet som
offlinebetalningar staller pa betalningsinstrumentet. Aven det ska undersdkas vidare.

Som namnts ovan sa behover dock inte en 16sning baserad pa tokens innebéra att
man lagrar nycklar och tokens lokalt. Det 4r mojligt att hantera nycklar och tokens pa
ett satt som paminner mer eller mindre om hur vi lagrar vara digitala pengar pa kon-
ton idag.

Tokensmodell med saldotak och ranta

En digital centralbankspengs potentiella effekter pa den finansiella stabiliteten ar en
fraga som ofta lyfts i debatten om CBDC:s (Central Bank Digital Currencies). Mojlig-
heten att kontrollera utbudet och efterfragan genom saldotak pa planbdcker och
rénta pa e-kronan ar nagot som ocksa testats under etapp 1. Den tekniska I6sningen
med tokens som barare av e-kronor &r forenlig med saval saldotak som positiv och ne-
gativ ranta. En positiv rdnta skulle innebéra att Riksbanken betalar ut ranta i form av
nya tokens med e-kronor till innehavare av e-kronor (deltagare och slutanvandare) via

2 Offline definieras har som avsaknad av internetuppkoppling men tillgang till elektricitet.
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4.4

4.5

deltagarna, likt distributionsmodellen ovan. En forutsattning for att det ska vara moj-
ligt med negativ ranta inom den tekniska l6sningen ar dock att nycklarna till tokens
inte lagras lokalt i betalningsinstrumentet (som i A och B i forklaringarna ovan). Detta
eftersom att lokal lagring innebdr att endast det specifika betalningsinstrumentet har
tillgang till och kan utfora transaktioner med e-kronorna. En negativ rénta skulle inne-
béra att det pa begaran av Riksbanken genomfors en transaktion av e-kronor motsva-
rande rantan fran betalningsinstrumentet till Riksbanken som mottagare. Da det inte
kan férutsattas att slutanvandaren alltid &r online, tillganglig, har tillgang till sitt betal-
ningsinstrument och utfor transaktionen ar inte negativ ranta forenligt med en lokal
lagring av e-kronor med exklusiv kontroll hos slutanvandaren kopplat till betalningsin-
strumentet. Vid lagring av nycklar och tokens hos deltagaren ar det daremot forenligt
tekniskt. Hur férenlig en rantebarande e-krona, positiv som negativ, ar med en distri-
butionsmodell som testats under etapp 1 dr dock en bredare fraga an de rent tekniska
mojligheterna och begransningarna.

Ett parallellt natverk gor betalsystemet mer robust

Ett mal for e-kronan skulle kunna vara att 6ka motstandskraften i infrastrukturen for
digitala betalningar. Den tekniska I6sningen baserad pa DLT och tokens innebér att
man etablerar en infrastruktur som till stora delar skulle kunna fungera parallellt med
dagens infrastruktur for betalningar. Det ar darfor intressant att jamfora de bada in-
frastrukturerna med utgangspunkten att e-kronasystemet ska vara sa fristaende och
parallellt som mojligt.

Sadant som bor studeras vid en jamforelse ar bland annat robusthet, prestanda, kom-
munikation och adressering och om det ar maojligt att avveckla betalningar. En djupare
utredning ar nodvandig for att ta reda pa om den nya tekniken nar upp till de krav
som stélls pa infrastruktur for betalningar idag och om den ar mer eller mindre lamp-
lig an redan etablerade I6sningar fér massbetalningar nar det galler att ansluta delta-
gare till systemet, halla hog effektivitet och Iag resursforbrukning.

Legala fragor

Vid den legala analysen av den 16sning som testats i etapp 1 av e-kronapiloten har
foljande lardomar kunnat dras.

E-kronan och rianta

Om en token legalt sett anses utgora ett betalningsmedel med fristdende virde, det
vill sdga kontantliknande, sa skulle man eventuellt kunna anvanda sig av de rattsliga
principer som géller for kontanter och applicera dem pa e-kronan.

Om ranta ska kunna utga pa e-kronan bér man istéllet 6vervaga att e-kronan blir ett
tillgangsslag som innebar att e-kronan har en fordranskonstruktion. En token skulle da
kunna klassificeras som ett I6pande skuldebrev i digital form. Att samtidigt prata om
rénta pd e-krona och kontantliknande e-krona som beskrivits i stycket ovan bor undvi-
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kas eftersom kontanter enligt svensk ratt sannolikt utgor ett betalningsmedel med fri-
staende varde. En token borde i sig inte hindra att ranta (positiv och negativ) utgar sa
lange denna token klassificeras som nagon typ av penningfordran.

Staten som garant fér e-kronans varde

Riksbanken/staten bor kunna ses som garant for e-kronan dven nar det finns interme-
didrer i e-kronasystemet eftersom Riksbanken ska vara ensam utgivare av e-kronan.
Det aterstar att utreda om Riksbanken dven nar det kommer till testad 16sning for e-
kronan i vissa specifika fall bor ata sig att 16sa in e-kronor direkt fran allménheten.

E-kronan, banksekretess och personuppgifter

Den tekniska 16sning som testats innebar att dkthetskontroll av tokens gérs genom att
transaktionshistorik som innehaller information om tidigare transaktioner féljer med
till mottagaren. Information i transaktioner med e-kronor om andra kunder och andra
deltagare an de kunder och deltagare som ar involverade i en transaktion maste dar-
for skyddas pa ett sadant satt att banksekretess uppratthalls och personuppgifter inte
rojs. Riksbanken analyserar for narvarande i vilken utstrackning den information som
lagras i transaktionshistoriken &r att betrakta som information som omfattas av bank-
sekretess samt om den utgor personuppgifter.

18



5 Nasta steg

Riksbanken har beslutat att foérlanga avtalet med Accenture som teknisk
leverantor for att fortsatta testa den tekniska [6sningens maojligheter yt-
terligare. Fokus for etapp 2 kommer vara att inkludera potentiella distri-
butdrer av e-kronor som deltagare i natverket for att testa hur en integ-
ration med deras interna system kan fungera med e-kronanatverket. Los-
ningens maojligheter till olika satt att lagra tokens och dess nycklar samt
dess mojligheter till offlinebetalningar kommer ocksa att utredas nar-
mare. Aven fortsatta tester av |dsningens prestanda fér massbetalningar
kommer att prioriteras under etapp 2.

Etapp 1 av e-kronapiloten har resulterat i ett e-kronanatverk byggt pa R3:s Corda
blockkedjeplattform i en isolerad testmiljo. Centrala delar av systemet har simulerats
under forsta aret, som exempelvis likviditetsforsorjning via Riksbankens avvecklingssy-
stem, RIX, och deltagare i ndtverket med rollen som distributérer av e-kronor. De si-
mulerade aktorerna, slutanvandarna och betalningsinstrumenten (app, kort och
smartklocka) och dessas funktioner har testats av Riksbanken.

Riksbanken har beslutat att forlanga avtalet med Accenture ett ar till. Syftet med for-
langningen ar att ytterligare bredda och fordjupa kunskapen hos Riksbanken om hur
en utgivning av en e-krona skulle kunna férverkligas, bade tekniskt och verksamhets-
massigt. Genom att fortsatta arbetet med den testade tekniska I6sningen kan Riks-
banken fortsatta att utreda och verifiera saval de tekniska som de regulatoriska fra-
gorna som hor till en digital centralbankspeng tillganglig for allmanheten. Arbetet
med den specifika |0sning som testas i e-kronapiloten ger kunskaper om just den I6s-
ningen, men ar ocksa en utgangspunkt for jamforelser med andra typer av |6sningar
for en potentiell e-krona. Nedan foljer nagra fokusomraden som Riksbanken beslutat
att arbeta vidare med i det tekniska arbetet under etapp 2:

Integrera med potentiella deltagares interna system

Deltagarna i natverket spelar i denna tekniska l16sning en avgérande roll for saval dis-
tributionen av e-kronor till slutanvandarna som transaktionerna i natverket. Under
etapp 2 avser Riksbanken darfor att lata riktiga aktorer pa marknaden, som skulle
kunna vara potentiella deltagare i ett e-kronanatverk, testa denna tekniska |6sning.

Utveckla offline-funktionen

Mojligheterna att betala offline ar som ndmnts en prioriterad funktion som ska utre-
das narmare. Under etapp 1 har vi endast gjort en teoretisk analys av |6sningens moj-
ligheter. Under etapp 2 ska en offlinelésning med lokal lagring av nycklar och tokens
implementeras och anvadndas i vidare tester som kan ge kunskaper om I6sningens
mojligheter och begransningar.
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Majligheten att lagra nycklar och tokens pa olika satt

Den tekniska l6sningen erbjuder olika satt att lagra bade den privata nyckeln till to-
kens och tokens med e-kronor. De olika alternativen som namnts ovan har olika for-
och nackdelar vilket gor att det ar intressant att utvardera mojligheten att kunna kom-
binera de olika alternativen och anvanda dem for olika andamal.

Utveckla adresseringsfunktionen

Att det ar enkelt att gora betalningar inom natverket ar en férutsattning for att en e-
krona ska bli anvandarvanlig. Hur adresseringsfunktionen kan designas ska utredas vi-
dare under etapp 2.

Utvardera och forbattra prestanda och skalbarhet i e-kronanatverket

Vilka mojligheter som finns for att uppna tillracklig prestanda och skalbarhet for mass-
betalningar ar fragor som ofta diskuteras nar det géller DLT- och tokenbaserade [6s-
ningar. Under etapp 2 ska detta utredas och testas an mer.

Integration mot en befintlig POS-terminal

E-kronan behdver kunna anvandas for betalningar i den dagliga handeln vid det fy-
siska inkOpsstallet. For att detta ska fungera sa ar det viktigt att e-kronan stods av de
betalterminaler som hanterar 6vriga digitala betalningar. Under etapp 2 ska en sadan
integration testas.

Utredning av e-kronanatverkets infrastruktur

Syftet med detta fokusomrade &r att utvardera infrastruktur, sakerhetsaspekter, kom-
munikation inom natverket och ut ur natverket, ansvarsfordelningen mellan deltagare

samt att identifiera potentiell natverksinfrastruktur.
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