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Sammanfattning

| februari 2021 inleddes den andra etappen av e-kronapiloten. Syftet
med arbetet var att fortsatta att utveckla och testa den tekniska 16s-
ningen som e-kronapiloten bygger pa och dven att utreda hur ett juri-
diskt regelverk runt e-kronan skulle kunna se ut. Etapp 2 har varit larorik
och givit Riksbanken djupare kunskaper infor det fortsatta arbetet med
en potentiell e-krona. Denna rapport sammanfattar arbetet under etap-
pen samt de slutsatser och lardomar som Riksbanken dragit.

Integration av deltagare

Fokus for arbetet har varit att testa hur det natverk for distribution och anvandning av
e-kronor (nedan kallat e-kronanatverket) som etablerades i en testmiljo under etapp
1 skulle kunna integreras med potentiella distributérer och med befintlig betalinfra-
struktur. ! Arbetet som har utforts tillsammans med Handelsbanken och Tietoevry
som deltagare i e-kronanatverket, har inneburit att vi testat |I6sningen dar e-kronor
utgivna av Riksbanken distribueras till slutanvandare via deltagarna. Slutanvandarna
har sedan kunnat halla och anvdnda e-kronor i transaktioner i ett e-kronanatverk som
existerar parallellt men integrerat med deltagarnas interna system och betalinfra-
struktur. Arbetet har ocksa visat hur den DLT- och tokenbaserade l6sningen baserat
pa Cordaplattformen mojliggor ett parallellt e-kronanatverk som tydligt skiljer pa de
privat utgivna pengarna (kontotillgodohavanden) och e-kronan som skulle vara utgi-
ven och garanterad av staten. ?

Alias for adressering

Etapp 2 har ocksa utrett och implementerat ett mer anvandarvanligt satt att adres-
sera transaktioner i e-kronanéatverket. Genom en aliastjanst kan varje planboks tek-
niska adress kopplas till ett mer anvandarvanligt alias. Aliastjansten ar centraliserad
och slutanvandarna kan anropa den via sin deltagare. Den centraliserade |6sningen ar
ett effektivt satt att skapa, lagra och anvédnda alias inom natverket, men den centrali-
serade modellen vécker en del fragor om hur den fungerar tillsammans med idén om
en distribuerad modell som avser att minimera beroendet av centraliserade delar. En
viktig fraga om man viljer en centraliserad |6sning blir ocksa var ansvaret for alias-
tjansten skulle ligga. Det &r troligt att ansvaret skulle kunna falla pa Riksbanken som
dgare av e-kronanétverket, vars innebord for i sa fall skulle behéva utredas narmre.

1 For mer information om den testade |6sningen och det arbete som gjordes under etapp 1 se:
https://www.riksbank.se/globalassets/media/rapporter/e-krona/2021/e-kronapiloten-etapp-1.pdf

2 DLT (for Distributed Ledger Technology) och tokens har ingen entydig definition. DLT innebar i pilotens 16s-
ning att transaktionerna inte registerfors i en central databas utan i noderna hos de deltagare som ar direkt
inblandade i transaktionen. Tokens i pilotens |6sning kan beskrivas som unikt identifierbara digitala varde-
enheter med egenskapen att kunna representera e-kronor. | e-kronapiloten anvands s.k. fungible tokens
som kan delas och slas ihop till nya tokens som representerar en mindre eller stérre summa e-kronor.


https://www.riksbank.se/globalassets/media/rapporter/e-krona/2021/e-kronapiloten-etapp-1.pdf

Andra l6sningar for enkla adresseringar, som exempelvis QR-koder, blir allt vanligare
och skulle kunna vara intressanta dven for en e-krona. Dessa har dock inte utretts tek-
niskt i piloten.

Planboksmodeller och mojligheter till offline-betalningar

Arbetet i etapp 2 har ocksa visat hur den tokenbaserade I6sningen kan anvandas pa
olika satt for att lagra e-kronor. Detta gor det maojligt att designa olika planbokstyper
for olika syften. Den ena typen innebér att tokens lagras hos deltagaren i natverket.
Designen ger en e-krona som for slutanvandarna liknar hur digitala pengar pa konto
fungerar, dven fast den bakomliggande tekniken skiljer sig mot kontobaserade sy-
stem. Det gor det maijligt att erbjuda samma typ av tjanster och anvandarupplevelser
som vi ar vana vid idag, exempelvis flera betalinstrument som ar kopplade till samma
pengar och andra betaltjanster som t.ex. autogiro. Den andra planbokstypen bygger
pa att slutanvandarna lagrar e-kronor i en lokal planbok pa sin mobil. Detta gor att
man kan genomféra transaktioner offline. Sddana transaktioner skulle dock inte vara
avvecklade vilket innebar vissa risker. Det har ocksa visat sig att det inte alltid gar att
fa tillbaka lokalt lagrade e-kronor om man forlorar sin planbok. Darfor bor lokalt lag-
rade e-kronor betraktas som kontanter och bara hallas som en mer begransad summa
for just tillfallen av offline. Och dven om det skulle ga att minimera riskerna tekniskt
sa finns det andra risker med transaktioner offline, som exempelvis penningtvatt och
brottslig verksamhet, som innebar att begransningar kan behovas.

Integrering med POS-terminal

Etapp 2 har ocksa testat att integrera e-kronanatverket mot en POS-terminal (Point Of
Sale) som forekommer pa marknaden idag. Det har visat sig att det gar att installera e-
kronaspecifik mjukvara pa en terminal sa att det gar att géra betalningar med e-kro-
nor inom e-kronanatverket, samtidigt som terminalen kan hantera betalningar pa de
stora kortnatverken. De stora fragorna har ar inte nédvandigtvis tekniska utan handlar
ocksa om vilka policymal och regelverk som ska gélla for en e-krona, exempelvis hur
fristaende och parallell en e-krona bor vara till 6vrig betalinfrastruktur. Att integrera
e-kronan pa den befintliga terminalmarknaden ar en komplex fraga som ofta involve-
rar anpassningar till regelverk och de privata aktérernas terminaler. Utvecklingen pa
betalmarknaden, saval i Sverige som internationellt, visar att appbaserade betalningar
och nya typer av mobilbaserade terminaler blir allt vanligare. Det blir viktigt att folja
den fortsatta utvecklingen och se till att en e-krona och dess regelverk ar flexibelt for
att kunna fungera vid sadana betalningar.

Prestandatester

Ett viktigt fokusomrade for etapp 2 har ocksa varit att fortsatta testa den tekniska |6s-
ningens prestanda. Ett grundlaggande krav for e-kronan ar att den ska kunna anvan-
das fér omedelbara transaktioner i stor skala och att det ska kunna ske aret om och
dygnet runt. | arbetet har vi jamfért med de transaktionsvolymer som Swish och ett
kortnatverk har under de mest belastade tiderna pa aret. Att den testade |Gsningen &r



token- och DLT-baserad gor att den har vissa egenskaper som kan innebara utma-
ningar for just prestandan. For att testa I6sningen och forsta var problem kan uppsta
har vi designat scenarier for att se var eventuella flaskhalsar kan skapas. Testerna har
visat att i de enklare scenarierna sa star sig I6sningen val mot Swish och ett kortnat-
verks transaktionsvolymer. Nar transaktionerna blir mer komplexa med fler tokens
och langre historiska transaktionskedjor forsamras prestandan. Forslag pa tekniska at-
garder som kan l6sa dessa problem har diskuterats, men de ar dn sa lange otestade
och vidare arbete skulle kravas for att testa och utvardera effekten av dessa atgarder
for prestandan och I6sningen som helhet.

Legala fragor

Arbetet inom det legala omradet har huvudsakligen fokuserat pa tva amnen: dels hur
information delas i ett DLT-natverk och hur lagstiftningen skulle appliceras pa sadan
informationsdelning nar det kommer till finansiell sekretess och dataskydd, dels pa
fragan om vilket tillgdngsslag e-kronan skulle kunna tillhora.

Den legala analysen visar att det inte ar klarlagt hur den informationsdelning som
DLT/blockkedjeteknik ar uppbyggd kring forhaller sig till dagens lagstiftning inom fi-
nansiell sekretess och dataskydd. Troligtvis dr de uppgifter som foljer med en trans-
aktion i transaktionshistoriken att anse som personuppgifter och uppgifter som om-
fattas av finansiell sekretess. Det kan komma att behovas lagandringar och/eller in-
formationssakerhetsatgarder om den l6sning som har testats i piloten ska uppfylla
gdllande ratt.

E-kronan i piloten kan enligt den legala analysen vara att se som en elektronisk form
av tillgangsslaget kontanter. Den blir da ett nytt alternativ och komplement till den fy-
siska formen av kontanter som finns idag — sedlar och mynt.

Slutsatser

Sammanfattningsvis sa har etapp 2 fokuserats pa att fortsatta testa den tekniska 16s-
ningen och att grava djupare i de mer komplicerade fragorna kring en potentiell e-
krona. Arbetet har visat hur ett parallellt natverk med e-kronor, likt den testade 16s-
ningen, skulle kunna integreras med deltagares interna system och méjliggora distri-
bution och transaktioner med e-kronor. Det har ocksa visat hur den tokenbaserade
[6sningen kan designa planbdcker som for slutanvandaren paminner om ett vanligt
konto, men ocksa planbocker vars e-kronor i vissa avseenden far mer kontantlika
egenskaper. Genom att testa att integrera e-kronanatverket med POS-terminal har
det praktiskt visats hur e-kronanatverket skulle kunna anvanda befintlig hardvara som
anvands pa marknaden idag for att hantera kortnatverkens betalningar. Arbetet har
ocksa tydliggjort vikten av regelverk och samverkansmodeller med betalmarknadens
aktérer om en e-krona ska etableras i handeln. Etapp 2 har ocksa tydliggjort att den
testade Cordaplattformen inte ar specifikt designad for en sa kallad retail-CBDC som
e-kronan skulle vara (plattformen &r i grunden designad for andra typer av finansiella
transaktioner). Det har bland annat blivit tydligt under arbetet med prestandatesterna



dér scenarion som en e-krona maste kunna hantera kan innebara problem i den nuva-
rande versionen av Cordaplattformen. Det géller dven delandet av data inom néatver-
ket, vilket ar en grundidé med DLT-tekniken, men som vacker fragor om plattformen
kan uppfylla kraven i de legala regelverken. De tekniska anpassningarna som behovs
for att komma till ratta med dessa potentiella problem, som exempelvis automatise-
rad inldsen av e-kronor med langa transaktionskedjor, ar otestade och vacker samti-
digt andra fragor. De utmaningar som plattformen har betyder inte att den héar typen
av 16sning behover vara olamplig for en potentiell e-krona. Men det kravs att de svag-
heter som identifierats kan hanteras i framtida versioner och i designen av ett e-kro-
nanatverk.

En e-krona kommer, oavsett utformning och teknik, att innebara att allmanheten far
tillgang till en ny form av pengar som ges ut av Riksbanken. De olika fragorna som ror
en e-krona ar ofta komplexa, vissa fran ett rent tekniskt perspektiv, en del fran ett po-
licyperspektiv och andra nar det galler hur ansvar och roller ska fungera i en distribut-
ionsmodell for e-kronan. Lagg dartill de juridiska fragorna som maste redas ut for en
ny form av pengar. Under etapp 2 har manga av dessa fragor behandlats och fér pilo-
tens syfte att 6ka Riksbankens kunskap sa har arbetet varit vardefullt. Det ger en bra
grund for Riksbankens fortsatta arbete med att formulera utformningen av och kra-
ven pa en eventuell utgivningsbar e-krona.

Riksbanken vill rikta ett speciellt tack till Handelsbanken och Tietoevry som genom att
delta i etapp 2 av e-kronapiloten har bidragit till att 6ka Riksbankens kunskaper.3

3 Handelsbanken &r en av de storre bankerna i Sverige och Tietoevry ar en stor IT-leverantér av bl.a. IT-sy-
stem for banktjanster.
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Bakgrund — kontanter anvands alltmer
sallan

Sedlar och mynt anvands alltmer sallan i Sverige. Det beror bland annat
pa den tekniska utvecklingen som gett oss olika typer av moderna digi-
tala betaltjanster. Riksbanken ser dock potentiella problem med att de
pengar som ar utgivna av Riksbanken och tillgangliga for allmanheten ar
pa vag att forsvinna. Riksbanken har darfér sedan 2017 utrett mojlig-
heten att ta fram ett digitalt alternativ av centralbanksutgivna pengar, en
sa kallad e-krona.

| februari 2020 inledde Riksbanken ett mer praktiskt arbete med e-kronan genom ett
tekniskt pilotarbete tillsammans med Accenture dar en maijlig 16sning for en e-krona
har testats. Under den forsta etappen av e-kronapiloten skapades ett e-kronanatverk
pa en plattform som baseras pa Distributed Ledger Technology (DLT) och dar e-kronan
representeras av tokens. | februari 2021 gick arbetet in i den andra etappen med fort-
satt utredning och testande av den tekniska I6sningens majligheter att leva upp till de
potentiella kraven pa en utgivningsbar e-krona.

Det finns annu inget beslut om att lansera en e-krona och inte heller om vilken teknik
som da skulle anvandas eller om hur det juridiska regelverket skulle se ut. Syftet med
piloten ar att Riksbanken genom praktiskt arbete ska lara sig mer om hur en e-krona
skulle kunna fungera. Arbetet ska ses som ett satt for Riksbanken att fa en battre bas
for jamforelser med andra méjliga I6sningar och som ett satt att utreda saval tekniska
som juridiska detaljer. Den l6sning som utvecklats inom piloten ar saledes inte avsedd
for produktion.
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Tekniskt arbete etapp 2

Tekniskt arbete etapp 2

En e-krona kommer att behodva vara kompatibel med befintliga aktérer
och betalinfrastruktur pa marknaden for att den ska kunna distribueras
ut till allménheten och anvandas i transaktioner. Det tekniska arbetet un-
der etapp 2 har darfor fokuserat pa att testa hur dessa integrationer
skulle fungera och hur e-kronan skulle kunna anvandas som betalmedel i
olika situationer. Vi har ocksa testat om den tekniska l6sningen skulle
kunna anvandas till omedelbara massbetalningar. Arbetet har visat att
den tekniska l6sningen kan integreras med befintlig infrastruktur och
dven att den ar flexibel for att designa I6sningar for olika betaltjanster
och situationer. Att I6sningen an sa lange ar oanvand i produktion for en
retail-CBDC har dock tydliggjort en del av dess utmaningar vad galler pre-
standa.

Framgangsrik integration av deltagare

Ett fokusomrade for etapp 2 av e-kronapiloten har varit att testa hur det utvecklade e-
kronanatverket skulle kunna integreras med potentiella deltagares interna system.
Detta ar en grundldggande forutsattning for den modell som I6sningen baseras pa dar
Riksbanken skapar e-kronorna och dar distributionen till allmanheten sker via god-
kdanda deltagare i e-kronanatverket. Handelsbanken och Tietoevry har i rollerna som
bank och leverantor av finansiella IT-system deltagit i etapp 2 av e-kronapiloten dar
de har drivit en nod i e-kronanéatverket och integrerat den med sina befintliga konto-
och betalsystem. Darmed har det varit mojligt att se hur en potentiell deltagare i ett
e-kronanéatverk skulle kunna bestélla e-kronor fran Riksbanken och erbjuda sina kun-
der mojlighet att vaxla till sig e-kronor mot kontotillgodohavanden i kontosystemet.
Integrationsarbetet har visat att den testade losningen gar att anvanda for att skapa
ett parallellt natverk dar e-kronor utgivna och garanterade av Riksbanken existerar. Vi
har ocksa testat att gora transaktioner mellan deltagarna och slutkunder inom e-kro-
nanatverket och dven ut ur e-kronanatverket.

Distributionsmodellen liknar dagens modell for kontanter

Den tekniska I6sning som testas i e-kronapiloten bygger pa en sa kallad two-tier-mo-
dell dér e-kronorna, likt modellen med de fysiska kontanterna, distribueras fran Riks-
banken till allmanheten via godkanda deltagare i ett e-kronanatverk. Deltagarna kan
vara exempelvis banker eller andra betaltjanstleverantorer. E-kronanatverket ar base-
rat pa foretaget R3:s Cordaplattform som ar baserad pa DLT, och e-kronorna i natver-
ket representeras av tokens som gar att spara tillbaka till Riksbanken som utgivare.
Deltagarna i natverket driver noder och kan bestélla e-kronor fran Riksbanken mot de-
bitering av deras reserver i Riksbankens avvecklingssystem, RIX. Darefter kan delta-
garna lagra e-kronorna i sina digitala valv. Deltagarna erbjuder sina kunder som slu-
tanvandare mojligheten att 6ppna digitala e-kronaplanbocker som kan kopplas till
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betalinstrument, exempelvis mobilappar eller kort.* E-kronaplanbéckerna kopplas
ocksa till kundernas konton i deltagarens interna system dar kunderna har sina konto-
tillgodohavanden.® Detta gér att slutanvandarna kan véxla till sig e-kronor fran delta-
garens valv och betala for dem med sina kontotillgodohavanden hos deltagaren. Och
det motsatta om kunderna vill vaxla in e-kronor mot kontotillgodohavanden. Slutan-
véndarna kan sedan genomfdéra transaktioner med e-kronorna via sin anslutna delta-
gares noder i natverket. Viktigt i denna distributionsmodell &r att slutanvdandarna an-
sluter till e-kronan via redan etablerade kundrelationer med deltagaren som distribu-
erar e-kronan. Man utgar alltsa ifran att slutanvandarna redan ar kunder hos banken
eller betaltjanstleverantoren, har kontotillgodohavanden dar och ar kdanda som kun-
der (KYC). Riksbanken som utgivare av e-kronan ansvarar alltsa inte for vare sig anslut-
ningen av kunder eller fér processerna runt detta.

Integration med fokus pa vaxling och transaktioner

Lésningen bygger alltsa pa att deltagarens nod i e-kronanatverket integreras med del-
tagarens interna kund-, konto- och betalsystem. Da kan en ansluten kund 6ppna en
planbok och koppla den till ett konto och véaxla mellan kontotillgodohavanden och e-
kronor. Integrationen med andra interna system hos deltagarna, som exempelvis bok-
foringssystem och AML-system, dr ocksa nodvandigt vid en produktionslosning men
detta har inte testas under etapp 2. Handelsbanken och Tietoevry har som deltagare i
piloten drivit varsin nod i e-kronanatverket och detta har kopplats samman med del-
tagarens interna banksystem genom ett integrationslager (mer beskrivet nedan).

4| e-kronapiloten har en mobilapp utvecklats pa telefoner med Android OS, och dven kort har testats som
betalinstrument under arbetet.

> Under etapp 1 testades ocksa mojligheten att ha s.k. anonyma planbocker som inte kraver identifiering
eller koppling mot ett angivet konto hos en deltagare. Denna typ av planbok skulle férmodligen ha begrans-

ningar nar det géller tillatna summor och méjligheter att ta emot transaktioner och skulle exempelvis kunna
kopas hos godkanda aterforsaljare.
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FAKTA — Integration via en e-kronamotor

Corda, som ar den DLT-plattform som e-kronanatverket ar byggt pa, ar i sin grundde-
sign inte specifikt avsedd for sa kallade retail-CBDC vilket e-kronan skulle vara. Platt-
formen har ett bredare, mer generellt, anvandningsomrade for dverforingar av digi-
tala tillgangar i form av tokens inom ett distribuerat natverk. For att anvanda plattfor-
men for en e-krona behovs ett integrationslager, i piloten kallat e-kronamotorn. E-
kronamotorn kan beskrivas som ett affars- och integrationslager som gor att e-kro-
nanatverket kan kopplas ihop med en deltagares interna system och strukturera in-
formationen fran DLT-natverket pa ett satt som anvandarna forstar.

FoOr att ge ett exempel: Som namnts sa representeras e-kronan i denna tekniska 16s-
ning av enskilda tokens vars virde i e-kronor kan variera.® For en slutanvandare kan e-
kronor bestd av en mangd olika tokens med olika varden, pa samma satt som man kan
dga en mangd olika fysiska kontanter och mynt. Men for en slutanvdandare ar de en-
skilda tokens som bygger upp ens totala dgande av e-kronor ointressant. Det som ar
av intresse ar hur mycket e-kronor man har. E-kronamotorn moijliggér integration
med deltagarnas interna system och forenklar och sammanstaller information fran
Cordaplattformen. Exempelvis summerar den varje slutanvandares saldo, maojliggor
visandet av transaktionshistoriken, hanterar alias och andra nédvandiga tjanster som
gor att Cordaplattformen kan anvdndas for en e-kronas syften.

| detta skede av piloten har fokus i integrationen framst legat pa konto- och betalsy-
stemet for att testa de grundldggande funktionerna. Integrationsarbetet med delta-
garna har resulterat i att Handelsbanken och Tietoevry har kunnat

e begara utgivning av e-kronor fran Riksbanken, mot debitering av reserver i en
simulering av RIX, och lagra dessa i sina e-kronavalv

e Oppna e-kronaplanbocker at sina kunder och koppla planbockerna till betal-
instrument och betalkonton med kontotillgodohavanden

e |ata kunderna vaxla till sig e-kronor mot kontotillgodohavanden

e |ata kunderna utfora transaktioner med e-kronor till andra e-kronaplan-
bdcker inom natverket

e |3ta kunderna utfora transaktioner med e-kronor till betalkonton hos delta-
garen (vilket innebar en vaxling hos deltagaren som tar emot e-kronorna och
krediterar det kommersiella betalkontot)

e lata kunderna véxla in e-kronor mot kontotillgodohavanden

e begirainlosen av e-kronor hos Riksbanken mot kreditering av reserver i en
simulering av RIX.

6 Den tekniska l6sningen ar baserad pa asymmetrisk kryptografi dar varje token med e-kronor ocksa ar
kopplad till ett nyckelpar. En publik nyckel som &r 6ppen och visar vem som ar dgare av token. En privat
nyckel som ar knuten till dgaren av e-kronorna som darmed kan utféra transaktioner med tokens med den
matchande publika nyckeln. Denna koppling av publik nyckel och e-kronaplanbok som i sin tur ar kopplad till
en specifik kund gors ocksa i e-kronamotorn. Detta ligger alltsa hos deltagaren och &r inget som marks hos
slutanvandarna.
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Deltagarna har under piloten valt olika satt att implementera och genomféra tester av
dessa floden. Handelsbanken utvecklade under piloten egna webbaserade testgrans-
snitt enbart for pilotens syfte. Dels for att kunna styra bankens egna bestallningar och
inlosen av e-kronor fran Riksbanken, dels for att kunna simulera hur deras kunder
skulle kunna gora vaxlingar och transaktioner.

Tietoevry byggde for piloten ett webbgranssnitt for att demonstrera hur ett banksy-
stem skulle kunna bestélla och |6sa in e-kronor och féra bok 6ver sin e-kronabehall-
ning. De utvecklade ocksa ett verktyg som automatiskt kunde begara utgivning eller
inlésen hos Riksbanken sa fort behallningen i valvet var under eller 6ver vissa satta
granser. FOr att simulera slutkundernas vaxlingar och transaktioner anvande Tietoevry
dels den app som tagits fram under etapp 1 av e-kronapiloten, dels ett egenutvecklat
webbgranssnitt. ”

Handelsbankens och Tietoevrys egna implementeringar och tester har demonstrerat
hur deltagare skulle kunna driva noder i e-kronanatverket med kopplade integrations-
lager och utveckla egna granssnitt och administrativa verktyg dar de kan implemen-
tera egna affarsregler anpassade efter deras egen verksamhet och deras kunder. Del-
tagarnas anslutning till Riksbankens e-kronanatverk implementerades ocksa pa olika
satt. For ena deltagaren valde vi att flytta in e-kronanoden i deras egen interna IT-
miljo. | det andra fallet valde vi att Iata e-kronanoden ligga i den miljé som Riksbanken
satt upp for e-kronanatverket. Diagram 1 illustrerar hur e-kronanatverket sattes upp.
Tietoevrys och Riksbankens noder implementerades i samma for piloten uppsatta IT-
milj6, medan Handelsbankens nod |1ag i deras egen IT-milj6. Men alla parter kunde
kommunicera och utféra transaktioner i ett gemensamt e-kronanéatverk.?

En lardom med denna design ar att tva deltagare kan integrera sig mot systemet i
olika miljéer och nar de senare sammanfors till en och samma miljo kravs inga ytterli-
gare tester for att de ska kunna samverka.

7 Under https://www.riksbank.se/sv/press-och-publicerat/konferenser/2021/2021-11-29/ finns demon-
strationsfilmer fran Handelsbankens och Tietoevrys implementeringar och egenutvecklade granssnitt fran
etapp 2.

8 Kommunikationen mellan Riksbanken och deltagarna i nitverket har i piloten gatt 6ver internet genom
VPN. For ett produktionsmassigt natverk skulle det stallas hogre sékerhetskrav pa kommunikationsvégarna
men for pilotens syfte har det fungerat val.
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Diagram 1. Sa har deltagarna integrerats i e-kronanatverket

Bilden illustrerar hur deltagarnas e-kronanod i ndtverket ar integrerad mot deras interna
kontosystem och betalsystem. Handelsbanken har implementerat sin e-kronanod helt i sin
egen IT-miljo medan Tietoevrys e-kronanod finns i Riksbankens IT-milj6.
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Lardomar fran integrationsaktiviteten

Arbetet med att integrera externa aktdrer som deltagare har konkretiserat konceptet
med ett e-kronasystem och ett natverk dar digitala centralbankspengar cirkulerar. E-
kronorna i detta natverk ar utgivna och garanterade av Riksbanken fast de distribue-
ras till allmanheten via deltagare i natverket. Att e-kronorna representeras av unikt
identifierbara tokens i ett eget natverk gor att de tydligt gar att skilja fran ovriga digi-
tala pengar i form av kontotillgodohavanden som allmédnheten har tillgéng till idag. Ar-
betet har ocksa visat hur ett parallellt ndtverk som ar integrerat med existerande
konto- och betalinfrastruktur kan fungera. Att natverket fungerar parallellt kan gora
betalmarknaden mer robust och integrationen med existerande konto- och betalinfra-
strukturer mojliggor direkta vaxlingar och dverféringar mellan kontotillgodohavanden
och e-kronor. Natverket ar alltsa beroende av att angransande konto- och betalsy-
stem fungerar for att det ska ga att fylla pa likviditet i planbockerna, men ar parallellt
pa sa satt att transaktioner inom e-kronanatverket inte ar strikt beroende av de an-
gransande systemen. Arbetet med deltagarna har ocksa visat att det for aktérer som
Handelsbanken och Tietoevry inte behéver vara nagon storre teknisk utmaning att in-
tegrera ett e-kronanétverk, likt det testade i piloten, med interna banksystem sa lange
man féljer branschpraxis. Detta har dven betonats av deltagarna sjdlva som ar vana
vid att jobba med integration av olika system. Det som testades i piloten var dock
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endast en del av de integrationer och sakerhetskrav som skulle kravas for produktion.
De regelverk som skulle gélla for en e-krona skulle forstas ocksa avgora hur en integ-
ration med deltagarna skulle behéva fungera. Sadana policyfragor har dock inte varit i
fokus under detta skede av piloten.

Alias for adressering

Den svenska betalmarknaden ligger idag i framkant vad galler anvandarvanliga ome-
delbara digitala betalningar. Det &r ocksa en forklaring till att de fysiska kontanterna
anvands alltmer sallan. Att det gar att adressera transaktioner pa ett anvandarvanligt
satt ar darfor en forutsattning om en e-krona ska kunna bli etablerad och anvand.
DLT-plattformen som e-kronanatverket baseras pa har ingen inbyggd 16sning for detta
sa ett fokusomrade for etapp 2 av e-kronapiloten var att utreda hur detta skulle
kunna fungera i ett distribuerat natverk och implementera en teknisk 16sning for det.

Som namnts ovan sa ar inte cordaplattformen som pilotens tekniska l6sning baseras
pa designad specifikt for en e-kronas syften. | plattformen finns exempelvis endast en
teknisk adressering till planbdckerna vars ID bestar av en lang komplicerad alfanume-
risk string.’ Darfér behdvs en 16sning som kopplar pldnbéckernas ID till ndgot som &r
enklare att adressera. Betalappen Swish har exempelvis 16st detta sa att man kan
adressera ett bankkonto via ett mobilnummer, vilket ar betydligt enklare an att an-
vanda det bakomliggande kontonumret. Den 16sning som vi valde att testa i piloten
blev en fristdende central komponent i natverket som gor att slutanvandare kan skapa
och lagra egna alias for sina planbécker vilket gor det enklare att adressera transakt-
ioner.

Implementerad aliastjanst

Den mojlighet att skapa ett alias som implementerades under etapp 2 gor att slutan-
vandaren kan knyta sin planbok och dess ID till ett alias via granssnittet i den mo-
bilapp som utvecklats for piloten. Vi har dar utgatt fran man ska kunna anvanda vilket
namn som helst som alias. Detta for att en anvandare skulle kunna ha flera e-krona-
planbocker. Om det skulle vara det béasta i produktion har inte varit fokus under arbe-
tet. For att denna aliastjanst ska kunna fungera tillsammans med andra adresserings-
I6sningar sa kan det ocksa finnas skal att folja vissa standarder. Tekniskt sa finns det
dock inte nagot som hindrar att man skulle infora stérre begransningar for hur ett
alias skulle kunna se ut. Men for pilotens syfte med de tester som har genomférts sa
har en friare namnséattning varit att foredra. Diagram 2 visar exempel fran det imple-
menterade granssnittet i pilotens e-kronaapp.

9 Den alfanumeriska strangen ar ett ca 30 tecken langt ID (i Corda UUID for Universally Unique Identifiers)
bestdende av bokstaver och siffror.
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Diagram 2. Grédnssnitt vid anvandning av alias

Exempelbilder fran den pilotutvecklade testappen 6ver hur den implementerade alias-
tjansten fungerar vid registrering av alias, och anvandandet av alias i transaktioner.
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BEKRAFTA ALIAS

Det viktigaste under etapp 2 var dock inte att undersoka hur det skulle se ut grafiskt i
den app som utvecklats enbart i testsyfte for piloten eller att avgora vilka begrans-
ningar som skulle gélla vid val av alias. Det mer intressanta var att férsta hur en DLT-
plattform, som i grunden inte ar designad for den typ av adressering som en e-krona
behover, kan bygga en aliastjanst pa ett effektivt satt. Aliastjansten som tagits fram i
piloten ar designad som en frikopplad central komponent i ndtverket som deltagarnas
e-kronanoder kan kommunicera med. Nar en slutanvdandare anger ett alias sa sker det
via hens deltagares e-kronamotor som anropar den for natverket centrala aliastjans-
ten som lagrar angivet alias tillsammans med kopplat planboks-ID. Och néar en betal-
ning ska goras till den planboken sa kan alias anvandas som adressering. Tekniskt in-
nebar det att den betalande deltagaren anropar aliastjansten for att med hjalp av
alias hitta det kopplade planboks-ID som plattformen anvander for att skicka betal-
ningen. Ett alias blir alltsa ett satt att genom en central komponent hamta det bakom-
liggande planboks-ID:t. Att aliastjansten ar |6st kopplad till 6vriga delar i e-kronanét-
verket gor att aliastjansten kan forandras eller bytas ut om natverket skulle anslutas
till andra etablerade adresseringsstandarder. Detta utan att paverka 6vriga funktioner
i e-kronamotorn. Bild 3 visar en forenklad illustration av hur aliastjansten fungerar.
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Diagram 3. Sa har aliastjansten implementerats i e-kronandtverket

Aliastjansten ar en central komponent i natverket som deltagarnas noder kan anropa vid
betalningar med hjalp av alias. Slutanvandarens alias ar kopplat till den tekniska adresse-
ringen som finns i natverket
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Lardomar och reflektioner fran arbetet med alias

En viktig fraga for vidare utredning &r vad det innebar for konceptet med ett distribu-
erat ndtverk om det introduceras fler centraliserade komponenter som aliastjansten.
En moijlig nackdel med en centraliserad aliastjanst ar att natverket darigenom blir be-
roende av en centralt lagrad tjanst for att anvanda alias.

Denna svaghet kan man rada bot pa genom att tillata andra satt att adressera inom
natverket. | etapp 2 kunde man genom den framtagna testappen aven anvanda det
mer komplicerade planboks-ID:t for adressering om alias saknades eller om det fore-
kom storningar i tjansten. Det &r ocksa tekniskt mojligt att designa en mer decentrali-
serad |6sning for en aliastjanst, vilket har diskuterats under pilotens arbete. Men en
sadan blir betydligt mer komplex och innebér andra typer av beroenden av kommuni-
kation mellan deltagare vid exempelvis uppdateringar av en slutanvandares alias. En
annan viktig frdga om man anvander en centraliserad aliastjanst 4r vem som har an-
svaret for att utveckla och forvalta data. Det ar troligt att ansvaret skulle kunna falla
pa Riksbanken som agare av e-kronanatverket, dven om det var outsourcat till en ak-
tor som lag utanfor Riksbankens IT-miljoer. Det skulle kunna innebéra att Riksbanken
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far ansvar for anvandaruppgifterna i e-kronanéatverket vilket Riksbanken genom att
anvanda denna modell vill undvika for att bibehalla sin nuvarande roll pa betalmark-
naden och inte behéva hantera uppgifter om slutkunder.

QR-koder ar ett annat beprovat och enkelt satt adressera som blir alltmer vanligt i
handeln och som &ven &r valdigt vanligt i vissa lander, exempelvis Kina. En sadan |6s-
ning skulle kunna vara intressant som ett alternativ till en aliastjanst eftersom det ar
absolut nédvandigt att betalningar med en e-krona kan adresseras pa ett anvandar-
véanligt satt. Informationen om vem som ar kopplad till en viss QR-kod lar dock beho-
vas precis som med ett alias. Innan man kan bygga en adresseringstjanst, via exempel-
vis alias, pa en teknisk 16sning som inte har ett inbyggt stod for det fran borjan maste
alltsa en del fragor besvaras. Bade tekniska fragor om hur det gérs mest anvandarvan-
ligt och fragor om var informationen skulle ligga och vem som har yttersta ansvaret
for den.

Planboksmodeller och majligheter till offline-betalningar

Ett viktigt omrade for e-kronapiloten ar att utreda hur en potentiell e-krona skulle
kunna erbjuda mojligheter att utféra betalningar offline, det vill sdga utan kommuni-
kationsforbindelser till ett e-kronanatverk. | och med att kontanterna blir alltmer mar-
ginaliserade sa okar risken att betalmarknaden, och darmed Sveriges ekonomi, blir
alltmer sarbar for stérningar eller problem med existerande digitala betalmedel. M6j-
ligheten att kunna betala offline ar darfor av stort intresse for en potentiell e-krona
och detta dr nadgot som aven lyfts fram i den allmdnna CBDC-debatten.

Arbetet i etapp 2 har visat att det gar att lagra e-kronorna lokalt pa en mobiltelefon.
Pa sa satt blir offlinetransaktioner mojliga, men eftersom losningen ar baserad pa ett
e-kronanatverk som &r online sa innebar tranaktioner offline risker som skulle behéva
hanteras. For att en e-krona ska bli etablerad och anvand sa ar det ocksa viktigt att
den i normala fall med uppkoppling kan anvandas likt de betaltjanster vi ar vana vid.
Vara tester har visat att e-kronor som lagras i natverket kan anviandas for betaltjans-
ter pa samma satt som vi ar vana vid idag med vara digitala kontotillgodohavanden.

Olika planboksmodeller innebar olika majligheter

| rapporten for den forsta etappen av e-kronapiloten diskuterades den tekniska I6s-
ningens teoretiska mojligheter att lagra tokens och privata nycklar pa olika satt. Dessa
sa kallade planboksmodeller erbjuder olika mojligheter och begransningar nar det gal-
ler betalningar. Den planboksmodell dar tokens och nycklar lagras i natverket i delta-
garens nod innebar att samma typ av tjanster kan erbjudas som i dagens banksystem
med digitala kontotillgodohavanden. Nar tokens med e-kronor och nycklar ligger hos
slutanvandarens deltagare kan flera betalinstrument anslutas till e-kronorna. Man kan
exempelvis ansluta ett eller flera betalkort och en mobilapp som alla &r kopplade till
samma e-kronor. Det skulle fungera pa samma satt som idag nar vi kommer at vara
pengar via betalkort och appar. Denna méjlighet har testats under etapp 2. | och med
att e-kronorna ligger i natverket sa innebar inte heller ett borttappat eller trasigt bet-
alinstrument att pengarna ar forlorade. Designen skapar en e-krona som for slutan-

16



Tekniskt arbete etapp 2

véndaren uppfattas och har samma majliga funktioner som de digitala kontotillgodo-
havanden som vi dr vana vid idag. Aven fast den underliggande tekniken skiljer sig
mot traditionella kontobaserade |6sningar.

Planboksmodellen med lagring av tokens och nycklar lokalt i betalinstrumentet, i pilo-
ten kallad lokal planbok, &r den mer kontantlika designen dar slutanvandaren haller
bade tokens med e-kronor och en nyckel lokalt i e-kronaappen. Denna typ av planbok
innebar att endast slutanvandaren har makt éver e-kronorna och modellen erbjuder
aven mojligheter att initiera betalningar offline utan tillgang till natverket.

Diagram 4. Planboksmodeller

Bilden illustrerar olika design av planboksmodeller som implementerats under etapp 2.
Den ena modellen lagrar e-kronor och nycklar online i ndtverket hos deltagaren och den
andra lagrar lokalt i mobilen.

Slutanvandare

Planbok med e-kronor
lokalt lagrade i mobilen

Slutanvandare

Planbok med e-kronor
lagrade i e-kronandtverket

E-KRONA-
NATVERKET

Testad offlinefunktion

Offlinefunktionen ar tankt att innebara att tokens med e-kronor, nycklar till tokens
och majligheten att validera transaktioner flyttas fran deltagarens nod i e-kronanat-
verket till slutanvdandarens mobilapp. Som beskrevs narmre i rapporten fran etapp 1
sa bygger tekniken i e-kronanatverket pa UTXO (Unspent Transaction Output) dar
varje transaktion bestar av en eller flera insatta tokens och resulterar i en ny token till
mottagaren (och eventuellt en token med véxel tillbaka till betalaren).'®© Genom att

10 UTXO star for Unspent transaction Output vilket i Corda innebar att en token kan vara antingen konsume-
rad eller inte konsumerad. Nar en transaktion genomfoérs sa anvands tokens som inte ar konsumerade som
ingdende tokens och blir darmed férbrukade. Fran transaktionen skapas utgaende tokens som kan anvan-
das i framtida transaktioner.
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man lyfter ut den information och funktion som i onlineldget utfors av noderna i nat-
verket till den lokala mobilappen sa kan slutanvandarnas egna mobilappar skapa
transaktioner med e-kronor med de lokalt lagrade tokens och via exempelvis NFC
(Near Field Communication) fora 6éver dem till en mottagare. Mottagarens mobilapp
kontrollerar e-kronornas dkthet och att de har sitt ursprung hos Riksbanken. Mobilap-
pen behover alltsd som betalare kunna skapa en transaktion med insatta tokens enligt
Cordas UTXO-modell och som mottagare kunna validera den transaktionskedja som
kommer med en transaktion.

Rapporten fran etapp 1 forklarade ocksa den sa kallade notarienodens funktion, att
slutgiltigt reglera transaktioner i e-kronanatverket. Notarienoden kontrollerar att en
token som ingar i en transaktion inte har anvéants tidigare vilket gér den forbrukad.
Den funktionen, som ar avsedd for att motverka dubbelspendering, kan inte lyftas ut
till offlineldge. Detta innebar att transaktioner som utfors i offlinelage inte kan anses
vara avvecklade forran betalaren eller betalningsmottagaren gar online och synkar
transaktionen med natverket med kontroll av notarienoden. Diagram 5 visar en illust-
ration av hur e-kronor kan lagras lokalt, anvandas i offlineldge och sedan synkronise-
ras online.
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Diagram 5. Transaktion offline
Illustration 6ver hur en offlinetransaktion fungerar.
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Lardomar och reflektioner om offlinefunktionens méjligheter och risker

Testerna av offlinefunktionen har visat att det ar tekniskt mojligt att lagra tokens och
nyckeln lokalt i en mobilapp och med hjalp av NFC féra 6ver e-kronor till en mottagare
med uppdaterade saldon for bada. Transaktionerna kan sedan synkas med natverket
och avvecklas nar nagon gar online igen. Det gar ocksa att hantera transaktioner i
flera steg offline med flera avsandare och mottagare i ett fléde av transaktioner. Dock
finns praktiska begransningar av hur manga offlinetransaktioner i féljd som kan hante-
ras av mobilerna och det finns dven risker att ta hansyn till vars konsekvenser och
spridning kan bli storre ju fler offlinetransaktioner i féljd som tolereras.
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Transaktionerna krdaver som namnts en synkronisering med natverket och notarieno-
den for att de tokens som ingar i en offlinebetalning ska kunna kontrolleras och betal-
ningen darmed avvecklas. Och om det inte gar att skydda data om de tokens som lag-
ras i den lokala mobilen sa finns det risk att en slutanvdandare kan komma at informat-
ionen i mobilen och kopiera tokens och anvanda dem flera ganger i offlinelage. Ett sa-
dant bedréageri ar inte enkelt att genomfora och det gar att minimera riskerna, men
det gar inte att helt bortse fran dem. Men aven fysiska sedlar ar inte helt riskfria da
det finns risk for forfalskningar.

Vid betalningar offline kan man alltsa inte helt sékert veta om en token med e-kronor
ar manipulerad eller har anvéants tidigare, det sa kallade dubbelspenderingsproble-
met. Detta problem existerar sa lange man anvander oskyddad hardvara, ndgot som
en mobiltelefon i detta fall 4r.1! En viktig insikt r ocksa att en |8sning likt den som tes-
tats i e-kronapiloten, vars sakerhet bygger pa att natverket upptacker och stoppar
eventuella forsok till manipulation, blottas for risker om man tillater att transaktioner
sker utanfor natverkets 6vervakning, vilket ju ar sjalva definitionen av offlinetransakt-
ioner. Fysiska kontanter kontrolleras naturligtvis inte mot nagot natverk nar de an-
vands i en transaktion, men de kontrolleras i stallet fysiskt av mottagaren, vilket inte
ar mojligt vid digitala betalningar. Digitala offlinebetalningar behéver kompletteras
med ett regelverk som begrdnsar och hanterar riskerna. 1? Offlinetransaktioner gor
det ocksa mojligt att, i alla fall tillfalligt, gora transaktioner utan insyn vilket skapar ris-
ker for till exempel penningtvatt och andra brottsliga transaktioner. Darfor lar en off-
linefunktion behova begransas ocksa med hansyn till just de riskerna, trots att tekni-
ken kan tillata mer.

Exempel pa nagra fragestallningar kopplade till offline och dess risker:

e Hur mycket pengar ska vara tillatet att halla i offlinelage?

e Hur stora transaktioner ska accepteras?

e Ska det vara olika regler for olika e-kronaanvandare (exempelvis konsumen-
ter och handlare)?

e Hur manga stegvisa offlinetransaktioner i foljd kan tillatas innan det behovs
en synkronisering online med natverket?

e Hur ldnge ska en anvandare tillatas vara offline?

e  Hur ska riskerna fordelas vid betalningar offline?

Det skulle ocksa vara en teknisk utmaning att tillampa regelverken pa ett sakert satt
eftersom eventuella begransningar, likt tokens, maste finnas i den lokala mobilen f6r

1 Det gors mycket utveckling pa hardvara som ar designad for att lagra data som ska vara mycket svara att
komma at och manipulera, s.k. tamper resistant devices. Exempelvis speciella kort, dosor eller sakra omra-
den pa mobiltelefonens hardvara. For att offlineanvandning ska fungera pa en mobiltelefon kravs dock att
en e-kronaapp far tillgang till det sakra omradet pa hardvaran vilket kraver samarbete med tillverkaren av

hardvaran.

12 pet finns idag exempel pa kortutgivare som tillater sina kunder att gora transaktioner offline och déar de
medféljande riskerna med transaktionerna bars och hanteras av kortutgivaren.

20



2.4

Tekniskt arbete etapp 2

att fungera i offlineldge. Och da behover de, likt tokens, kunna skyddas fran manipu-
lation.

Som bilden visar sa har implementeringen i piloten gjorts sa att den lokala planboken
med de lokalt lagrade e-kronorna endast ar avsedd for offlinetransaktioner till andra
lokala planbocker. Det finns dock inga tekniska hinder for att anvanda en lokal plan-
bok med lokalt lagrade tokens dven i onlineldge om sa skulle 6nskas. Detta ar en med-
veten avgransning som vi gjort i piloten och det tal att fundera pa om det kan finnas
ett varde i att tydligt skilja pengar som &r lagrade lokalt och tillgéngliga for offline-
transaktioner fran de som &r lagrade i natverket.

En orsak till att denna atskillnad skulle behovas ar ocksa att de lokalt lagrade peng-
arna gar forlorade om dgaren tappar sin lokala planbok, eller om den gar sonder. | och
med att planboken kan anvandas till transaktioner offline sa ar den per definition, un-
der vissa perioder, utan synkronisering mot natverket. Om det ska vara mojligt att fa
tillbaka lokalt lagrade pengar nér betalinstrumentet &r borttappat eller trasigt sa kan
det uppsta svarlosta situationer dar det inte med sdkerhet gar att veta hur mycket e-
kronor som fanns i det under offlinelaget. Férslag pa l6sningar for att minimera sad-
ana problem finns, men de skulle kunna bli praktiskt svara att félja upp. En forlorad
planbok med offlinefunktion lar darfér behova betraktas pa samma satt som forlorade
kontanter. Detta ser vi idag som ett problem som befintlig teknik inte har kunnat I6sa.

Integrering med POS-terminal

Ett grundlaggande mal med en eventuell e-krona ar givetvis att den ska vara ett fun-
gerande och gangbart betalmedel i den dagliga handeln, likt dagens betal- och kredit-
kort och i de flesta fall kontanterna. En betalning med de idag tillgangliga centralbank-
spengarna, de fysiska kontanterna, krdver endast en betalare och en mottagare for att
betalningen ska kunna initieras och avvecklas. Idag genomférs dock majoriteten av
betalningar i den fysiska handeln via POS-terminaler (Point Of Sale) enligt kortnatver-
kens och terminalernas regelverk. En digital betalning med nagon form av kort invol-
verar ett flertal olika kommersiella aktorer (kortnatverk, kortutgivare, terminalleve-
rantorer etcetera) som alla behdvs for att mojliggéra betalningen. Om Riksbanken ska
etablera en e-krona pa en digital betalmarknad i handeln maste Riksbanken forhalla
sig till de etablerade kommersiella aktorerna och de redan existerande regelverken
och protokollen.

En e-krona skulle kunna ha en valdigt oberoende och sjalvstandig position vilket skulle
stalla hogre krav pa Riksbanken att designa och forvalta specifik e-kronautrustning i
form av kort, terminaler och regelverk. Med helt egen mjukvara, hardvara och proto-
koll skulle e-kronan kunna erbjuda en helt fristdende betallosning vilket skulle géra
betalmarknaden mer robust. Alternativet vore att integrera den med de andra akto-
rernas hardvara och standarder. Detta skulle innebara att Riksbanken far mindre di-
rekt ansvar men ocksa blir mer beroende av kommersiella aktérer och deras infra-
struktur, standarder och affarsmodeller.
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Det finns idag standarder for sdkerhet och verifiering av chip i kort och mjukvara i be-
talterminaler dar den vanligaste vid namn EMV anvinds av de stora kortnitverken.3
Dessa terminaler ar ofta fullt kompatibla med kassa- och bokforingssystemen hos bu-
tikerna i handeln och har hog sdakerhet om de skulle bli utsatta for forsok till manipule-
ring av hard- eller mjukvara.

Piloten har i etapp 2 undersokt vilka olika alternativ som finns om man vill etablera en
e-krona pa en existerande POS-marknad och testat en teknisk integrering med en le-
verantor vars POS-terminaler finns ute pa den svenska betalmarknaden. Malet var att
tekniskt testa hur en e-krona i ett separat natverk skulle kunna anvandas pa termina-
ler som finns idag och som behandlar betalningar pa de stora kortnatverken med de-
ras protokoll.

Testad POS-integrering

Under etapp 2 testades en POS-integrering som innebar att sarskild mjukvara for e-
kronan installeras i terminalen sa att terminalen kan stédja e-kronabetalningar i e-kro-
nanatverket. Dessa betalningar hanteras separat fran de traditionella kortbetalningar
som kan goras i samma terminal. Riksbanken ansvarar da pa egen hand for mjukva-
ran, certifieringen av terminalleverantérerna och sakerhetslosningen for termina-
lerna. Upplagget kraver att Riksbanken nar ut till terminalleverantérerna, tecknar av-
tal med dem och certifierar dem. Dessutom maste Riksbanken ansvara fors utveckla
och forvalta den mjukvara och sdkerhetslosning som ar nodvandig for att e-kronan ska
kunna anvandas i terminalerna.

Nar e-kronan integreras i en terminal kan leverantérerna ha olika regler och principer
for hur man far kommunicera ut fran terminalen. Den terminal vi testat tillater kom-
munikation direkt fran terminalen till e-kronasystemet. Andra leverantorer kan ha
helt andra regelverk for hur kommunikationen ska ga via deras hardvara, vilket kan
gora e-kronan beroende av dessa aktorers IT-infrastruktur.

13 https://www.emvco.com/
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Diagram 6. Betalning i POS-terminal

Illustration dver hur e-kronaspecifik mjukvara har implementerats i en POS-terminal som
mojliggdr betalningar med e-krona och andra kortnatverk i samma terminal. Slutanvanda-
ren initierar kdp med e-krona mot butikens terminal som kommunicerar direkt med e-kro-
nandtverket. Betalningen genomférs genom deras deltagares noder i natverket.

S O
-------- >
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stora kortforeta-
en anvander.
Kundens g
deltagares
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Notarie- Butikens del-
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nod " .
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kortnatverken.

Lardomar och reflektioner fran POS-aktiviteten

Om en e-krona skulle lanseras sa skulle det innebéara att Riksbanken ger ut ett betal-
medel pa en betalmarknad dar det finns befintliga aktorer och etablerade standarder
for hur betalningar gar till och hur deras sdkerhet garanteras. Det ar en tydlig skillnad
mot dagens kontanter som i storre utstrackning kan anvandas mer sjalvstandigt. For
att e-kronabetalningar ska bli accepterade i handeln sa ar det en stor fordel om de
kan integreras sa smidigt och billigt som mgjligt for handeln. Att anpassa e-kronan ef-
ter de standarder som redan anvands av de stora natverken pa kortmarknaden skulle
kunna underlatta en etablering och minska Riksbankens arbete med att satta upp
egen mjukvara, regelverk, rutiner och férvaltning. A andra sidan sa ar det inte en liten
uppgift att fullt integrera en e-krona inom dessa kortnatverk och en parallell [6sning
kan ocksa ha sina fordelar i och med att den kan gora betalmarknaden mer robust.
Swish ar ett exempel pa en sjélvstandig betall6sning som borjar etableras allt mer som
ett betalmedel i handeln och som inte gar dver kortnatverkens regelverk. POS-aktivi-
teten i etapp 2 var konceptuellt liknande, dock som enbart teknisk aktivitet utan ett
etablerat regelverk.

Testandet i e-kronapiloten har visat att det gar att integrera e-kronanatverket genom
att implementera e-kronaspecifik mjukvara och floden pa en etablerad terminal som
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ocksa hanterar de stora kortnatverken, vilket innebér att en handlare med terminalen
kan ta emot betalningar med e-kronor och betalningar via de stora kortnatverken pa
samma terminal.

Vad som kan fungera som betalterminaler fordandras ocksa just nu dar utvecklingen
gar mot att det dven ska ga att anvanda vanliga mobiler som sakra terminaler. Detta
kan skapa 6kade mojligheter och flexibilitet for hur e-kronanatverkets betalningar kan
integreras mot handeln. Genom att undvika kortndtverkens standarder undviker man
en del komplexa fragor och far storre frihet, som exempelvis Swish har visat. Om man
vander blicken mot omvérlden sa ser man ocksa att de stora initiativen pa betalmark-
naden, inom saval CBDC som andra initiativ, fokuserar pa de mobilbaserade betalning-
arna. Oavsett vilka betalinstrument som skulle kunna anvandas for en e-krona kravs
regelverk och samverkan med handelns aktorer for att etablera e-kronan som betal-
medel. For det kommande arbetet med e-kronan blir det viktigt att fortsatta utreda
hur samverkansmodeller med marknadens aktorer skulle kunna se ut och dven arbeta
for att gora e-kronan flexibel for att félja den utveckling som sker pa betalmarknaden.

Prestandatester

Ett av de viktigaste kraven pa en potentiell e-krona &r att den ska kunna anvandas till
digitala transaktioner i realtid. | e-kronapiloten baseras e-kronan och dess natverk pa
en teknik som annu inte anvants i produktion for de syften, transaktionsmangder och
monster som en e-krona skulle innebara. Ett viktigt fokusomrade under etapp 2 var
att fortsatta testa prestandan och att undersdka specifika egenskaper i I6sningen som
kan ha effekt pa dess majligheter att genomféra transaktioner i realtid. E-kronan i den
tekniska I6sning som vi testar ar utformad som en sa kallad token som representerar
ett visst varde i e-kronor utgivna av Riksbanken. Varje transaktion med e-kronor be-
star av en eller flera tokens (input) med e-kronor fran betalaren som resulterar i en
output-token till mottagaren med en eventuell output-token med vaxel tillbaka till be-
talaren. De tokens som anvdnds som input i en transaktion markeras som konsume-
rade och e-kronorna gar vidare till mottagaren i form av en ny output-token som gar
att spara tillbaka till de input-tokens dar e-kronorna tidigare fanns. Pa sa satt skapar
varje transaktion en lank till transaktionskedjor inom e-kronanatverket med sparbar-
het till Riksbanken som utgivare som garanterar e-kronans dkthet. Detta sker hos del-
tagarna i natverket och ar inte synbart pa nagot satt hos slutanvandarna som &r ove-
tande om hur manga tokens som deras summa e-krona bestar av och dessa tokens
transaktionskedjor.
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Diagram 7. Transaktionskedja

Bilden ger en férenklad illustration dver hur transaktionskedjor skapas i den tekniska |6s-
ningen dar varje token har en sparbarhet till Riksbanken som utgivare av e-kronan.

e Betalning transaktion

o Utgivande transaktion o .
40 SEK fors over till bank

Bank A begar utgivning av C. Input-token markeras
50 e-kronor som Riksban- Betalning transaktion som forbrukad av nota-
ken utfardar i form av en o . rienoden och tva nya
token med ett certifikat 50 e-kronor férs over till skapas. En till bank C och

bank B. Notarienoden
markerar input-token
som forbrukad. En ny to-
ken skapas.

en vaxel till bank B

RIKS-
BANKEN S~

Varje betalning ar en lank i trans-
aktionskedjan som gar att spara
tillbaka till Riksbanken.

Anm. De enskilda tokens i bilden har olika ménster for att illustrera hur de ar unika och deras
sparbarhet i en historisk transaktionskedja

Deltagarna i natverket kontrollerar att e-kronorna ar dkta och kan sparas till Riksban-
ken och notarienoden kontrollerar att en token inte anvants tidigare. Att e-kronan i
denna l6sning ar utformad som unikt identifierbara tokens som alla gar att spara till
Riksbanken innebar att den pa vissa sétt liknar de fysiska kontanterna. En sadan likhet
ar att endast Riksbanken kan skapa e-kronorna och de blir pa sa satt enkla att sarskilja
fran andra digitala pengar. Men de tillhorande transaktionskedjorna innebar att trans-
aktionerna blir mer komplexa an i mer beprévade kontosystem. Det kan minska [6s-
ningens mojligheter att uppna samma prestanda som de traditionella I6sningarna.

For att ge ett enkelt exempel: En transaktion pa 100 kronor i den testade I6sningen
kan besta av en token med en valdigt kort historisk transaktionskedja vilket innebar
en liten mangd information att validera och verifiera. Men den kan ocksa besta av en
mangd olika tokens med olika langa historiska transaktionskedjor vilket innebar en
storre mangd information att validera och verifiera. Traditionella kontobaserade sy-
stem som inte baseras pa unikt identifierbara pengar har inte samma typ av informa-
tion i ett saldo och darmed inte heller lika stor variation i hur mycket information som
foljer med en transaktion.

Under etapp 1 gjordes en forsta utvardering av prestanda dar man bland annat tes-
tade om det med 100 000 anvandare var mojligt att under 10 minuter genomfora i
snitt 100 blandade transaktioner per sekund. Det visade sig mojligt men da var ocksa
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transaktionerna enkla och saknade en stérre mangd tokens med komplext samman-
satta transaktionskedjor. Under etapp 2 har darfér mer avancerade och utmanande
tester utforts. De har designats for att vara lite mer ”stokiga” och verklighetstrogna i
exempelvis sammansattningen av tokens, vilket kan paverka prestandan. Det 6vergri-
pande malet har varit att underséka om losningen skulle kunna klara av transaktions-
volymer motsvarande Swishs och de storre kortnatverkens volymer vid toppbelast-
ning och kunna halla genomsnittstiden for en transaktion kring en sekund. Testerna
har utforts i en avgransad testmiljo, begransad till e-kronanoderna utan kopplingar till
slutanvandarnas betalinstrument och till aliastjansten.

Syftet med testerna var att undersoka vilka egenskaper i den tekniska I6sningen och
vilka scenarier som skulle kunna orsaka problem vid omedelbara transaktioner. Pre-
standatesterna undersdkte bland annat foljande:

e Vilken mangd transaktioner per sekund kan det enklaste scenariot klara? Det
enkla scenariot innebar att transaktionerna bestar av fa tokens utan langa
transaktionskedjor.

e Hur paverkar langden pa transaktionskedjan hastigheten i en transaktion?

e Vilken effekt har antalet tokens pa natverket och pa transaktionshastigheten
(fragan blir oftast aktuell vid storre insattningar/vaxlingar)?

e Hur paverkar olika typer av transaktioner (utgivning fran Riksbanken, uttag
och insattningar fran kunder, transaktioner inom natverket och inlésen hos
Riksbanken) natverkets férmaga att leverera omedelbara transaktioner?

Lardomar och reflektioner fran prestandaarbetet

Testerna visar att i de enklaste scenarierna sa kan den implementerade I6sningen i
den avgransade testmiljon leverera transaktioner per sekund val i niva med Swish och
kortnatverkens toppbelastning. Dock ar dessa scenarier inte troliga i ett system som
har varit igang under en tid. Da kommer systemet att besta av manga tokens uppde-
lade pa sma och stora varden med tillhérande transaktionskedjor, vilket innebar mer
information att validera i transaktionerna. Nar testerna blir mer komplexa vad géller
exempelvis langden pa transaktionskedjorna och antalet tokens i transaktionerna sa
blir det svarare att uppna en viss prestanda. Det ar framfor allt nar kedjorna blir val-
digt langa och i testfall nar mangden tokens 6kar avsevart som det blir problem med
prestandan. Det géller saval transaktioner inom systemet som nar e-kronor ska l6sas
in hos Riksbanken igen. Nar en planbok har manga tokens sa tar det ocksa langre tid
att valja vilka tokens som ska ingd i en transaktion. Dessutom marktes det att det tar
lang tid att summera ett saldo som ska visas i exempelvis appen néar en planbok har
tusentals enskilda tokens. *#

For en genomsnittlig privatperson med en e-kronaplanbok ar sannolikheten lag att
planboken skulle innehlla s& manga tokens som i dessa exempel.’®> Men fér en ni-

14 Den version av Cordaplattformen som e-kronapiloten bygger pa har ocksa en skarp grans som innebar att
en transaktion som mest far besta av 10 000 tokens.

15 Under prestandaarbetet har dven storskaliga simuleringar gjorts for att utreda hur tokens och tillhérande
transaktionskedjor skulle kunna utvecklas hos systemets anvandare.
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ringsidkare som ska kunna ta emot e-kronabetalningar i den dagliga handeln sa kom-
mer mangden tokens att snabbt kunna vaxa sig stor. Dessa utmaningar visar ocksa pa
den fundamentala skillnad som finns mellan den testade tokenlésningen, byggd pa en
UTXO-modell, och en traditionell kontomodell. | en sddan kontomodell &r det, lite for-
enklat, bara saldot som rdknas upp och ner och en datapost for en transaktion som
adderas, medan man i tokenmodellen maste verifiera, spara, uppdatera och spara en
varierande mangd dataobjekt.

Att designa tester med mer verklighetstrogna scenarier ar svart, inte minst med tanke
pa att det annu &r oklart exakt hur en e-krona skulle designas och vilken roll den skulle
spela pa den svenska betalmarknaden. De st6rsta utmaningarna med prestandan upp-
star nar betalkedjorna skapar en fragmentering av tokens som 6kar mangden tokens i
natverket och betalningarna. Exakt hur denna fragmentering skulle se ut &r svart att
veta pa forhand. Prestandatesternas syfte var just att forsta i vilka situationer som 16s-
ningen med tokens och transaktionskedjor kan skapa problem med prestandan. Tes-
terna har gett oss en bra uppfattning om detta och under arbetet har vi ocksa fran ett
teoretiskt perspektiv diskuterat hur sadana problem skulle kunna undvikas.

De foreslagna I6sningarna gar ut pa att designa en mer intelligent hantering av plan-
bdckerna och deras tokens. For en handlare som tagit emot en mangd betalningar
med tokens kan en regelbunden sammanslagning av dessa till en storre token eller re-
gelbunden insattning forhindra att prestandan far problem. For en deltagare som ofta
tar emot forfragningar om uttag av e-kronor fran slutanvindare sa kan det i stéllet
vara mer optimalt att ha en storre variation av tokens med olika mangd e-kronor. Ge-
nom automatiska inlésen och utbyten av adldre tokens med langa transaktionskedjor
minskar man ocksa mangden information att hantera i transaktionerna vilket skulle
kunna gynna prestandan. De forslagna atgarderna skulle behéva utredas mer for att
sakerstalla att de inte paverkar anvandarnas mojligheter att anvanda sina e-kronor.
Det skulle dven behovas vidare utredning for att forsta vilka ovriga konsekvenser at-
garderna skulle kunna fa for den tekniska I6sningen och konceptuella modellen.

En viktig sak att komma ihag ar att en e-kronal6sning likt den i piloten bestar av flera
olika komponenter som alla paverkar |6sningens prestanda. En stor del av arbetet for
att forbattra prestandan har under etapp 2 dgnats at att optimera e-kronamotorn och
hanteringen av databaser. Prestandaarbete ar ocksa en kontinuerlig process som alla
mojliga tekniska I6sningar skulle behdva arbeta med for att garantera skalbarhet i sy-
stemet nar mangden transaktioner 6kar. Det tal ocksa att understryka att arbetet i pi-
lotens etapp 2 har byggt pa version 4 av Corda och den plattformen forbattras stan-
digt, inte minst nar det giller just prestanda och skalbarhet.!® Fér pilotens del har ar-
betet varit givande och hjalpt oss att identifiera vilka potentiella utmaningar |6sningar
av denna sort kan ha. Vissa lardomar ar formodligen mer specifika for just den har 16s-
ningen och dess implementering. Andra lardomar ar mer generella och kan anvandas i
det fortsatta arbetet med att jamfora olika potentiella I6sningar.

16 Corda 5 som ar pa vag att lanseras ska innehalla forbattringar bl.a. inom prestanda och skalbarhet.
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Legalt arbete etapp 2

Den juridiska analysen har utgatt fran den tekniska I6sningen i e-krona-
piloten samt den juridiska analys som gjordes i etapp 1. Analysen i pro-
jektet visar att de uppgifter som foljer med i transaktionskedjan sannolikt
kan anses vara uppgifter som omfattas av finansiell sekretess och person-
uppgifter som omfattas av dataskyddsreglerna. Vidare har vi i etapp 2
fortsatt analysen kring vilket tillgdngsslag e-kronan kan vara och kommit
fram till att den skulle kunna betraktas som en elektronisk form av till-
gangsslaget kontanter och ses som ett nytt alternativ och komplement
till den fysiska form av kontanter som finns idag — sedlar och mynt.

E-kronan, finansiell sekretess och personuppgiftsskydd

Den typ av DLT/blockkedjeteknik som anvands i e-kronapilotens tekniska l6sning inne-
bar att man kontrollerar att tokens ar dkta via den transaktionshistorik som féljer med
till mottagarens betaltjanstleverantor. Detta innebdr att mer information delas mellan
deltagarna i systemet an i traditionella betalningssystem. Under etapp 1 uppmark-
sammade projektet att det maste utredas hur denna informationsdelning férhaller sig
till finansiell sekretess (anvands framover som begrepp for bade banksekretess och
sekretess enligt betaltjanstlagen) och till dataskydd for personuppgifter.

Det ar deltagarna i e-kronanatverket som ar skyldiga att félja den finansiella sekretes-
sen. Denna innebar att deltagarna inte far roja uppgifter om kunder fér obehoriga.
Vad géller dataskyddsreglerna blir det fraga om huruvida behandlingen i natverket
uppfyller de krav som lagstiftningen stéller. Dessa rér bland annat andamalet med
uppgiftsbehandlingen och olika rattigheter for slutanvandarna, som ratten att fa upp-
gifter raderade.

Det ar oklart hur gallande ratt kring finansiell sekretess och dataskydd for personupp-
gifter forhaller sig till DLT/blockkedjeteknik. Detta &r ett omrade dar det ar rimligt att
tolka lagstiftningen med forsiktighet med tanke pa de rattigheter och intressen dessa
regelverk ar till for att skydda. Analysen i projektet visar att de uppgifter som féljer
med i transaktionskedjan sannolikt kan anses vara uppgifter som omfattas av finansi-
ell sekretess och personuppgifter som omfattas av dataskyddsreglerna.

Som den tekniska I6sningen som testats i piloten ser ut idag kan det inte uteslutas att
uppgifter i natverket behandlas pa ett satt som strider mot lagstiftningen om finansiell
sekretess och dataskyddslagstiftningen. Det kan darfor komma att behévas lagand-
ringar och/eller informationssakerhetsatgarder om denna l6sning ska uppfylla gal-
lande ratt. Det kan ocksa bli aktuellt med samrad med bade den svenska och den
europeiska dataskyddsmyndigheten for att fa klarhet i hur en |6sning baserad pa
DLT/blockkedjeteknik forhaller sig till dataskyddsreglerna.
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E-kronan - en elektronisk kontant

Under etapp 1 jamforde vi e-kronan som betalningsmedel med de betalningsmedel
som vi har idag. Sa som e-kronan har utformats i piloten ansag vi i den legala analysen
att e-kronan uppvisade flest rattsliga likheter med kontanter. Under etapp 2 har den
legala analysen av [6sningen fordjupats och ett forslag pa utformning av legala princi-
per for e-kronan har arbetats fram, se Appendix.

En grundlaggande fraga har da varit att analysera vad fysiska kontanter har for legal
status idag for att sedan ga in pa e-kronan i pilotlésningen. Projektet har gjort denna
fortsatta analys med hjalp av en juridisk expert inom betalningar. Slutsatserna av den
analysen ar att fysiska kontanter historiskt sett har utgjort en fordran och att inneha-
varen har haft ratt till en viss mangd metall i utbyte mot det vdarde som kontanten re-
presenterade. Fysiska kontanter kan ddremot idag inte langre anses representera en
fordran i juridisk mening utan ar i stillet nagot eget, ett betalningsmedel med fri-
stdende varde (sui generis), som representerar ekonomisk makt/kopkraft. Det visas av
att fysiska kontanter inte ar rantebarande och inte kan preskriberas. Det finns idag
inte heller nagot direkt krav som innehavaren av en sedel eller mynt kan stalla mot
Riksbanken pa utgivande av t.ex. en sarskild metall. Det ar istéllet ett forhallande som
kan sdgas bygga pa ett fortroende for staten som garant av kontanternas varde.

Liksom fysiska kontanter representerar e-kronan i pilotens 16sning ekonomisk
makt/kopkraft. Enligt analysen kan den betraktas som en elektronisk form av till-
gangsslaget kontanter och ses som ett nytt alternativ och komplement till den fysiska
form av kontanter som finns idag — sedlar och mynt. | pilotens 16sning ar det tankt att
e-kronan ska vara skyddad om en deltagare gar i konkurs, eftersom den tillh6r slutan-
vandaren. Deltagarna ser till att slutanvandarna kan genomféra transaktioner i e-kro-
nan och vaxla mellan e-kronor och andra typer av pengar. Daremot ska e-kronan inte
inga i deltagarens tillgangar nar slutanvandaren val betalt for den. Om pilotens l6sning
skulle bli verklighet innebér detta att ny lagstiftning skulle behéva komma pa plats
som ser till att e-kronan far det skydd och den rattsliga stéllning som beskrivs har.

Att ha fysiska kontanter i sin besittning innebar vissa rattsliga konsekvenser. Nar det
kommer till e-kronan som en elektronisk kontant skulle innehavet i stallet kunna kny-
tas till registreringen i den elektroniska planboken. Planboken ar det instrument dar e-
kronorna forvaras, en sorts informationskonto (det kan dven vara aktuellt med andra
betalningsinstrument). Detta innebar bland annat att det inte far nagon direkt rattslig
betydelse var nycklarna till den elektroniska planboken &r placerade, nagot vi funde-
rade Gver under etapp 1. Valet av teknik skulle alltsa inte i nagon direkt utstrackning
paverka den legala utformningen, utan denna blir teknikneutral.

| och med att e-kronan i pilotlésningen skulle kunna anses tillhora tillgangsslaget kon-
tanter foljer att de regler som ar kopplade till fordringar inte ar tillampliga. Detta inne-
béar att e-kronan i sa fall inte kan uppbara ranta eller preskriberas enligt den lagstift-
ning som galler for fordringar.
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4.2

Fortsatta arbetet med e-kronan

Om det finns anledning att begransa storleken pa innehaven av e-krona, alternativt ge
incitament till att halla e-kronor, skulle sadana styrmedel kunna inféras i form av an-
tingen beloppsbegransningar eller avgifter/kompensation knutna till den elektroniska
planboken.

Fortsatta arbetet med e-kronan

Projektet gar nu in i etapp 3. Arbetet har gett Riksbanken vardefull in-
formation om den testade l6sningens mojligheter och utmaningar. Det
har ocksa varit en bra grund for att utreda generella tekniska och policyo-
rienterade fragor och aven vilket legalt ramverk en e-krona skulle kunna
ga under. Etapp 3 kommer att fortsatta testa specifika delar av den tek-
niska I6sningen men dven rikta fokus pa att forbereda malbilden for och
kraven pa den utgivningsbara e-kronan.

Den tekniska l6sningens majligheter att erbjuda
programmerbara pengar och betalningar

DLT- och tokenbaserade I6sningar sags ofta ha en fordel jamfort med mer tradition-
ella 16sningar om man vill gynna innovationer inom betalningar. Begrepp som pro-
grammerbara pengar, smarta pengar och smarta betalningar sags ofta vara framtiden
for betalningar och detta anvands som ett argument for den nya tekniken. Begrep-
pens innebord kan variera men de syftar till mojligheten att genom programmering
skapa nya effektiva satt att utfora betalningar och pengar for speciella &ndamal. E-
kronapiloten har &n sa lange inte tittat specifikt pd om, och i sa fall varfor, just DLT-
och tokenbaserade I6sningar skulle kunna gynna innovationer inom betalningar. Men
det tekniska arbetet under etapp 3 kommer att fokusera pa just det omradet. Vi vill
testa och underséka hur sadana l6sningar kan anvandas for att skapa nya betaltjans-
ter och varfor de i sa fall skulle vara effektivare an mer traditionella tekniker. Vi vill
ocksa undersoka om det skulle vara majligt for marknadens aktorer att skapa innovat-
ioner utan att e-kronans grundlaggande egenskaper riskeras och utan att Riksbanken
som utgivare av e-kronan behéver vara direkt delaktig. Vi vill fa en djupare forstaelse
for hur mycket substans det finns i de ofta forekommande argumenten for den nya
tekniken och om de ar relevanta for en potentiell e-krona.

Samverkansmodell for en e-krona

Som vi tidigare namnt sa skulle en e-krona enligt den testade modellen krdva ett sam-
arbete mellan Riksbanken och aktérer pa marknaden. Distributionsmodellen med del-
tagarna och POS-aktiviteten &dr tva omraden som testats tekniskt under etapp 2. Ett
sadant samarbete med flera olika typer av aktorer kraver ocksa nagon form av sam-
verkansmodell som definierar de olika parternas roller och ansvar. Om e-kronan ska
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4.4

Fortsatta arbetet med e-kronan

vara beroende av privata aktorer sa behdver den ha en plats i deras verksamheter och
affirsmodeller. Amnesomradet omfattar ocksa frdgor om Riksbankens organisation
for drift och férvaltning av en infrastruktur dar Riksbanken samverkar med marknads-
aktorer. Under etapp 3 kommer fragorna kring samverkansmodellen att utredas mer
ingaende.

Legala fragor

Det finns flera fragor att utreda vidare inom det juridiska arbetet. En viktig sadan ar
att ta stallning till om e-kronasystemet ska ses som ett avvecklingssystem, en annan
att avgora nar en betalning ar slutgiltigt genomford. Detta maste klarldggas for att
inte systemrisker ska uppsta. | piloten dr utgangspunkten att avvecklingen av betal-
ningen ska ske omedelbart och att e-kronorna inte ska ingd i deltagarens/intermedia-
rens konkurs; fragan ar darfér vilka systemrisker som faktiskt kan uppsta i systemet.
Om det ska betraktas som ett avvecklingssystem far det betydelse for vilka som kan
delta i e-kronanatverket.

En fraga som identifierats och analyserats redan under etapp 1, och som det finns skal
att analysera vidare, ar hur operativa risker och en deltagares eventuella fallissemang
ska hanteras. Det blir i det sammanhanget intressant att diskutera vem som ska dga
informationen i systemet och vilken samverkansmodell som en I6sning kan bygga pa.

Inom ramen for det legala arbetet kommer projektet ocksa att fortsatt utreda och
analysera den legala utformningen av en e-krona.

Utformning av och krav pa den utgivningsbara e-kronan

Under aret kommer Riksbanken ocksa att fokusera mer pa hur en eventuell utgiv-
ningsbar e-krona skulle se ut och fungera. Vi kommer darfor att avsatta mycket tid
och resurser till att ta fram sadana forslag. Alla tester, analyser och utredningar som
hittills genomforts kommer att ligga till grund for det arbetet. En del av arbetet kom-
mer att innebdra att vi jamfor den tekniska |6sning som har testats med andra mojliga
[6sningar for en lanserad e-krona. Under varen kommer darfor en sa kallad Request
For Information (RFI) att ga ut dar aktérer pa marknaden far beskriva hur deras fore-
slagna |6sning skulle kunna fungera for en e-krona. Projektet kommer darutéver att ta
in synpunkter fran olika parter pa betalmarknaden och fran allméanheten.
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APPENDIX — Forslag legal utforming e-
kronan

E-kronan — en dematerialisering av fysiska kontanter

Nedan ges forslag pa en legal utformning av e-kronan som baseras pa en dematerial-
isering av fysiska kontanter:

Ett betalningsmedel utgivet av Riksbanken

Fysiska kontanter och digitala kontanter — “e-kronor” - ska samexistera och
komplettera varandra.

E-kronan ska utgora ett lagligt betalningsmedel och vara en officiell represen-
tation av den svenska valutan (krona) pa samma satt som fysiska kontanter.

Riksbanken ska ha ratt att ge ut betalningsmedlet kontanter i fysisk och i digi-
tal form. E-kronan innebar en dematerialisering av fysiska kontanter.

Endast Riksbanken ska kunna ge ut och |6sa in e-kronor. Det ar viktigt att det
ar centralbanken (staten) som ar ensam huvudman och att e-kronan inte
sammanblandas med privata alternativ.

Riksbanken har till uppgift att varda e-kronornas funktionalitet och varde.

Utgiven mangd e-kronor ska tas upp som en skuldpost i Riksbankens balans-
rakning pa samma satt som fysiska kontanter. E-kronor ska ha samma varde
och rattsliga status som fysiska kontanter dvs. vara den digitala versionen/re-
presentationen av valutan (krona) .

Funktionaliteten for e-kronan

Riksbanken ska tillhandahalla det betalningssystem som ska mojliggora trans-
aktioner i e-kronor. E-kronor kunna anvandas av allménhet, foretag (finansi-
ella och icke-finansiella) och myndigheter som slutanvdndare av betalnings-
medlet.

E-kronor ska vara foremal for erforderliga penningtvéattskontroller.
Riksbanken ska ha ensamratt pa att ge ut e-kronor.

Det ar huvudsakligen intermediarer som ska ansluta slutanvandare, distribu-
era e-kronor till slutanvandare samt mojliggora transaktioner mellan slutan-
vandare.

Nar slutanvandaren erlagt betalning for e-kronorna forvaras de i en elektro-
nisk planbok (ett digitalt forvaringsutrymme) eller annat anvisat betalningsin-
strument t.ex. betalkort.

Den elektroniska planboken och andra anvisade betalningsinstrument tillhan-
dahalls huvudsakligen till slutanvandarna av intermediarer. E-kronor ska vara
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slutanvandarens egendom efter det att den placerats i slutanvéandarens
elektroniska planbok.

E-kronor far inte inga i intermediarens tillgdngsmassa efter det att den place-
rats i slutanvandarens elektroniska planbok (eller annat anvisat betalningsin-
strument) och ska vara skyddad vid intermedidrens konkurs.

E-kronor ska av slutanvdandaren kunna anvandas till betalning och andra éver-
foringar. Betalningar ska kunna genomféras omedelbart.

En slutanvandare ska kunna kdpa samt I6sa in e-kronor mot andra typer av
betalningsmedel hos intermediaren.

Robust och tillganglig i savdl normalldge som fredstida krissituationer och
hojd beredskap

For att e-kronan ska vara robust och effektiv, i savdl normallage som i freds-
tida krissituationer och hojd beredskap, ska Riksbanken ges laglig ratt att
styra och kontrollera distribution, tillganglighet och funktionalitet av e-kro-
nor. Detta bor ske genom att Riksbanken far befogenhet att dga infrastruktur,
att stalla krav pa intermediarer, slutanvandare och andra aktérer samt att be-
stdmma vilka funktioner en elektronisk planbok ska ha. Fér att uppna detta
bor Riksbanken ges ratt att fatta beslut, utfarda féreskrifter samt teckna avtal
i fragor som ror e-kronan. Motsvarande befogenheter har Riksbanken vad
gdller fysiska kontanter idag.

Reglering

En reglering av e-kronan kan sannolikt géras utan en andring av grundlagen
men det kan vara lampligt att gora grundlagen teknikneutral (idag ar utgiv-
ningsmonopolet kopplat till sedlar och mynt) och att fortydliga att det endast
ar Riksbanken som far ge ut en e-krona. Darutdver kravs vissa dndringar i 4
kap. i den nya riksbankslagen (Prop. 2021/22:41) som reglerar Riksbankens
mandat i fraga om kontanter och andra betalningsmedel samt kontanternas
stallning som lagligt betalningsmedel. Sedan skulle det behovas en kortfattad
och koncentrerad lag som tar sikte pa de civilrattsliga forutsattningarna for
och verkningarna av dispositioner med e-kronor (jfr sarskilt 6 kap. lag
(1998:1479) om vardepapperscentraler och kontoforing av finansiella instru-
ment). Denna lag kan endera vara fristaende eller foras in som ett sarskilt ka-
pitel i den nya riksbankslagen.

Riksbanken ska kunna utfarda regelverk for tekniska eller monetéara begrans-
ningar pa de elektroniska planb6ckerna och/eller ta ut avgift eller ge kompen-
sation pa dessa om Riksbanken anser att detta ar andamalsenligt.
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