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Ordlista

Ordlista

Betalningsinstrument: En elektronisk enhet som slutanviandaren anvander for att be-
tala med, till exempel kort eller mobiltelefon.

Betalterminal: Hardvarul6sning dar butiken tar emot betalningar fran betalinstru-
ment. Point of Sale-terminal (PoS) pa engelska.

CBDC: Engelsk forkortning for Central Bank Digital Currency. En digital form av central-
bankspengar.

Corda: DLT-plattform som e-kronapilotens testnatverk ar byggt pa.
Corda-nod: Haller och hanterar planbocker.

DLT: Distributed Ledger Technology - distribuerad lagring av information, exempelvis
fran en transaktion. Informationen ar spridd bland deltagare i ett natverk i stallet for
lagrad pa en central plats. Medlemmar i natverket kan vanligtvis ldsa och, beroende
pa behorighet, lagga till information.

E-krona: Svensk CBDC tillganglig for allmanheten.

E-kronanod: Del av DLT-plattformen som ar utlagd pa och drivs av respektive interme-
diar.

E-kronamotor: Nod dar intermedidrer kan bygga egen affarslogik.

E-kronandtverk: Natverk bestaende av Riksbanken och godkanda deltagare, sa kallade
intermediarer, dar e-kronor distribueras och anvands i transaktioner. Natverket ar
byggt pa en DLT-plattform vid namn Corda.

Intermediar: Samlingsnamn for olika former av aktérer som ar anslutna till E-krona-
plattformen. Juridisk person som har ratt att agera ombud och/eller tillhandhalla
tjanster for e-krona.

NFC: Engelsk forkortning for Near Field Communication. Teknik som majliggor tradlos
kommunikation mellan enheter som till exempel betalkort och betalterminaler.

Notarie-nod: Kontrollerar sa att dubbelspendering inte sker.

Offline: Nar kommunikation mellan betalningsinstrument och e-kronanéatverk inte ar
tillganglig.

Offlineplanbok: Finns pa betalinstrumentet, exempelvis ett betalkort.
Onlineplanbok: Finns i intermediarens nod.
Planbok: Forvaringsutrymme for e-kronainnehav

Skuggplanbok: Finns i intermedidrens nod och ar en spegling av anvandarens offline-
planbok. Skuggplanboken ar forbindelsen mellan offline- och online-planbéckerna.



Ordlista

Token: Inom e-kronapiloten en unik identifierbar digital vardeenhet som kan béra var-
det av kronor.

Synkronisering: En atgard for att stimma av data lagrade pa betalkortet mot uppgif-
ter lagrade hos intermediaren.



Sammanfattning

Sammanfattning

| den fjarde etappen har fokus varit att testa och utvardera om det gar att utforma en
séker, saldobaserad offlinelésning utifran forutsattningarna i e-kronapilotens test-
miljo. | I16sningen reserveras e-kronor for offlineanvandning i en sa kallad skuggplan-
bok i online-systemet. Betalningsinstrumentet i form av ett kort registrerar skuggplan-
bokens saldo och efterféljande offline-transaktioner. De faktiska e-kronorna som ar
utgivna av Riksbanken lamnar aldrig online-systemet och byter dgare forst da betal-
ningsinstrumenten synkroniseras. Losningen skiljer sig alltsa fran den offline-16sning
som testades i etapp 2 vilken var token-baserad och innebar att kopior av e-kronorna
flyttades till betalningsinstrumentet.

Tre olika anvandningsfall testades; laddning och aterforing av e-kronor till betalnings-
instrumentet, offlinebetalning fran kort till betalterminal (PoS) samt offlinebetalning
mellan tva kort. Dessutom testades att infora begransningar i saldo och antal trans-
aktioner pa betalningsinstrumentet. Eftersom korten inte kan kommunicera sjélva
kravs mobiltelefoner och appar som lank. Losningen utgick fran att dessa mobiltelefo-
ner inte kunde anses sdkra vilket stallde stora krav pa kortens och e-kronasystemets
mojlighet att sdkra transaktionernas integritet.

Laddning av e-kronor till kortet gérs av anvandaren med hjalp av en mobiltelefonapp
ansluten till online-systemet. Laddning av e-kronor pa kortet kraver fortroende for in-
termedidrens system och processer da saldot som registreras inte ar tekniskt sparbart
till de av Riksbanken utgivna e-kronorna.

Betalning till butik gjordes via en mobiltelefon som agerade PoS-terminal. Eftersom
atkomst till terminalens sdkra hardvara saknades implementerades vissa egna saker-
hetsfunktioner for att skydda de lagrade transaktionerna.

Betalning mellan anvandare kraver, med utgangspunkten att mobiltelefonerna ar
osakra komponenter, manga steg for att kunna betraktas som sakra vilket gar ut dver
anvandarvanligheten. Detta ar en direkt konsekvens av att korten kraver en lasare i
form av en mobiltelefon for att kunna kommunicera. Méjligheten att minska antalet
steg bedéms som sma i denna design.

Betalningar som har gjorts offline behover synkroniseras for att saldot i offlineplanbo-
ken ska motsvara de e-kronor som ar reserverade i skuggplanboken i onlinesystemet.
Beroende pa i vilken ordning anvandare synkroniserar, kan problem uppsta da likvidi-
tet saknas i vissa skuggplanbdcker.

Manga lardomar har gjorts under projektet dar den viktigaste ar att en siker och
funktionell offlinelésning kraver mycket utvecklingsarbete bade av teknik, regelverk
och processer. Slutsatsen ar anda att det med ratt avgransningar och regelverk skulle
kunna vara mojligt att utveckla en saker och anvandbar offlineldsning.



E-kronapiloten

E-kronapiloten

Riksbanken har sedan 2017 undersokt mojligheten att ge ut digitala
centralbankspengar avsedda for allmdnheten, sa kallade e-kronor. Sedan
2020 har Riksbanken drivit en e-kronapilot.? Arbetet i e-kronapiloten har
varit inriktat pa att testa olika tekniska I6sningar och att parallellt under-
soka olika legala aspekter. Syftet har varit att Riksbanken genom praktiskt
arbete ska lara sig mer om hur en e-krona skulle kunna fungera. Denna
rapport beskriver kortfattat arbetet och slutsatserna fran pilotens fjarde
och sista etapp dar fokus har varit att integrera sakra offlinebetalningar i
e-kronans pilotmiljo. Det finns idag inget beslut om att ge ut e-kronor
och inte heller om vilken teknik som i sa fall skulle anvéndas.

Riksbankens arbete kring e-kronan har efter den fjarde etappen av piloten gattinien
ny fas. Den tekniska piloten avslutades i oktober 2023 och arbetet med att analysera
vilka krav som maste stallas pa en e-krona och konsekvenserna av att ge ut en sadan
samt kommunicera Riksbankens syn pa hur en e-krona boér utformas fortsatter. Paral-
lellt med detta foljer Riksbanken den internationella utvecklingen. Digitaliseringen
kommer att fortsatta bade i Sverige och i omvarlden, vilket kommer att krava nya be-
talningslosningar. En e-krona kan komma att bli ett viktigt komplement pa betalnings-
marknaden.

Det e-krona-arbete som denna och tidigare rapporter fokuserat pa ar det som brukar
bendamnas som en retail CBDC, det vill sdga digitala centralbankspengar tillgdngliga for
allmanheten. Under e-kronapilotens foregaende etapper har vi i en testmiljo byggt
upp ett e-kronanatverk dar e-kronorna distribueras till slutanvandare via av Riksban-
ken godkdnda deltagare i natverket. Vi har darefter vidare testat bland annat hur ett
e-kronanéatverk skulle kunna integreras med deltagarnas interna system: hur en off-
linelésning skulle kunna fungera, hur e-kronan skulle kunna fungera i befintliga betal-
terminaler och vilken prestanda den testade |6sningen har.

Vi har dven undersokt hur Riksbanken skulle kunna samverka med aktorer pa mark-
naden nar e-kronor ska distribueras till allmanheten. Vidare har vi testat mojlighet-
erna att frédmja innovation pa betalmarknaden, till exempel smartare och effektivare
satt att betala. Pilotens testmiljo har dven anvants for internationellt samarbete som
projektet Icebreaker dar vi undersékt om en e-krona kan mojliggora effektivare och
sdkrare betalningar mellan lander och CBDC-natverk.

L E-kronapilotens rapporter finns att lasa pa hemsidan, https://www.riksbank.se/sv/betalningar--kontan-

ter/e-krona/
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E-kronapiloten

| den fjarde etappen har pilotens arbete varit avgransat till att undersoka:

e Om det gar att utforma en saldobaserad offlinelosning utifran forutsattning-
arna i e-kronapilotens testmiljé och analysera hur sdaker den kan bli.

e Sikerheten i en offlinelosning baserad pa ett for e-kronan specifikt betalkort
och en betalterminal for butik.

e Mojligheten att anvidnda den befintliga EMV-standarden? som &r global stan-
dard for debet- och kreditkort.

2EMV &r den standard som togs fram av Europay, Mastercard och Visa. Standarden hanteras idag av EMVco
som bestar av American Express, Discover, JCB, Mastercard, UnionPay och Visa.



3.1

Mal och férutsattningar

Sakra offlinebetalningar

Den saldobaserade |6sning som utvecklats i den fjarde etappen av e-kro-
napiloten visar att offlinebetalningar gar att genomféra men att det finns
utmaningar med sakerheten nar det galler exempelvis person till person-
betalningar. Det kan ocksa uppsta problem med likvida medel nar flera
betalningar gors efter varandra utan att synkroniseras. Med begrans-
ningar i antalet transaktioner eller ett maxbelopp kan riskerna minskas
men det aterstar att finna en [6sning som gor att dessa kan dndras utan
att man behdver distribuera ut nya kort.

Mal och forutsattningar

Riksbankens mal med etapp fyra har varit att utforma en saker offlinelésning med e-
kronapilotens forutsattningar och sedan testa och utvardera denna. Vi har alltsa ut-
nyttjat den pilotmiljo fér e-krona och betalinstrument som tidigare utvecklats. Dessu-
tom undersoktes om det var teoretiskt mojligt att nyttja EMV-standarden som an-
vands globalt for debet- och kreditkort eftersom den ar beprévad och fungerar val.

E-kronapiloten har utvecklats pa en DLT-baserad systemlsning byggd pa plattformen
Corda. Riksbanken och intermedidrerna ingar i ett isolerat testnatverk med egna no-
der. For att e-kronan ska fungera offline behdvs ett betalinstrument som inte ar bero-
ende av kontinuerlig kommunikation med e-krona-systemet. | den har etappen har
betalkort och mobilappar vidareutvecklats for att detta skulle vara majligt. Pa betal-
kortet har det implementerats en sa kallad Store value-I6sning dar saldo for offline-
anvandning sparas.

Vi har ocksa undersokt om det skulle vara mojligt att erbjuda offlinebetalningar dar
man endast anvander mobiltelefon. Detta var dock inte magjligt da var bedomning ar
att det inte gick att uppna tillracklig sdkerhet. Vi valde darfor att basera offlinelds-
ningen enbart pa kort.



Overgripande design

3.2 Overgripande design

| denna etapp valde vi att ateranvanda den tidigare utvecklade pilotmiljon fér e-krona
med ofdrandrade roller for Riksbanken och intermediarerna.
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Figur 1. Overgripande design

Aven hir ansvarar Riksbanken fér en notarienod dér e-kronatransaktioner verifieras
och avvecklas. Intermediarerna férser anvandare och handlare med e-kronaplan-
bdcker, betalningsinstrument och betalterminaler. Anvandarna ska kunna genomféra
transaktioner med andra anvandare och betala hos handlare dven nar e-kronanatver-
ket inte ar tillgangligt, det vill séga offline.

Med dessa grundférutsattningar utformade vi en offlinelésning baserad pa betalkort
och undersokte hur saker den var. De kort som anvandes var samma kort som anvants
under tidigare etapper av piloten.3

Skillnaden jamfért med den tidigare offlinelésningen ar att under etapp tva baserades
[6sningen pa tokens med transaktionskedjor som lagrades pa en Android mobiltele-
fon. | etapp fyra sa lagras istallet endast saldo och offlinetransaktioner pa slutanvan-
darens betalkort eller i handlarens betalterminal. Betalningsinstrumentet som sparar
saldo och offlinetransaktioner kallar vi for offlineplanbok. | bada I6sningarna, etapp
tva och etapp fyra, behover varje anvindare en extra planbokstyp for att hantera off-

3 “Dual-interface” med “NXP P71 Secure Element chip” och operativsystemet “JavaCard JCOP4”.



Overgripande design

linebetalningar. | etapp fyra kallar vi denna planbok skuggplanbok, se Figur 2. Det in-
nebar att varje anvandare har tva planbocker i intermediarens Corda-nod, skuggplan-
boken och den vanliga onlineplanboken.

Skuggplanbockerna anvands for att hantera anvandarnas offlinetransaktioner. Till ex-
empel:

e Nar anvandaren vill fylla pa eller tomma sina reserverade e-kronor for offline-
transaktioner.

e Nar offlineplanbéckerna ska synkronisera alla offlinetransaktioner.

=
Online

E-KRONANOD HOS INTERMEDIAR

Overforing till skuggpldnbok Synkronisering

Onlineplanbok Skuggpladnbok Offlineplanbok

Overfaring fran skuggplénbok

Figur 2. Varje anvéndare har en egen onlineplanbok, skuggplanbok och offlinepldnbok.

Sdkerhetsdesign

Losningen bygger pa hantering av saldo och transaktioner pa ett kort, sa kallad Stored
Value Card. Certifikat och olika réknare ar inforda for att 6ka sdkerheten. Syftet har
varit att se hur en sdker [6sning for offlinebetalningar kan se ut.

Designen och l6sningen forlitar sig pa att intermediarernas system (e-kronamotorer)
och kort har ett starkt skydd och att administratérerna hanterar systemen korrekt.
Designen utgar ocksa fran att PoS-terminaler och mobiltelefoner som anvands for off-
linebetalningar ar osdkra och dven kan vara hackade. For att betalningsinstrumenten,
det vill sdga korten, ska lita pa instruktioner fran intermediarerna och for att interme-
didrerna ska lita pa meddelanden fran betalningsinstrumenten anvands digitala certi-
fikat. Certifikaten var i detta fall sjdlvsignerade men for att uppna hog sdkerhet i en
produktionssatt 16sning behévs en betrodd och verifierad PKI, Public Key Infra-
structure, eller motsvarande som utgivning, signering och kryptering kan knytas till.
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3.3

Limiter och begransningar

Forutom digitala certifikat anvander betalningsinstrument och e-kronamotorer flera

olika réknare for att sakerstélla att offlinebetalningarna ar synkroniserade och att in-
struktionerna till och fran kortet inte redan har hanterats. Har finns ocksa skydd mot
ateruppspelningsattacker “replay attack”, dar samma e-kronor anvands flera ganger.
Varje transaktion har dven ett unikt nummer som sparas i intermediarernas e-krona-
motorer.

Limiter och begransningar

| en offlinelésning kan det vara nédvandigt att infora begransningar for hur manga och
hur stora betalningar som kan accepteras offline. Skalen kan vara att minska risker
och forsvara penningtvatt och bedréagerier. Om man infor begransningar sa behover
slutanvandarna ga online oftare for att synkronisera offlineplanbokens transaktioner,
vilket ocksa bidrar till att intermediarerna lattare kan se vilka kunder som har pengar
offline och hur mycket. Nar synkroniseringen ar gjord nollstalls kortets rdknare och
nya offlinetransaktioner kan goras.

| syfte att utvardera hur begransingar for offlineanvandning av e-kronor kan imple-
menteras inforde vi foljande regler:

e Betalkort kan genomféra maximalt fem transaktioner offline.
e Saldot pa ett kort far aldrig 6verstiga 3 000 kronor.
e En betalterminal kan ta emot maximalt tolv transaktioner offline.

e Summan av mottagna pengar pa en betalterminal far aldrig 6verstiga 20 000
kronor.

e Pengar som har tagits emot av betalterminaler i offlineldge kan inte anvandas
for nya offlinebetalningar.

Begransningarna ar implementerade direkt i programkoden pa kortet och inte som se-
parata konfigurationer. Detta gjorde det enkelt att infoéra begransningarna men nack-
delen &r att det i stallet kan vara svart att vid behov dndra dem efterhand.

Lardomar om limiter och begransningar

Det ar fullt mojligt att inféra begransningar pa betalkort. Med sdkerhetsfunktioner pa
korten, exempelvis write once, kan man satta och gora begransningarna permanenta.
Nackdelen ar da att man behdover distribuera nya kort om man vill &ndra begransning-
arna.

Det kan ocksa bli en pedagogisk utmaning att forklara for slutanvandare hur limiter
och begransningar fungerar i praktiken och hur de i vissa fall kan stoppa en betalning.
Till exempel kan en betalare ha utrymme kvar for att genomfdéra en betalning offline,
samtidigt som betalterminalen ligger nara sin limit for att kunna ta emot betalningen.
Da skulle betalningen inte kunna genomforas trots att betalaren har majlighet.

11



Overféringar mellan onlineplanbok och betalningsinstrument for offline

3.4 Overféringar mellan onlinepldnbok och
betalningsinstrument for offline

Na&r anvandare far sitt kort for offlinebetalningar sa finns det inga pengar pa kortet.
For att kunna anvanda kortet offline behdver anvandaren fylla pa kortet med pengar
fran onlineplanboken.

SERENNS QO =
Slut- Online- Slut- Skugg-

anvandare planbok Summa anvindare planbok Summa
Anna Initialt saldo 100 kr e Anna Initialt saldo 0 kr
Pafyllning Pafyllning
e-krona -25 kr e-krona 25 kr
betalkort betalkort
Tillgangligt Tillgangligt
saldo 75 kr T 25 kr
=
—
e 4 »
Slut- Ofﬂine- O o)
anvandare planbok Summa
Anna Initialt saldo 0 kr <
Pafyllning 25 kr
Tillgangligt 25 kr
saldo

Figur 3. Anvéndare laddar sitt kort for offlinebetalningar

Pafyliningen av betalkortet gar till sa har:

1. Anvandaren 6ppnar sin e-kronaapp i mobiltelefonen och skriver in beloppet
som ska overforas.

2. Anvandaren skriver in e-kronaappens PIN-kod och for kortet till mobiltelefo-
nens NFC-lasare.

3. Mobiltelefonen skapar en digitalt signerad férfragan som skickas till interme-
didrens e-kronanod.

4. Intermediaren verifierar den digitala signaturen och for 6ver beloppet fran
anvandarens onlineplanbok till anvandarens skuggplanbok.

12



Overféringar mellan onlineplanbok och betalningsinstrument fér offline

5. Intermedidren laser av det uppdaterade saldot pa anvandarens skuggplan-
bok, signerar saldovardet och siander det signerade saldovardet till anvanda-
rens e-kronaapp.

6. Anvandaren haller kvar kortet mot mobiltelefonens NFC-ldsare och anvanda-
rens e-kronaapp sander over det uppdaterade saldovardet till kortet.

7. Kortet andrar sitt saldo till det uppdaterade saldovardet.

Anvandaren kan dven tdmma kortet pa valfritt belopp, se Figur 4. Innan kortet kan
tdmmas sa behover alla offlinetransaktioner vara synkroniserade.

=
a—

€
el o

Slut- Offline- Slut- Skugg-
anvandare planbok Summa anvandare planbok Summa
Anna Initialt saldo 100 kr ~ ‘— Anna Initialt saldot 100 kr
Aterfora - 25 kr Aterfora - 25 kr
Tillgangligt Tillgangligt
saldo 75kr saldo 75kr
g =
Slut- Onlineplan-
anviandare bok Summa
Anna Initialt saldo 100 kr %
Aterforing 25 kr
e-krona
Tillgangligt
caldo 125 kr

Figur 4. Anvéndare minskar sitt belopp fér offlinebetalningar

Sa har gor den slutanvandaren som vill minska sitt innehav av pengar som kan anvan-
das offline:

1. Anvandaren 6ppnar sin e-kronaapp i mobiltelefonen och skriver in beloppet
som ska aterféras.

2. Anvandaren skriver in kortets pin-kod i e-kronaappen och fér kortet till mobil-
telefonens NFC-lasare.

3. Kortet verifierar PIN och sdander éver en engangskod till e-kronaappen.

4. E-kronaappen sdnder forfragan till intermediaren om att aterféra innehav. In-
termedidren verifierar att beloppet finns pa anvandarens skuggplanbok.

13



3.5

Offlinebetalningar till butik

5. Intermedidren raknar ut vad det kommande saldot pa skuggplanboken kom-
mer att bli efter minskningen och skickar detta saldovarde digitalt signerat
tillbaka till e-kronaappen.

6. Anvandaren haller kvar kortet mot mobiltelefonens NFC-ldsare och e-krona-
appen sander 6ver det signerade saldovardet till kortet.

7. Kortet verifierar signaturen och uppdaterar saldot pa kortet.

8. Kortet sander tillbaka en bekraftelse till e-kronaappen, digitalt signerad av
kortet, att saldot ar uppdaterat.

9. E-kronaappen sdnder denna information vidare till intermediaren.

10. Intermediaren verifierar kortets signatur och for éver beloppet fran anvanda-
rens skuggplanbok till onlineplanboken.

Lardomar om dverféringar mellan onlineplanbok och betalinstrument for offline

Intermedidrerna har en skuggplanbok for varje anvandare for att kunna skilja ut vilka
e-kronor som &r tillgangliga for transaktioner offline fran de som kan anvandas online.
Det ar viktigt for intermediarerna att ha information om mangden e-kronor i samtliga
offlineplanbocker, dels for att hantera risker men ocksa i det fall som begransningar
eller avgifter har inforts for e-kronainnehav. Varje intermediar kan rakna ut hur
manga e-kronor som deras kunder har avsatt for offline. Det &r dock viktigt att poang-
tera att de transaktioner som sker offline mellan anvandare hos olika intermediarer
forblir okanda tills samtliga utestaende offlinetransaktioner har registrerats online.

En svarighet som behover hanteras ar skuggplanbockernas integritet. Saldot pa off-
lineplanboken, det vill sdga betalinstrumentet for offline, satts av intermediarens sy-
stem. Det behdver darfor finnas en kontrollfunktion som sakerstaller att det saldo
som intermedidren registrerar pa offlineplanboken avspeglar saldot pa skuggplanbo-
ken. | annat fall skulle intermedidren kunna skapa pengar som inte finns i onlinesyste-
met.

Offlinebetalningar till butik

Vi har ocksa testat och utvarderat hur en anvandare med offlineplanbok kan gora off-
linebetalningar hos handlare. Vi anvdnde en I6sning for detta som byggde vidare pa
den betalterminal, sa kallad Point of Sale, som anvédndes i etapp tva. Som PoS-termi-
nal anvandes en Android-I6sning som gjorde det mgjligt att anvanda en vanlig
Android-telefon som Point of Sale. PoS-terminalen behdéver kunna spara offlinetrans-
aktioner pa ett sakert satt. Riksbanken hade dock inte méjlighet att anvdanda mobilte-
lefonens sdkra del for lagring och exekvering, Trusted Execution Environment, utan be-
hévde utveckla en egen |6sning som kan skydda betalningar fran insyn.

Datakommunikationen mellan betalkort och PoS-terminal anvande Near Field Com-
munication (NFC).
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Offlinebetalningar till butik

. ﬁ BH.V
Betalare ‘ =l
EE @
! ! O Offline- O
Slut- Offline- planbok
anvandare planbok Summa Handlare (PoS) Summa
Anna Initialt saldo 25 kr Allans kiosk Initialt saldo 75 kr
Kop -15kr Betalning 15 kr
Tillgangligt Tillgangligt
saldo Ly saldo 90 kr

Figur 5. Anvédndare gor en offlinebetalning i butik

Foljande steg utfoérs nar en anvandare gor en offlinebetalning till betalterminalen hos
en handlare:

1. Handlaren startar betalningen genom att skapa en betalningsférfragan, Re-
quest to Pay.

2. PoS-terminalen visar belopp och uppmanar kunden till kontaktlés betalning
med PIN-kod.

3. Kunden matar in betalkortets PIN-kod och for betalkortet till PoS-terminalen.

4. Kortet verifierar PIN-koden, drar av beloppet fran kortets saldo och skapar en
digitalt signerad offline-transaktion som innehaller betalare, betalningsmotta-
gare och belopp.

5. Forutom att kortet sparar den digitalt signerade offlinetransaktionen sa sinds
den aven till PoS-terminalen.

6. PoS-terminalen verifierar signaturen och sparar den digitalt signerade offline-
transaktionen.

7. PoS-terminalen visar en bekraftelse pa att transaktionen &r mottagen och re-
gistrerad.

Offlinetransaktionerna som sparas i PoS-terminalen kan inte manipuleras utan att det
upptacks vid kontroll i och med att de ar digitalt signerade. Utan offline-planbocker-
nas privata nycklar kan de inte dndras. Det ar dven viktigt att hindra utomstaende fran
att se de sparade offlinetransaktionerna. PoS-terminalen, som ar en Android-app,
skapar en egen krypteringsnyckel och offlinetransaktionerna krypteras innan de spa-
ras. Hantering av nyckel och kryptering i PoS-terminalen tillhandahalls av Androids
egen KeyStore-funktion.

Lirdomar om offlinebetalningar till butik

Vi kan konstatera att det med en PoS-terminal gar att ta emot betalningar offline med
de limiter vi har anvant under etapp fyra. PoS-terminalen kan spara betalningsinform-
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Offlinebetalningar till butik

ation krypterat, utan att vi har tillgang till mobiltelefonens sdkra del for lagring och ex-
ekvering, Trusted Execution Environment. Vi har dock inte helt verifierat vilken niva av
sakerhet som behovs for att transaktionen inte ska kunna manipuleras.

En viktig observation &r att betalningen sker i tva separata steg. | det forsta steget re-
gistreras offlinetransaktionen pa betalarens kort. | det andra steget tar betaltermina-
len emot offlinetransaktionen och forst da ar transaktionen slutford.

Betalningsbegdran

Accepterat, PIN-kod >

Betalningsbegdran

av betalningen Betalningen klar
S D

Bearbetning

Bearbetning
av betalningen

Figur 6. Betalning fran anvdndare till PoS-terminal

Det kan dock uppsta fel mellan de tva stegen, som till exempel att kortet har utfért
transaktionen och uppdaterat saldot men att PoS-terminalen inte tar emot nagon
transaktion eller av annan anledning inte behandlar den. Resultatet blir da att pengar
har dragits fran slutanvdndarens kort, men eftersom att handlaren inte kan se det
kommer kunden inte att fa sina varor. Det &r en problematisk situation; kunden har
"forlorat” pengar. Om kunden skulle synkronisera sina lagrade offlinebetalningar pa
kortet skulle handlaren fa pengar insatta pa sin skuggplanbok men kunden har inte
fatt nagot fér pengarna.

En [6sning som minskar risken for en sadan situation implementerades darfér. En
funktion inférdes som gor att den sista offlinetransaktionen pa ett kort vid behov kan-
skickas pa nytt. Ingen ny transaktion registreras pa kortet och saldot dndras inte heller
men betalningsmottagaren far informationen att betalningen ar genomférd.

Det ar viktigt att varje transaktion initieras av mottagaren for att overféringar inte ska
kunna ske om inte mottagaren har begart det. Designen ar ocksa sadan att all kom-
munikation mellan kortet och PoS-terminalen kan ske i en foljd utan att kortet beho-
ver "blippas” flera ganger till skillnad fram I6sningen i etapp tva.

Daremot signerar PoS-terminalen inte betalningsforfragningar, nagot som skulle
kunna 6ka sakerheten. Om betalningsmottagaren har signerat en betalningsférfragan
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3.6

Offlinetransaktioner mellan anvandare

kan kortet verifiera betalningsmottagaren och transaktionen som sparas pa kortet ar
da signerad av bada parter. Det sdkerstaller for betalaren att betalningsmottagaren &r
den som den utger sig for att vara.

Under etapp fyra anvande vi raknare i kortet for att halla reda pa utforda transakt-
ioner och synkroniseringar. Vi valde medvetet att implementera raknare som saker-
hetsfunktion for att forhindra manipulation av lagrade betalningar och for att stoppa
mojligheten att aterupprepa betalningar for att skapa pengar men minsta fel i dessa
raknare gor att offlinetransaktioner och synkroniseringar inte utfors. En viktig obesva-
rad fraga ar ocksa hur befintliga PoS-terminaler behover anpassas eller bytas ut for att
kunna ta emot offlinebetalningar med e-kronor.

Offlinetransaktioner mellan anvandare

Nar en anvandare vill géra en offlinetransaktion till en annan anvandare behoévs en
design som ar anvandarvanlig utan att brista i sakerhet. For sdker lagring och pro-
gramexekvering av offlinetransaktioner har vi anvant ett betalkort. For att anvandaren
ska kunna hantera sitt kort finns en mobilapp. Den design som valdes liknar kortbetal-
ningar i butik.

Malet var att varde, pa ett mycket sakert satt, ska foras over fran betalarens offline-
planbok till betalningsmottagarens. Utgangspunkten for designen var att betalare och
betalningsmottagare inte litar pa den andres mobiltelefon. Interaktionen och trans-
aktionen skulle ske genom kontaktlds éverforing.

. —_—) d b ‘—
b | L4
Betalare — ot fe. s Betalnings-
—r —a mottagare
- "4
. .
EEL) BB

SI;t- Offline- O Slut- Offline- O

anvandare planbok Summa anvandare planbok Summa
Anna Initialt saldo 25 kr Bertil Initialt saldo 15 kr
Utbetalning -15kr Inbetalning 15 kr
Tillgéngligt Tillgangligt
saldo 10 kr saldo 2

Figur 7. Offline-transaktion mellan tva anvindare

17



Offlinetransaktioner mellan anvandare

Sa har gar en offline-transaktion mellan tva anvandare till:

1. Betalningsmottagaren valjer ett belopp i sin e-kronaapp och for sitt kort till
sin mobiltelefon. Kortet laser av beloppet och skapar en digitalt signerad be-
talningsforfragan som skickas tillbaka till betalningsmottagarens mobiltele-
fon.

2. Betalningsmottagaren och betalaren for ihop sina mobiltelefoner och den sig-
nerade betalningsforfragan skickas over till betalarens mobiltelefon.

3. Betalaren ser betalningsforfragan och godkdnner den genom att mata in kor-
tets PIN-kod for att sedan fora sitt kort till sin mobiltelefon. Mobiltelefonen
skickar over PIN och betalningsforfragan som ar signerad av betalningsmotta-
garen till kortet. Kortet verifierar PIN, minskar sitt saldo med beloppet i betal-
ningsforfragan och signerar i sin tur betalningsforfragan och skickar tillbaka
den till mobiltelefonen.

4. Betalare och betalningsmottagare for aterigen ihop sina mobiltelefoner och
betalningsforfragan som nu ar signerad av bada korten fors over till betal-
ningsmottagaren.

5. Betalningsmottagaren accepterar betalningen genom att mata in PIN-koden
till sitt kort for att sedan fora sitt kort till sin mobiltelefon. Mobiltelefonen
skickar over PIN och betalningsforfragan till kortet. Kortet verifierar PIN och
signaturer for att darefter oka sitt saldo med beloppet i betalningsforfragan.
Flédet avslutas med att kortet aterrapporterar till betalningsmottagarens mo-
biltelefon att transaktionen lyckades.

Lardomar om offlinetransaktioner mellan anvandare

Den sdkra designen innebar att bade betalare och betalningsmottagare maste ga ige-
nom manga olika steg och detta minskar anvandarvanligheten. Bade betalningsmotta-
gare och betalare behover dessutom digitalt visa att de dger sina offlineplanbocker via
sina respektive signeringar.

Det maste ocksa vara majligt att hantera offlinetransaktioner i de fall dar betalnings-
mottagare véljer att avbryta och inte tar emot en offlinetransaktion som betalnings-
mottagaren har paborjat. | den har I6sningen har vi valt att inkludera olika rdknare i
programvaran pa betalkortet som haller reda pa transaktionerna. Varje pabérjad
transaktion raknas for att forhindra att samma betalning registreras tva ganger. Men
eftersom vi har satt en begransning om fem offlinetransaktioner sa skulle flera utesta-
ende betalningar helt enkelt stoppa ytterligare offlinebetalningar.
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3.7

Synkronisering av sparade offlinetransaktioner

Synkronisering av sparade offlinetransaktioner

Om PoS-terminalen eller kortet har sparade offlinebetalningar sa behéver de synkro-
niseras. Tanken med synkroniseringen ar

e att kunna nollstalla rdknare och tillata nya offlinetransaktioner
e att kunna lasa av aktuellt saldo pa kortet
e att kunna registrera och avveckla offlinetransaktioner

e att kunna identifiera avvikelser som till exempel dubbelspendering eller skap-
ande av pengar.

Flodena for kort och PoS ar mycket lika men pa nagra punkter skiljer de sig at.

v
foy QO =
Slut- Offline- O Slut- Skugg- O
anvdndare planbok Summa anvindare planbok Summa
Anna Initialt saldo 100 kr Anna Initialt saldo 100 kr
Utbetalning - 25 kr Inbetalning - 25 kr
Tillgangligt 75 kr Tillgangligt 75 kr
saldo saldo

Figur 8. Registrering av utestdende offlinetransaktioner (synkronisering)

Synkronisering av offlinetransaktioner behover utforas i flera steg. En modell ar att
lata synkroniseringen starta automatiskt varje gang som anvandaren ldser av kortets
saldo nar mobiltelefonen ar online. Men for att det skulle bli enkelt att testa I6sningen
valde vi i stdllet en design dar slutanvandaren sjalv initierar en synkronisering:

1. Slutanvandaren valjer i sin e-kronaapp att hantera sitt kort och matar in kor-
tets PIN-kod for att sedan fora sitt kort till mobiltelefonen.

2. PIN-koden fors over till kortet som verifierar den. Om kortet har sparade off-
linetransaktioner sa skickas de till mobiltelefonen. Fér PoS-terminalen kan ap-
pen ldsa transaktionerna direkt fran databasen.

3. Mobiltelefonen skickar transaktionerna vidare till intermediaren.

4. Intermedidren verifierar transaktionerna. Intermedidren utfor varje transakt-
ion som den inte tidigare har haft kinnedom om genom att flytta e-kronor
fran betalarens skuggplanbok till betalningsmottagarens skuggplanbok.
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Synkronisering av sparade offlinetransaktioner

5. Intermedidren laser av det uppdaterade saldot pa anvandarens skuggplan-
bok, signerar saldovardet och sander det till anvandarens e-kronaapp.

6. Anvandaren haller kvar kortet mot mobiltelefonens NFC-ldsare och anvédnda-
rens e-kronaapp sander 6ver det uppdaterade saldovardet till kortet.

7. Kortet andrar sitt saldo till det uppdaterade saldovardet och nollstaller rakna-
ren for offlinetransaktioner samt raderar sparade offlinetransaktioner.

Avveckling av offlinebetalningar

Betalningar mellan betalare och betalningsmottagare i offlinelosningen ar inte slutligt
avvecklade forran de synkroniserats mot skuggplanbéckerna i onlinesystemet. Alla
offline-transaktioner finns alltid registrerade i bada betalningsinstrumenten. Detta in-
nebar att avveckling sker nér det forsta betalningsinstrumentet synkroniserar. Nar det
andra betalningsinstrumentet synkroniserar sker en kontroll forst om den aktuella
transaktionen redan har avvecklats. Om sa ar fallet gors ingen ytterligare atgard.
Detta for att en betalning inte ska utforas dubbelt nar bade betalare och betalnings-
mottagare synkroniserar sina offlinebetalningar.

Nar betalare och betalningsmottagare finns hos samma intermediar sa kan éverfo-
ringen goras direkt mellan de tva skuggplanbdckerna oavsett vem som synkroniserar
forst. Om betalare och betalningsmottagare finns hos olika intermediarer sa behover i
vissa fall en begaran om betalning skickas mellan intermedidrerna enligt féljande:

Om det dr PoS-terminalen som synkroniseras sa behover intermediaren gora en for-
fragan om betalning fran betalarens skuggplanbok till handlarens skuggplanbok. Om
det ar en transaktion med ett kort kontrolleras om offlinebetalningen som ska synkro-
niseras ar fran eller till kortet. Om den &r till kortet sa fungerar det pa samma satt som
for PoS-terminalen och om betalningen ar fran kortet utfor intermediaren en vanlig
overforing fran kortets skuggplanbok till mottagarens skuggplanbok.

Forfragan om betalning sker genom att betalningsmottagarens intermediar skickar
overforingsforfragan till betalarens intermediar som utan verifikation skickar 6ver det
forfragade beloppet. Hela flodet ar mycket forenklat i e-kronapiloten och for att det
ska fungera i verkligheten behover de olika intermediarernas e-krona-motorer kunna
skicka meddelanden till varandra.

Nar alla offlinebetalningar ar synkroniserade skickar intermediaren tillbaka ett signe-
rat aterstallningsmeddelande sa att kortet eller PoS-terminalen vet att transaktion-
erna har blivit synkroniserade och att eventuella begransningar kan aterstallas.

Lardomar om synkronisering av lagrade offlinetransaktioner

Att genomfora synkronisering innebar att

e |dsa av sparade offlinetransaktioner och uppdatera e-kronanatverkets skugg-
planbocker

e aterstélla kortets transaktionsraknare sa att det kan genomféras nya offline-
transaktioner
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Synkronisering av sparade offlinetransaktioner

e uppdatera kortets saldo sa att det avspeglar skuggplanbokens uppdaterade
saldo.

Det kan uppsta kommunikationsfel pa flera stallen eftersom synkroniseringen ar helt
beroende av att en mobiltelefon férmedlar information mellan kort och intermediar.
Detta kan innebara att uppdateringen sker pa ett stalle men inte pa ett annat, till ex-
empel att skuggplanboken uppdateras men inte betalkortet.

Under designarbetet diskuterades méjligheten att infora aterkoppling fran offline-
planboken till intermedidren for att sakerstalla att uppdateringen &r utford. Detta
skulle dock inte hjalpa i fall kommunikationen bryts i det sista steget for da behover
intermedidren hantera denna situation i stallet.

Andra problem som kan uppsta vid synkroniseringen ar foljande:

e Kortet blir inte synkroniserat och darmed nollstélls inte transaktionsrdknaren
sa att nya offlinetransaktioner blir mojliga.

e De rdknare som finns pa kortet och motsvarande raknare hos intermediaren
skiljer sig pa ett satt som inte ar férvantat. Darmed blir kortet obrukbart.

e En offlinetransaktion pa kortet avvisas av intermediaren.

Vissa av problemen borde kunna I6sas genom att man synkroniserar kortet igen eller
genom att man fyller pa kortet med mer pengar. Da skulle saldot och réknaren uppda-
teras.

Likviditetsproblem vid synkronisering

Under analys och design av I6sningen upptackte vi att det kan uppsta en situation dar
det saknas likviditet i en betalares skuggplanbok.

Situationen uppstar nar flera anvandare i foljd gér transaktioner och ingen gar online.
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EKRONA-SYSTEMET

Anna Bertil Cecilia
=Y saltos Saldo: Saldo:
Online- 0 0
300

planbok

Saldo: e

Cecilia forsoker
synkronisera sin
offlineplanbok

Bertil saknar likviditet

Anna flyttar 200 kr till eftersom Bertil annu
sin offlinepldnbok inte har synkroniserat

Anna Bertil Cecilia
Saldo: Saldo:
= __ 86 Saslgo.
Za 120 30
Ofﬂine- Transaktioner Transaktioner Transaktioner
planbok Anna » Anna -» Bertil 80 kr Bertil »

Bertil 80 kr  Bertil -» Cecilia 50 kr Cecilia 50 kr

‘Anna Betalar 80 kr 6 Bertil betalar 50 kr till Cecilia.

Bertil (i offlinelage).

Figur 9. Likviditetsproblem vid synkronisering

Exempel: Anna for éver 200 kronor till sin offlineplanbok (1) och har ddrmed ett saldo
om 200 kronor dven pa skuggplanboken. | offlinelage betalar Anna 80 kronor till Bertil
(2) som sedan i sin tur betalar 50 kronor till Cecilia (3). Nu har Anna 120 kronor i sin
offlineplanbok medan Bertil har 30 kronor och Cecilia har 50 kronor. Annas skuggplan-
bok innehaller fortfarande 200 kronor medan Bertils och Cecilias &r tomma eftersom
ingen synkronisering har gjorts dnnu. Om Cecilia gar online for att synkronisera (4)
uppstar problem da de 50 kronor som Cecilia har fatt fran Bertil inte kan flyttas fran
Bertils skuggplanbok (5) eftersom saldot dar &r 0. Om Anna eller Bertil har synkronise-
rat fore Cecilia s kommer det ddaremot att finnas likviditet for transaktionen.

Riksbanken har undersokt hur man skulle kunna l6sa detta problem. En mdjlighet ar
att centralbanken tillhandahaller en likviditetspool fér betalningarna, en annan att in-
fora begransningar for hur pengar far anvandas offline, exempelvis att pengar mot-
tagna i offlineldge inte kan anvandas for offlinebetalningar innan betalningsinstru-
mentet ar synkroniserat. Riksbanken har dock inte gjort nagra djupare analyser av
dessa mojliga 16sningar och kan darfor inte sdga vad som ar genomférbart.
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Lardomar om sakerhetsdesign

3.8 Lardomar om sakerhetsdesign

Under etappens gang har ett antal insikter dykt upp som skulle behdva undersokas
och hanteras vidare. Nedan foljer ett urval:

e Instruktioner och betalningar till kort ar inte unikt adresserade vilket blir ett
sékerhetsproblem. Pa grund av detta kan till exempel laddning av korten ater-
uppspelas i en sa kallas replay attack.

e En offlinebetalning skulle kunna utféras dubbelt om betalaren och betalnings-
mottagaren synkroniserade exakt samtidigt. Vid denna sa kallade race condit-
ion soker bada intermediarerna i sina databaser efter transaktionsnumret
samtidigt och bada utfér overfoéringen eftersom ingen av dem hittar transakt-
ionen.

e Instruktioner till korten signeras inte av intermedidren vilket ar en teoretisk
svaghet. Exempelvis skulle ndgon annan part kunna programmera ett kort att
utféra andra instruktioner.

e En betalningsmottagare bor kunna vilja att inte ta emot en betalning. Pa
grund av designen ar detta inte mojligt. Om betalaren har pabdrjat betal-
ningen sa ar den redan registrerad pa betalarens kort och kommer darfor att
genomforas nar betalaren synkroniserar denna betalning.

e De limiter som implementerades pa betalkorten, som maximalt saldo och an-
tal offlinebetalningar, ar hardkodade och gar inte att dndra utan att distribu-
era ut nya kort.

e PoS-terminalens privata nyckel for offlinebetalningar har brister i skyddet.
PoS-appen kunde manipuleras och darigenom férmas att signera valfria med-
delanden. Denna brist skulle kunna utnyttjas for olika typer av bedrégliga be-
talningar.

e Det finns olika raknare pa offline-korten och matchande réknare hos interme-
didrerna. Det ar en enkel och effektiv I6sning for att behalla integriteten i 16s-
ningen. Dock kan de olika rdaknarna komma i osynk, till exempel om nagot
kort inte registrerar ett meddelande. Man vet da inte om felen i raknarna har
uppstatt pa grund av angreppsforsok eller tekniska buggar. Det ar en utma-
ning att kunna hantera olika typer av fel utan att riskera systemets integritet
eller anvandarens pengar.
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