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Overbelastningsattacker i den finansiella sektorn

Sammanfattning

Under de senaste aren har 6verbelastningsattackerna blivit bade fler och
mer komplexa. | Sverige har flera allvarliga attacker riktats mot sam-
hallsviktig digital infrastruktur, inklusive finansiella tjanster. Attackerna
mot finansiella aktorer har lett till kortvariga problem med att komma at
vissa tjanster. Om hotbilden mot Sverige skulle trappas upp finns emel-
lertid en risk for mer avancerade attacker, som potentiellt skulle kunna fa
mer langtgdende konsekvenser. Detta skulle kunna minska fortroendet
for det finansiella systemet eller mer langvarigt forsamra mojligheterna
att genomfora betalningar. For att forhindra dverbelastningsattacker och
minska effekterna av sadana kravs atgarder pa flera olika nivaer i sam-
héallet. Daribland en effektiv samverkan mellan privat och offentlig sektor.

Forfattare: Gabriella Strom, verksam vid avdelningen for finansiell stabilitet pa enheten infrastruktur
och cyber?

Overbelastningsattacker kan paverka
tillgangligheten till finansiella tjanster

Den finansiella sektorn ar i stor utstrackning digitaliserad och tatt sammankopplad,
bade av finansiellt och digitalt. For att den ska fungera kravs att tjansterna tillgangliga,
och att aktorerna kanner tillit till och fortroende for systemet. De finansiella aktérerna
riskerar dock att utsattas for cyberangrepp, och 6verbelastningsattacker (eng. Distri-
buted-Denial-of-Service (DDoS)) ar ett exempel pa sadana. Vid en dverbelastningsatt-
tack paverkas tillgdngligheten i en tjanst genom att angriparen goér anrop mot den ut-
satta maltavlan och pa sa vis tar en pataglig del av en begrédnsad resurs i ansprak, till
exempel en servers kapacitet att svara pa anrop eller ett natverks férmaga att hantera
mycket trafik samtidigt. En konsekvens av detta blir att legitim trafik till servern, tjans-
ten eller natverket inte nar fram eftersom malet eller dess omgivande infrastruktur
overvaldigas med en flod av internettrafik vars enda syfte ar att blockera annan trafik.

I Tack till Olof Sandstedt, Johanna Stenkula von Rosén, Kristian Jonsson, Bjorn Segendorff, Joacim Haggmark
och Emanuel Hedestig.
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Bild 1.
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Bild 1. (1) Ett néitverk av datorer infekteras med skadlig kod och kan fjdrrstyras av en angripare. (2)
Vid en given signal skickar alla enheter samtidigt trafik mot ett mdl, t.ex. en webbplats. (3) Den stora
trafikmdngden éverbelastar mdlets kapacitet. (4) Tjdnsten blir otillgdnglig for vanliga anvéndare.

Aterkommande storningar kan ge intrycket att systemet &r instabilt, vilket i sin tur kan
leda till en fortroendeforlust. Sddana scenarion kan vara skadligt for det finansiella sy-
stemet, eftersom fortroende ar en av grundférutsattningarna for att det finansiella sy-
stemet ska fungera val. For att fortroendet ska uppratthallas maste data vara korrekta
och tillgangliga for ratt personer vid ratt tidpunkt.

Flera allvarliga attacker mot svenska
aktorer

Under hosten 2024 och varen 2025 blev flera svenska banker och finansiella infra-
strukturer maltavla for ett antal allvarliga 6verbelastningsattacker. Attackerna skap-
ade storningar i flera av de drabbade aktorernas tjanster. Det handlade till exempel
om att det inte gick att komma at banktjanster via mobil-appar eller géra Swish-betal-
ningar.

En av de drabbade var Finansiell Id-teknik BID AB:s tjanst BankID. Tjansten ar en cen-
tral komponent i flera viktiga samhallstjanster, daribland finansiella. Detta eftersom
den ger dtkomst till olika tjanster genom att tillhandahalla identifiering och under-
skrift. | och med att sa manga tjanster anvander BanklD medforde attacken att flera
olika aktorer drabbades av problem samtidigt. Detta marktes inte minst bland finansi-
ella aktorer dar flera olika institut rapporterade in incidenter i samband med att
BankID overbelastades. Attackerna pavisade hur angrepp mot systemkritiska kompo-
nenter far ett bredare genomslag.

Daremot blev konsekvenserna av de attacker som skedde mot svenska finansiella ak-
torer under 2024 och 2025 endast kortvariga avbrott under en begransad period.
Detta gjorde att avbrotten inte fick nagon direkt betydelse for den finansiella
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stabiliteten. Attackerna har inte heller fatt effekter pa kapitalmarknaden eller gjort
betydande avtryck i de drabbade aktérernas balans- och resultatrakningar.

Alltjamt ar det viktigt att kunna hantera attacker pa ett motstandskraftigt satt for att

de inte ska leda till fértroendeskada. De aktoérer som drabbades av 6verbelastningsat-
tacker har behovt avsatta en del resurser for att lyckas hantera och ddmpa effekterna
av angreppen. Resursatgangen har varit markbar bade under tiden attackerna pagick

och i upprustningen for att kunna hantera eventuella framtida angrepp.

| regel snabb aterhamtning efter attack

Forklaringen till att 6verbelastningsattacker vanligtvis inte far storre direkta finansiella
effekter ligger delvis i angreppsmetoden. Ett system som utsatts for en dverbelast-
ningsattack ar otillgangligt under den tid som attacken pagar. Om angriparen pausar
eller avbryter attacken sa forsvinner ocksa effekterna av den. Den som utsatts kan
som regel aterhamta sig sa snart attacken ar 6ver utan nagon kvarvarande paverkan
pa systemet.

Utpressningsangrepp (eng. ransomware) fungerar annorlunda. D3 krypterar angripa-
ren det data som systemet innehaller och gor det darmed otillgangligt. Darefter kravs
offret ofta pa en l6sensumma for att fa en dekrypteringsnyckel, med vilken data kan
goras tillgangliga igen. Daremot finns det inga garantier for att data som dekrypteras
ar tillforlitliga och korrekta. Vid en utpressningsattack ar bade paverkan och ater-
hamtningstiden betydligt langre. Systemet forblir otillgangligt till dess att det har iso-
lerats, undersokts och de krypterade data, om mojligt, ersatts av data fran backuper.

Fler och mer sofistikerade
Overbelastningsattacker

Overbelastningsattacker dr inget nytt fenomen. Daremot &r attackerna mer sofistike-
rade idag an tidigare. Detta eftersom de till storre del ar precisionsinriktade och pla-
nerade for att ge sa stor effekt som mojligt. Dartill har attackerna blivit mer omfat-
tande.

Den europeiska cybersakerhetsmyndigheten ENISA rapporterar att 6verbelastningsat-
tacker ar ett av de primara cyberhoten mot finansiell sektor i Europa. Dessutom fram-
gar det i Nationellt cybersikerhetscenters (NCSC) rapport Overbelastningsangrepp
mot kritisk infrastruktur i Norden och Baltikum hdsten 2024 att knappt 30 procent av
de 6verbelastningsattacker som observerades i den svenska IP-rymden under septem-
ber och oktober ar 2024 riktades mot kritisk infrastruktur. Detta innefattar bland an-
nat statliga myndigheter, akademiska institutioner och sektorerna telekom och finans.
Dessutom har Overbelastningsattackerna de senaste tva aren okat i intensitet och bli-
vit vanligare.
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Bild 2.
Figure 5: Threats observed in the European finance sector (January 2023 to June 2024)

Web threats
Intrusion 13 (3%) 3%

Malware 19 (4%)

Fraud 27 (6%)
Attacks to supply chain
12 3%)

Ransomware 46 (10%)

DDoS 210 (46%)

Social engineering 60 (13%)

Data-related threats 70 (15%)

Bild 2. Féljande typer av hot riktades mot den europeiska finanssektorn. Analysen baseras pa inci-
denter inrapporterade till ENISA. Eftersom en incident kan tillhéra flera hotkategorier éverstiger den
totala procentandelen i figuren 100 %. (Kdlla: ENISA, 2024).

Aven om de senaste drens attacker inte har haft ndgon betydande paverkan pa den
finansiella sektorn och dess tjanster sa gar det i dagslaget inte att férutse hur utveckl-
ingen kommer att te sig framover. Attackerna skulle kunna 6ka ytterligare i bade kom-
plexitet, volym och frekvens, vilket kan medfdra fler avbrott och mer omfattande kon-
sekvenser.

Mojligtvis kan dven skraddarsydda 6verbelastningsattacker gentemot vissa aktorer,
med malet att blockera samtliga betalningsméjligheter, ge markbara effekter. | ett
scenario déar en eller flera aktorer 6verbelastas samtidigt ar det tankbart att mojlig-
heten att gora betalningar skulle stéras pa ett mer genomgripande satt.

Overbelastningsattacker som
tjansteutbud

Overbelastningsattacker kan genomforas fran angriparens egna datorer eller fran da-
torer som angriparen pa annat satt forfogar 6ver. Attackerna kan fa storre effekt ge-
nom att man anvander flera hackade datorsystem som kallor till attacktrafiken. De ut-
nyttjade enheterna kan vara datorer och andra natverksanslutna resurser, som loT-
enheter?. | sddana enheter r dessutom sikerhetsstandarden oftast lagre dn i en kon-
ventionell dator.

De enskilda enheterna kallas for botar, och en grupp av sddana botar kallas for ett
botnat. Nar ett botnat har etablerats kan angriparen styra en attack genom att skicka

2 Internet-of-things (IoT) innebar att vardagsféoremal som sensorer, lampor eller kylskap kopplas upp mot
internet for att kunna samla in data eller styras pa distans.
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fjdrrinstruktioner till varje bot och eftersom varje bot ar en legitim internetansluten
enhet kan det vara svart att skilja attacktrafiken fran vanlig trafik.

Idag tillhandahalls botnat och andra nédvandiga tekniska medel som en del av ett
tjansteutbud fran olika cyberbrottsnatverk. Det kan narmast liknas vid en affarsmodell
vilken kan se olika ut fran fall till fall. Vissa leverantorer erbjuder sig att utfora at-
tacken at klienten, medan andra ger klienten tillgang till en kontrollpanel med 6verbe-
lastningsfunktioner. Detta medfor att det inte krdvs nagon djupare teknisk kompetens
for att utfora en dverbelastningsattack. Det kravs oftast inte heller nagon personlig
kontakt mellan leverantor och klient, vilket gor att hotaktéren bakom en attack kan
halla sig dold och forbli anonym.

Ett exempel pad en sadan leverans ar botnatverket GorillaBot, se bild 3. Botnatverket
har bland annat anvéants i flera av attackerna riktade mot svenska finansiella aktorer.

Bild 3.
C2 stage 2
Administrators & -
Owners C2stage 1
- Controls " . > ' "
ve C « o
b i, © > d N 2
$ Catey e % Botnet
B $ ‘9 g Attacks  Victims
-
Gets moneytom B3 } v
=
Ge’“m Transfer money to Proxy Network
')
Y trom o e
B ::2 Scanfor |
Buyers and & newbots | |
Users &
o & L
Has 3 /ool - v . -
i Proxy (proxies) Staging
4 Servers oo
- ' L 2
Target IP, attack type and duration ' '

Bild 3. En éverblick av infrastrukturen bakom botndtet GorillaBot (Kdlla: NCSC, 2025).

Stora och storande attacker har alltsa blivit vanligare. Det beror bland annat pa att det
gar att kopa 6verbelastningsattacker som en tjanst och det faktum att det ar sa enkelt
att bygga ett botnét, i och med att var tillvaro inrymmer uppkopplade enheter med
lag sakerhet.

Hotaktorerna bakom attackerna

Hotaktorerna som utfér cyberangrepp mot Sverige ar framst kriminella, ideologiskt
motiverade och statsaktorer. Eftersom alla kan nyttja samma infrastruktur for att ut-
fora en cyberattack ar det ofta svart att avgdéra vem som ligger bakom ett angrepp. |
vissa fall ar det tydligare vem som ligger bakom, som till exempel den pro ryska grup-
pen NoName 057(16). | andra fall sa nyttjar hotaktoren méjligheten till anonymitet vil-
ket gor det svart att utpeka en attack till en specifik aktor.



Overbelastningsattacker i den finansiella sektorn

Nar det ar svart att identifiera hotaktorerna blir det ocksa svarare att forsta motiven
bakom attackerna. Daremot har det observerats monster som tyder pa att det finns
geopolitiska motiv bakom de senaste arens dverbelastningsattacker. Dartill papekar
NCSC att attackerna under 2024 sannolikt drivits pa av geopolitiska konflikter och ide-
ologiska motiv, sa kallad hacktivism, samt framvéaxten av mer avancerade tillviga-
gangssatt. Likasa rapporterar ENISA att hacktivistledda 6verbelastningsattacker tydligt
dominerar hotbilden gentemot finansiella aktorer i Europa.

Stoppa overbelastningsattacker och
overbelastningstjanster

Vagen av 6verbelastningsattacker som skoéljde over Sverige under hosten 2024 och va-
ren 2025 drev fram en 6kad medvetenhet och ett skarpt forhallningssatt gentemot
angreppsmetoden. Den upptrappade hotbilden ledde till att aktérer i den svenska fi-
nansiella sektorn utvecklade ytterligare skydd for att skapa motstandskraft mot dessa
attacker. Daremot ar det ovisst hur avancerade 6verbelastningsattacker kommer att
utvecklas med tiden. For att uppratthalla motstandskraften gentemot dem kravs ett
proaktivt arbete med att justera och utveckla skyddet. Detta for att pa ett robust satt
kunna hantera allt fler och alltmer komplexa attacker.

Omfattningen av leverantorer som erbjuder 6verbelastningstjanster har lett till ett
Okat arbete med att forsoka begransa problemet. Brottsutredande myndigheter sam-
arbetar internationellt med insatser for att forséka nedmontera leverantérer av 6ver-
belastningstjanster och botnatverk (Europol, u.a).

Dartill vantas forordningen Cyber Resilience Act (EU, 2019) borja tillampas fran och
med 2027. Forordningen syftar till att hoja sakerheten i uppkopplade enheter, som
loT-enheter, genom att infora sdkerhetskrav pa hard- och mjukvara. Detta kan med-
fora att enheterna blir svarare att hacka och darfor inte lika latt kan utnyttjas i botnéat-
verk. Aven privatpersoner kan bidra till att enheterna blir svarare att hacka. Detta ge-
nom att regelbundet uppdatera programvara, inte anvanda samma inloggningsuppgif-
ter och l6senord for flera andamal och genom att dndra fabriksinstéallda I6senord nar
en enhet installeras.

Ledning och samverkan behovs

Det behovs dessutom atgarder pa flera olika nivaer. Forutom forbattrade skyddsmek-
anismer pa organisatorisk niva kravs ocksa samverkan pa samhallsniva, detta for att
motverka- och begransa effekterna av cyberattacker i den finansiella sektorn. Riks-
banken deltar i dagsldget i bade internationella- och nationella samverkans forum. Ett
exempel ar NCSC finansforum. Forumet syftar till att starka cybersakerheten och dar-
med den finansiella stabiliteten genom att fraimja informationsutbyte mellan privat-
och offentlig sektor. Sedan 2023 ar dessutom Riksbanken medlem i Nordic Financial
Computer Emergency Response Team (NFCERT). Organisationen stodjer den nordiska
finanssektorn i att forsvara sig mot cyberattacker, exempelvis genom att dela hot-
bildsinformation.
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For att uppratthalla en god motstandskraft kravs att befintliga samverkansformer kon-
tinuerligt utvecklas men ocksa att nya initieras. Darav har Riksbanken foreslagits leda
en ny krishanteringsfunktion (Riksbanken, 2025). Funktionens uppdrag ar att sam-
ordna insatser vid allvarliga driftstorningar i finanssektorn. Utover Riksbanken foreslas
Finansinspektionen, Riksgdldskontoret och vissa foretag i den finansiella sektorn inga i
funktionen tillsammans med andra aktérer vars kunskaper eller resurser ar av bety-
delse for funktionens arbete. Riksbanken ser positivt pa uppdraget att leda en sadan
funktion eftersom denna skulle kunna starka samverkan vid allvarliga stérningar.
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