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Forord

Den finansiella infrastrukturen bestar av infrastruktursystem dar betalningar genomférs och
transaktioner med finansiella instrument hanteras. Denna infrastruktur gér det mojligt for
enskilda hushall, foretag och myndigheter att betala och ta emot betalningar pa ett sakert
och effektivt sétt. Den gor det ocksd mojligt att pa ett sdkert och effektivt satt betala fér och
leverera aktier, rantebarande vardepapper och andra finansiella instrument som omsatts pa
de finansiella marknaderna.

Den finansiella infrastrukturen har pa detta satt en central roll och ar en férutsattning for att
det finansiella systemet ska fungera. Det innebar att problem som uppstar i den finansiella
infrastrukturen kan fa allvarliga, negativa konsekvenser for det finansiella systemet med
potentiellt stora samhéllsekonomiska kostnader som foljd. For stabiliteten i det finansiella
systemet ar det saledes av stor vikt att den finansiella infrastrukturen fungerar pa ett sakert
och effektivt satt.

Riksbanken overvakar den finansiella infrastrukturen i syfte att identifiera och analysera kallor
till risker och effektivitetsforluster och att verka for att minska dessa. Utgangspunkten for
detta arbete ar Riksbankens ansvar att varna den finansiella stabiliteten. Med rapporten
Finansiell infrastruktur vill Riksbanken presentera sina bedémningar av stabiliteten och
effektiviteten i den finansiella infrastrukturen i Sverige. | rapporten beskrivs dven
utgangspunkterna for Riksbankens 6vervakningsarbete och hur detta gar till i praktiken.

Rapporten vander sig till infrastrukturféretagen i den finansiella infrastrukturen, deras
deltagare, inhemska och utlandska myndigheter, riksdagen samt andra intressenter. Genom
att offentliggora sina bedomningar vill Riksbanken uppmuntra till kontinuerliga forbattringar
som framjar den finansiella infrastrukturen och darmed den finansiella stabiliteten i Sverige.
Rapporten ges ut en gang per ar och finns tillganglig pa Riksbankens webbplats
www.riksbank.se. Arets rapport tar hansyn till utvecklingen fram till den 31 mars 2016.

Stockholm 31 mars 2016

Kasper Roszbach
Avdelningschef,
Riksbankens avdelning for finansiell stabilitet



Forkortningar

BIS — Bank for International Settlements

CLS — Continuous Linked Settlement

CPMI — Committee on Payments and Market Infrastructures
CSDR — Central Securities Depositories Regulation

Eba — European Banking Authority

Emir — European Market Infrastructure Regulation

Esma — European Securities and Markets Authority

losco — International Organization of Securities Commissions
LCH — London Clearing House

OTC—Over the Counter

PFMI — Principles for Financial Market Infrastructures

PSD2 — Payments Service Directive two

SWIFT — Society for Worldwide Interbank Financial Telecommunication

T2S —Target2-Securities
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Sammanfattning

Rapporten Finansiell infrastruktur 2016 presenterar Riksbankens bedomningar
av stabiliteten och effektiviteten i den finansiella infrastrukturen i Sverige. |
rapporten beskrivs dven utgangspunkterna for Riksbankens
6vervakningsarbete, hur detta gar till i praktiken samt pa vilka omraden som
Riksbanken fokuserar sitt dvervakningsarbete under 2016. Rapporten ar
uppdelad i tre kapitel. Det forsta kapitlet tar upp aktuella fragor géllande de
omvarldsforandringar samt de regleringsfragor som infrastrukturféretagen
maste forhalla sig till. | det andra kapitlet presenterar Riksbanken sina
fokusomraden i dess 6vervakning av den finansiella infrastrukturen i Sverige
samt beddmningar av effektiviteten och stabiliteten i de svenska
infrastruktursystemen. | det tredje och sista kapitlet informerar Riksbanken om
utkomsten fran évervakningssamarbeten géllande utlandska
infrastruktursystem som ar verksamma pa den svenska marknaden. Rapporten
tar hansyn till den utveckling som skett i den finansiella infrastrukturen under
2015 fram till den 31 mars 2016.

Riksbankens dvergripande bedémning

Riksbanken anser att den finansiella infrastrukturen i Sverige bestar av sikra och effektiva
infras‘cruktursys‘cem.l’2 Infrastruktursystemen uppfyller kraven i CPMI-loscos Principles for
Financial Market Infrastructures (PFMI) till stor del men det finns dven utrymme for
forbattringar. Riksbankens overgripande beddomning ar darfér att den finansiella
infrastrukturen i Sverige fungerar val.

Ett utbyte av Euroclear Swedens system for vardepappersavveckling har inletts, vilket
Riksbanken stodjer da det syftar till att ge ett mer effektivt och sdkert system for
vardepappersavveckling. Ett sadant projekt ar dock i sig férknippat med risker da manga
aktorer pa den svenska vardepappersmarknaden ar berorda av projektet. De operativa
riskerna i den svenska finansiella infrastrukturen férblir ddrmed forhojda till dess att
systembytet ar klart.

Nedan presenteras nagra viktiga atgarder som genomforts i den finansiella
infrastrukturen samt ett antal utestdende atgarder som behdver vidtas for att ytterligare 6ka
sakerheten och effektiviteten i den finansiella infrastrukturen i Sverige. Slutligen presenteras
tva omraden som Riksbanken kommer arbeta med i sin 6vervakning under 2016 och avser att
folja upp i den rapport som publiceras 2017.

Atgarder som bidrar till 6kad sakerhet och effektivitet i den
finansiella infrastrukturen
e Inférande av nytt krav pa central motpartsclearing fér OTC-derivat i SEK leder till béittre

hantering av motpartsrisker: Europeiska kommissionen bereder for ndrvarande ett
forslag fran Europeiska vardepappers- och marknadsmyndigheten (Esma) om att de mest

! De infrastruktursystem som avses har ar de svenska infrastruktursystem som ingar i Riksbankens 6vervakning: Riksbankens
betalningssystem for 6verforing av kontoférda pengar RIX, Euroclear Sweden AB:s avvecklingssystem for vardepapper (VPC-systemet),
Nasdagq Clearing AB:s centrala motpartssystem for finansiella derivat, ravaruderivat samt repor och Bankgirocentralen BGC AB:s
betalningssystem for clearing av massbetalningar.

2se Sveriges riksbank (2015), “Den svenska finansmarknaden 2015” fér mer information om den finansiella infrastrukturen i Sverige.
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likvida och standardiserade OTC-derivaten® denominerade i SEK ska omfattas av kravet pa
central motpartsclearing. Central motspartsclearing av tillrackligt likvida och
standardiserade OTC-derivat bidrar till 6kad finansiell stabilitet genom férbattrad
hantering av motpartsrisker. Clearingkravet innebar, trots de positiva effekterna, att det
kan bli svarare for vissa aktorer att hantera sina risker, da det inte ar sjalvklart att alla har
tillgang till en central motpart. Riksbanken &r i stora delar positiv till clearingkravet och
sarskilt till att det utvidgas till OTC-derivat denominerade i SEK.

Ett nytt betaltjéinstdirektiv ppnar upp fér 6kad konkurrens och minskade risker pa
betalningsmarknaden: | januari 2016 tradde ett nytt direktiv om betaltjanster pa den inre
marknaden i kraft. Direktivet introducerar tva nya typer av betaltjanster:
betalningsinitieringstjanster och kontoinformationstjanster. Kdnnetecknande for dessa ar
att anvandaren i bada fallen anlitar en annan part an den som anvandaren har sitt
betalkonto hos (vanligtvis en bank) for att antingen begéra att en betalning ska
genomforas eller for att samla in information om kontot. Den akt6r som tillhandahaller
betalkonton blir darmed skyldig att utféra betalningar som initieras fran leverantorer av
betalningsinitieringstjanster och att Idmna ut kontoinformation till leverantérer av
kontoinformationstjdnster. Dessa aktorer stélls under tillsyn av Finansinspektionen, vilket
Riksbanken ser positivt pa, da det skapar tydliga spelregler pa lika villkor och bidrar till att
sakerheten och effektiviteten pa betalningsmarknaden starks.

Samtliga finansiella infrastrukturféretag har tillréickliga verktyg for att Iopande utféra
analys av risker forknippade med indirekta deltagare: Samtliga infrastrukturforetag har
nu tillrdckligt systemstod for att kunna exportera statistik géllande de aktérer som deltar
indirekt via en direkt deltagare. Infrastruktursystemen avser nu att |dpande analysera hur
de risker som uppkommer till foljd av indirekt deltagande paverkar infrastruktursystemet
samt hur riskerna férandras dver tiden.

Atgarder som bor vidtas for att ytterligare 6ka sikerheten och
effektiviteten i den finansiella infrastrukturen

Bdde Euroclear Sweden och dess deltagare mdste séikerstdlla tillréickliga resurser for
pdgdende systembyte: | oktober 2015 beslutade Euroclear Sweden att byta till en
modernare plattform efter att de konstaterat att det skulle vara férenat med stor
systemrisk att anpassa det gamla avvecklingssystemet till de nya krav som EU-
forordningen CSDR* > medfér. Riksbanken vilkomnar beslutet men konstaterar samtidigt
att ett sadant projekt i sig ar férknippat med risker, bland annat da manga aktérer pa den
svenska vardepappersmarknaden ar berérda av projektet. For att minska dessa risker
behover saval Euroclear Sweden som ett stort antal aktorer pa den svenska
vardepappersmarknaden avsatta betydande resurser under hela projektets l6ptid.
Riksbankens bedémning ar darfor att de operativa riskerna i den svenska finansiella
infrastrukturen forblir forhojda till dess att systembytet ar klart.

Viktigt att Kommissionen inom kort presenterar ett regelverk for aterhémtning och
resolution av centrala motparter: Om en central motpart far allvarliga finansiella problem
som den inte kan hantera inom ramen for sin ordinarie verksamhet, kan den behéva ga in
i en aterhamtningsfas. Om aterhamtningen misslyckas eller om de finansiella problemen
ar sa allvarliga att aterhamtning inte 4r mojlig, behver den centrala motparten férsattas i
resolution. | motsats till vad som géller for banker finns det varken pa EU-niva eller i
Sverige nagra lagstadgade krav pa aterhamtning och resolution for centrala motparter.
Avsaknaden av en resolutionsordning for centrala motparter innebar att den centrala
motparten i handelse av problem kan forsattas i konkurs med de negativa foljder for den

* Kravet omfattar forward rate agreements med |6ptider mellan 3 dagar och 2 ar och ranteswappar med I6ptider mellan 28 dagar och 15

ar.

* CSDR infor nya regler och stéller nya krav bade pa vardepapperscentralerna och deras deltagare.
*Se Sveriges Riksbank (2015),”Finansiell infrastruktur 2015”, sidan 15.



finansiella stabiliteten som det skulle innebara. De centrala motparternas vaxande
betydelse 6kar behovet av att en resolutionsordning skyndsamt kommer pa plats. Darfor
ar det viktigt att Kommissionen, i samband med att clearingkravet trader i kraft i EU under
2016, dven lagger fram ett forslag till resolutionsordning for centrala motparter.

Nya riktlinjer ger infrastrukturféretagen vdgledning i arbetet med cyberhot: En operativ
risk som finansiella infrastrukturforetag maste forhalla sig till ar risken att utsattas for
olika IT-relaterade angrepp. IT-systemen som anvands av den finansiella sektorn blir allt
mer sammankopplade och fokus har breddats fran skydd av system och information inom
organisationer till skydd av sammankopplade IT-system och den information som
transporteras mellan och bearbetas i dessa system. Konsekvenserna av ett cyberangrepp
kan vara att system och information i systemen inte langre ar tillforlitlig, ar 6ppen for
atkomst av obehoriga eller omojlig att alls komma &t. Detta skulle exempelvis kunna
innebdra att centrala finansiella tjdnster som clearing och avveckling av finansiella
transaktioner inte ar tillgangliga vilket i sin tur kan paverka stabiliteten i det finansiella
systemet som helhet negativt. Riksbanken och Finansinspektionen genomférde under
2015 en enkédt med syftet att fa en battre bild av hur de infrastrukturféretag som ar
foremal for Riksbankens 6vervakning arbetar for att sakerstalla sin motstandskraft mot
cyberhot. Resultatet av enkaten visar att respondenterna overlag har vidtagit atgarder for
att hantera cyberhot men att det finns utrymme for forbattringar. Riksbanken anser att
infrastrukturféretagen bor arbeta pa strategisk niva med cyberhot och komplettera
befintligt ramverk for informationssakerhet for att bemdta cyberhot och avser darfor att
fortsatta folja upp detta i den I6pande 6vervakningen.

Fokusomraden for Riksbankens évervakningsarbete under 2016

Analys av vilka konsekvenser en deltagare i resolution kan ge upphov till: Den 1 februari
2016 tradde lagen om resolution av bland annat banker i kraft. Lagen ger
Riksgaldskontoret, i egenskap av resolutionsmyndighet, befogenheter att rekonstruera
eller avveckla banker i kris. Den bank som forsatts i resolution behdver dock ha fortsatt
tillgang till den finansiella infrastrukturen. Det ar darfor ytterst viktigt att
infrastrukturforetagen ar forberedda och har vidtagit de atgarder som behévs sa att en
deltagare i resolution kan hanteras och resolutionsforfarandet understddjas. Riksbanken
kommer under 2016 att i sin 6vervakning félja upp att infrastrukturféretagen analyserar
vilka konsekvenser en deltagare i resolution kan medféra.

Utvdrdering av planer fér ordnad nedléiggning: Infrastrukturforetag tillhandahaller
kritiska tjanster som ofta ar svara att ersatta. Nar ett infrastrukturféretag av nagon
anledning beslutar sig for att lagga ner sin verksamhet ar det darfor, ur ett
samhallsperspektiv, viktigt att sdkerstélla att de kritiska tjansterna ersatts pa nagot satt.
Infrastrukturforetag bor darfor ha planer for hur en ordnad nedlaggning av dess
verksamhet ska ga till. Av kraven i PFMI framgar det tydligt att sddana planer ska finnas pa
plats. Riksbanken kommer under 2016 lagga fokus pa att folja infrastrukturforetagens
arbete med att ta fram planer for ordnad nedlaggning. Nar de tagit fram dessa planer
kommer Riksbanken analysera och utvardera dem utifran de krav som stalls i PFMI.
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Riksbankens dvervakningsarbete

Riksbankens arbete med 6vervakningen av den finansiella infrastrukturen tar sin utgangspunkt i lagen (1988:1385)
om Sveriges Riksbank (riksbankslagen) och det ansvar Riksbanken har att framja ett sdkert och effektivt
betalningsvésende.6

Syftet med 6vervakningen ar att identifiera och analysera kallor till risker och effektivitetsforluster i den
finansiella infrastrukturen och verka for att minska dessa. Det ar dock viktigt att papeka att Riksbankens 6vervakning
inte pa nagot satt frantar det enskilda infrastrukturféretaget ansvaret for den egna riskhanteringen. Det yttersta
ansvaret for att verksamheten ar saker och effektiv ligger alltid hos infrastrukturforetaget sjalvt.

Vad ar finansiell infrastruktur?

Den finansiella infrastrukturen bestar av infrastruktursystem dar betalningar genomfors och transaktioner med
finansiella instrument hanteras. Mer precist definierar Riksbanken den finansiella infrastrukturen som de
infrastruktursystem som hanterar finansiella positioner och/eller mojliggér finansiella floden mellan olika aktérer,
infrastruktursystemens legala ramverk och rutiner samt deltagarnas anvandning av dessa infrastruktursystem.
Utdver detta tillkommer ett antal angrinsande funktioner’ som &r kritiska fér infrastruktursystemen och av den
anledningen ocksa ar foremal for Riksbankens 6vervakning.

Den finansiella infrastrukturen har alltsa en central roll i det finansiella systemet och ar en forutsattning for att
det finansiella systemet ska fungera val. Det innebar ocksa att svagheter i den finansiella infrastrukturen kan leda till
att problem hos en deltagare eller i ett infrastruktursystem sprider sig till andra deltagare och infrastruktursystem.
Svagheter kan ddrmed paverka saval betalningsmarknadens som de finansiella marknadernas satt att fungera med
potentiellt stora samhéllsekonomiska kostnader som foljd.

Riksbanken och Finansinspektionen samarbetar

Riksbanken 6vervakar den finansiella infrastrukturen i syfte att varna stabiliteten i hela det finansiella systemet.
Finansinspektionen har ocksa ansvar for finansiell stabilitet genom sin tillsyn av de enskilda foretagen i den finansiella
infrastrukturen. Finansinspektionen beviljar dven tillstand att bedriva exempelvis clearing och avveckling samt
verksamhet som central motpart. De bada myndigheternas ansvarsomraden 6verlappar ibland med varandra. |
dessa fall stravar vi efter att utveckla effektiva former for samverkan. Det finns ett formaliserat samarbete mellan oss
myndigheter i syfte att uppna detta.

Utgangspunkter for Riksbankens bedomning

Riksbanken 6vervakar de infrastruktursystem som bedéms vara avgorande for att det svenska finansiella systemet

ska fungera val. For att bedéma vilka infrastruktursystem som ar aktuella for 6vervakning anvander Riksbanken

féljande kriterier:

e antalet transaktioner och vardet av de transaktioner som infrastruktursystemet hanterar

e hur stor marknadsandel infrastruktursystemet har

o vilka marknader infrastruktursystemet ar verksamt pa

o vilka tillgdngliga alternativ som kan anvandas pa kort sikt

e hur nara infrastruktursystemet ar ssmmankopplat med andra infrastruktursystem och andra finansiella
institutioner

o infrastruktursystemets betydelse for implementeringen av penningpolitiken

fse Sveriges riksbank (2013), “Riksbanken och finansiell stabilitet 2013”.
7 Ett exempel pa en angransande funktion som &r kritisk for infrastruktursystemet &r den juridiska person som ar ansvarig for dess verksamhet.



Riksbankens 6vervakning omfattar flera nationella och internationella
infrastruktursystem

Med utgangspunkt i sitt uppdrag att varna den finansiella stabiliteten 6vervakar Riksbanken den finansiella
infrastrukturen. Overvakningen handlar om att félja och analysera infrastruktursystemen och dessas angrinsande
kritiska funktioner.® Riksbanken bedomer utifran de angivna kriterierna ovan att féljande svenska och utldndska
infrastruktursystem for narvarande ar centrala for den finansiella stabiliteten och darfér bor dvervakas:

o Riksbankens betalningssystem for overforing av kontoférda pengar (RIX)

e Euroclear Sweden AB:s avvecklingssystem for vardepapper (VPC-systemet)

e Nasdaq Clearing AB:s centrala motpartssystem for finansiella derivat, ravaruderivat samt repor9

e Bankgirocentralen BGC AB:s betalningssystem for clearing av massbetalningar10 (Bankgirot)

e De utlandska infrastruktursystemen CLSll, SWIFTlZ, EuroCCPB, och LCH"

Overvakningen utgar fran internationella standarder

Vid sin 6vervakning av den finansiella infrastrukturen utgar Riksbanken fran de krav pa sakerhet och effektivitet som
stalls i internationella standarder. For infrastrukturféretag finns standarder utgivna av Committee on Payment and
Market Infrastructures (CPMI)15 och International Organization of Securities Commissions (Iosco)16 —"Principles for
financial market infrastructures” (PFMI). Standarderna syftar till att stérka den finansiella infrastrukturen. De utgor
minimikrav och specifika sardrag for den svenska marknaden kan gora att Riksbanken behdover stalla hogre krav.
Riksbanken forvantar sig att infrastrukturféretagen lever upp till kraven i standarderna eller till de hégre krav som
Riksbanken stéller.

I standarderna finns ocksa krav som riktar sig till centralbanker och andra myndigheter som 6vervakar eller
bedriver tillsyn 6ver den finansiella infrastrukturen. Riksbanken stravar efter att det egna 6vervakningsarbetet ska
leva upp till kraven i standarderna.

Infrastrukturféretagen utvarderar sig sjalva

De svenska infrastrukturforetagen utvarderar sjalva, i dialog med Riksbanken och Finansinspektionen, hur val de
uppfyller kraven som stalls i PFMI. Detta sker atminstone vart tredje ar, eller oftare om Riksbanken och
Finansinspektionen ser att det finns anledning till det, exempelvis om ett infrastrukturféretag genomgatt stora
forandringar. Med utgangspunkt i infrastrukturféretagens sjalvutvarderingar gor Riksbanken en egen bedémning av
var det behovs forbattringar for att 6ka sakerheten och effektiviteten i det finansiella systemet. For Bankgirot,
Euroclear Sweden och Nasdaq Clearing gors dessa beddmningar tillsammans med Finansinspektionen.

Kommunikation kring brister i infrastruktursystemen

Riksbanken har inga tvingande verktyg for att paverka aktérerna i det finansiella systemet. | stallet paverkar
Riksbanken i férsta hand genom kommunikation. | de fall Riksbankens analys pekar pa brister i sékerheten eller
effektiviteten diskuterar Riksbanken detta med Finansinspektionen och uppmanar infrastrukturféretagen att atgarda
bristerna. Detta sker i form av dialog och méten med infrastrukturforetagets representanter men ocksa genom

8se Sveriges riksbank (2012) “Riksbankens 6vervakning av den finansiella infrastrukturen”, samt www.riksbank.se.

° Riksbanken deltar sedan 2013 i tillsynskollegiet for NASDAQ Clearing i enlighet med European Market Infrastructure Regulation (Emir).

1% Riksbanken évervakar Bankgirots clearing- och avvecklingstjanst.

LS srett globalt infrastruktursystem fér avveckling av valutatransaktioner.

2 SWIFT &r ett globalt natverk for finansiella meddelanden.

B3 Riksbanken deltar sedan 2013 i tillsynskollegiet for tillsyn av EuroCCP.

Y 1cH (LCH Clearnet Limited) ar en brittisk central motpart dar flera olika derivatklasser clearas (aktie-, rante- och ravaruderivat).

15 CPMI &r en kommitté inom Bank for International Settlements (BIS) och hette tidigare Committee on Payment and Settlement Systems (CPSS).
' |osco &r en internationell organisation for vardepapperstillsyn.
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offentliga uttalanden, tal och publikationer.

Riksbankens bedémningar av stabiliteten och effektiviteten i den finansiella infrastrukturen kommuniceras via
denna rapport, Finansiell infrastruktur. Riksbanken kan ocksa behdva ge tydliga forslag pa lampliga atgarder for att
motverka riskerna och kan da publicera rekommendationer till infrastrukturforetaget och deras deltagare i rapporten
Finansiell stabilitet. Ytterligare ett satt att kommunicera en brist i ett infrastruktursystem &r att diskutera den i det
finansiella stabilitetsradet dar foretradare for regeringen, Finansinspektionen, Riksgalden och Riksbanken deltar.

Riksbankens 6vervakning av RIX-systemet ar organisatoriskt atskild fran driften

Riksbanken dger och driver RIX-systemet och ar dven sjdlv deltagare i detta. Den delen av Riksbankens
verksamhet som driver RIX-systemet ar organisatoriskt atskild fran Riksbankens évervakning av den finansiella
infrastrukturen. Det ar Riksbankens avdelning for finansiell stabilitet som ansvarar for 6vervakningen av RIX, medan
avdelningen for betalningssystem och kontanter ansvarar for dgandet och driften av RIX. RIX behandlas och bedéms
pa samma grunder som 6vriga infrastruktursystem. En skillnad ar dock att Riksbanken inte samarbetar med
Finansinspektionen vad géller 6vervakningen av RIX eftersom RIX inte star under Finansinspektionens tillsyn.



10 KAPITEL 1

— Aktuella omraden

| detta kapitel ger Riksbanken sin syn pa de omvarldsforandringar som kan
paverka den finansiella infrastrukturen i Sverige samt regleringsfragor kopplade
till centrala motparter, tillgang till bankernas kontostruktur, tillgang till
infrastruktursystem och infrastrukturforetagens arbete med cybersakerhet.
Kapitlet innehaller dven en ruta som ger lasaren mojligheten att fordjupa sig i
den blockkedjeteknologi som skulle kunna férandra den finansiella
infrastrukturen.

Aktuella fragor

Storre omvarldsférandringar kan paverka den finansiella infrastrukturen

Aktuella handelser utanfor Sverige paverkar den finansiella infrastrukturen i Sverige. Darfor ar
det av vikt for Riksbanken att folja omvarldsforandringar. Nagot som varit aktuellt en ldngre
period &r folkomréistningen17 i Storbritannien om huruvida Storbritannien ska lamna den
Europeiska Unionen, en sa kallad Brexit, eller inte.

Utkomsten av folkomréstningen ar sarskilt intressant eftersom denna kan paverka
Storbritannien och framforallt Londons stdlining som ett stort finansiellt centrum i EU. Detta
kan i sin tur paverka den finansiella infrastrukturen i Europa och darmed ocksa finansiell
infrastruktur som ar viktig for den finansiella stabiliteten i Sverige. Till exempel agerar
London-baserade LCH.Clearnet som CCP for svenska réinteswappar.18 Konsekvenserna av en
Brexit ar inte helt uppenbara. Klart ar att det blir ndgon paverkan da till exempel lagstiftning
rérande finansiella marknader i stor utstrackning ar EU-harmoniserad. Hur denna
harmonisering paverkas av att ett land gar ur EU &r dock svart att forutse.

Att ta bort hinder for granséverskridande transaktioner och 6ka effektiviteten pa de
europeiska finansiella marknaderna har varit malsattningen med EU:s reglerings- och
harmoniseringsarbete. Ett uttrade ur EU kan medféra att strukturen pa den europeiska
finansiella infrastrukturmarknaden ater kommer att féréndras. Bland annat kan fusioner av
olika infrastrukturforetag bli mer attraktiva.

Riksbanken foljer bada dessa aktuella hdndelser noggrant och analyserar eventuella
konsekvenser for den svenska finansiella infrastrukturen och Riksbankens 6vervakning av
denna.

Regleringsfragor

Centrala motparter i fokus

Centrala motparter har varit i fokus sedan finanskrisen™ och i synnerhet sedan G20-
overenskommelsen om att fler OTC-derivat ska clearas via centrala motparter.
Overenskommelsen har i korthet inneburit krav pa central motpartsclearing for vissa
standardiserade OTC-derivatkontrakt men ocksa lagre kapitalkrav for bankerna om de dven
anvander sig av central motpartsclearing for derivatkontrakt som det inte &r clearingkrav pa.

v Folkomrostningen sker i juni 2016.

'8 Se ”LCH — central motpart for derivat och aktier” i kapitel 3.

' Fram till finanskrisen har manga finansiella aktorer valt att inga bilaterala derivatkontrakt med sina motparter. | samband med
finanskrisen uppstod en brist pa fortroende gentemot motparter, da det var oklart om dessa skulle uppfylla sina dtaganden. Darfor
borjade fler aktorer anvanda sig av central motpartsclearing.



FINANSIELL INFRASTRUKTUR 2016

Dessa atgarder har bidragit till att andelen transaktioner som clearas centralt 6kar samt att
fler finansiella aktorer anvander sig av central motpartsclearing.20

Den 6kade anvandningen av centrala motparter, liksom inférandet av krav pa central
motpartsclearing medfér att deras betydelse for det finansiella systemet har 6kat avsevart.
Samtidigt medfér denna 6kade anvdndning att motpartsrisker i storre utstrackning
koncentreras till den centrala motparten. Detta stéller i sin tur hdgre krav pa deras
motstandskraft. Om en central motpart far allvarliga finansiella problem eller till och med gar
i konkurs, kan det fa allvarliga negativa konsekvenser for den finansiella stabiliteten. En
konkurs skulle sannolikt leda till betydande storningar och till och med avbrott i handeln pa
de finansiella marknaderna. Den centrala motpartens deltagare skulle troligen asamkas stora
forluster. Detta kan i sin tur leda till att ytterligare deltagare far finansiella problem i en
situation da stressen i det finansiella systemet sannolikt redan ar hog. Darfor behdvs det ett
alternativt férfarande till konkurs for centrala motparter.

Inférande av nytt krav pd central motpartsclearing fér OTC- derivat i SEK leder till béttre
hantering av motpartsrisker

I slutet av 2015 6verldmnade Europeiska vardepappers- och marknadsmyndigheten (Esma)
forslag till Europeiska kommissionen om att de mest likvida och standardiserade OTC-
derivaten™ denominerade i SEK ska omfattas av kravet pa central motpartsclearing. Forslaget
innebdr att dven vissa OTC-derivat denominerade i NOK och PLN ska omfattas av
clearingkravet. For narvarande bereds forslaget av Europeiska kommissionen. Europeiska
kommissionen har beslutat om clearingkrav for vissa OTC-derivat som ar denominerade i
EUR, USD, GBP och JPY. For dessa valutor trader kravet i kraft i juni i ar. Eftersom Europeiska
kommissionen inte tagit beslut om clearingkrav av OTC-derivat denominerade i SEK, ar det for
narvarande oklart nar kravet ska borja galla.

Central motspartsclearing av tillrackligt likvida och standardiserade OTC-derivat bidrar till
okad finansiell stabilitet genom forbattrad hantering av motpartsriskerna. Det ar dock viktigt
att Esma regelbundet féljer upp att f('jruts'aittningarna22 for clearingkravet kvarstar for de OTC-
derivat som omfattas och om lampligt omprovar tidigare stallningstaganden. Clearingkravet
innebaér, de positiva effekterna till trots, att det kan bli svarare for vissa aktorer att hantera
sina risker da det inte ar sjalvklart att alla har tillgang till en central motpart. Det handlar
framst om sma aktorer som oftast handlar i sma volymer. Deras méjligheter att bli deltagare
hos en central motpart ar begransade och det kan dessutom vara svart att delta indirekt via
en annan aktor.

Pa grund av den forbattrade hanteringen av motpartriskerna ar Riksbanken i stora delar
positiv till clearingkravet och sarskilt till att det utvidgas till OTC-derivat denominerade i SEK.
Riksbanken kommer att noggrant folja utvecklingen av clearingkravet och olika aktérers
tillgang till centrala motparter och deras majligheter att hantera sina risker vid handel med
OTC-derivat genom anvadndning av central motpartsclearing.

Viktigt att kommissionen inom kort presenterar ett regelverk for Gterhdmtning och resolution
av centrala motparter

Om en central motpart far allvarliga finansiella problem som den inte kan hantera inom
ramen for sin ordinarie verksamhet, kan den behéva ga in i en aterhamtningsfas.
Aterhamtningsfasen intrader nar den centrala motpartens buffert av férfinansierade
finansiella resurser inte ar tillrackliga. Med forfinansierade finansiella resurser avses de
sakerheter deltagarna staller till den centrala motparten, deltagarnas bidrag till den centrala
motpartens obestandsfond samt den centrala motpartens egna kapital for att hantera
deltagares obestand. Dessa resurser maste anvandas i en viss ordningsféljd, dven kallad

2 5e BIS (2015), “Central clearing: trends and current issues”, BIS Quarterly Review.

*! Kravet omfattar forward rate agreements med I6ptider mellan 3 dagar och 2 ar och ranteswappar med I6ptider mellan 28 dagar och
15ar.

2 r att omfattas av clearingkravet ska derivat bland annat handlas i tillrackligt stor volym och varde samt ha en tillforlitlig och
accepterad prissattning.
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vattenfallsprincipen(se figur 1). For att forbereda sig for en situation da de forfinansierade
resurserna inte ar tillrdckliga, behdver en central motpart ha en plan som beskriver hur
foretaget kan aterhdamta sig fran sina finansiella problem23. Det kan exempelvis handla om att
hitta verktyg for att kunna allokera forluster, genom att krava ytterligare tillskott av likvida
medel fran deltagarna eller genom att tillimpa ett vardeavdrag pa de deltagare som har ett
positivt marknadsvarde pa sina derivatkontrakt. Detta kravs enligt PFMI av alla finansiella
infrastrukturforetag och CPMI-losco har dven publicerat en vagledning om dterhamtning av
finansiell infrastruktur.”*

Figur 1 Vattenfallsprincipen vid deltagares obestand- visar hur de finansiella resurserna tas i ansprak

1. Fallerande deltagares sakerheter

2. Fallerande deltagares bidrag
till obesténdsfonden

3. Centrala motpartens egna
tillgangar

4. Kvarvarande deltagares bidrag
till obestdndsfonden

Om en deltagare fallerar, maste de forfinansierade resurserna som ingar i vattenfallet tas i ansprak i en sarskild ordning. Forst tar man
den fallerande deltagarens sdkerheter. For det fall dessa inte racker till, tar man i ansprak dennes bidrag till obestandsfonden och
fortsitter med den centrala motpartens finansiella resurser som ar Sronmarkta fér just deltagarfallissemang. Ar férlusterna stérre &n s8,
maste dven de Gverlevande deltagarnas bidrag till obestandsfonden tas i ansprak, varefter samtliga férfinansierade resurser dr uttémda.

For det fallet att aterhamtningen misslyckas eller om de finansiella problemen &r sa
allvarliga att aterhamtning inte ar majlig, finns ett behov av att kunna forsatta den centrala
motparten i resolution. Resolution innebar i korthet att staten tar kontroll 6ver den centrala
motparten i syfte att sdkerstélla kontinuiteten i den centrala motpartens tjdnster och
uppratthalla finansiell stabilitet. Resolution bor dock vara en sista utvag for att bemaéta en
central motparts problem.

Det finns ingen grans som anger nar en central motpart ska intrada i aterhamtningsfasen
eller forsattas i resolution, utan det beror helt och hallet pa storleken av de forluster som
behover tackas for att den centrala motparten ska kunna aterga till sin ordinarie verksamhet
igen. Ibland kan aterhamtningsfasen intrada nar vattenfallet ar helt uttomt pa resurser men
sa behover inte alltid vara fallet. Om forlusterna ar stora, kan aterhamtning eller till och med
resolution bli aktuellt innan vattenfallet har uttémts.

| motsats till vad som géller for banker finns det varken pa EU-niva eller i Sverige nagra
lagstadgade krav pa aterhamtning eller resolution for centrala motparter och andra
infrastruktu rfc’jretag.25

Nar det galler dterhamtningsplaner sa finns det, som namnts krav pa att sadana ska
upprattas i de internationella standarderna (PFMI). Likval anser Riksbanken att kraven pa

3 Se "Fokusomréden for Riksbankens Overvakningsarbete” i kapitel tva.

2 CPMI och losco (2014), Recovery of financial market infrastructures.

» Med undantag fér vardepapperscentraler. EU-férordningen CSDR (EU 909/2014) som reglerar virdepapperscentraler stiller i Artikel
22 krav pa aterhdmtnings- och resolutionsplaner.
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aterhdamtningsplaner for alla infrastrukturforetag bor inforas i lag i likhet med vad som galler
for banker.”® Fram till dess att sa sker &r det viktigt att alla svensk infrastrukturféretag har
aterhdamtningsplaner i enlighet med PFMI.

Avsaknaden av en resolutionsordning for centrala motparter innebér att den centrala
motparten vid problem férsatts i konkurs med de negativa foljder fér den finansiella
stabiliteten som det skulle innebéra. Detta ar inte en 6nskvard situation vilket Riksbanken
tidigare har papekat. De centrala motparternas vaxande betydelse 6kar behovet av att en
resolutionsordning skyndsamt kommer pa plats. Darfor ar det viktigt att Kommissionen, i
samband med att clearingkravet trader i kraft i EU under 2016, dven lagger fram ett forslag till
resolutionsordning fér centrala motparter. Givet att inte bara centrala motparter utan dven
annan finansiell infrastruktur ar viktig for det finansiella systemet, bor ett regelverk for
aterhamtning och resolution tas fram for all finansiell infrastruktur. Detta skulle dven kunna
goras pa nationell niva.

Ett nytt betaltjdnstdirektiv 6ppnar upp for 6kad konkurrens och minskade risker pa
betalningsmarknaden

| januari 2016 tradde ett nytt direktiv om betaltjanster pa den inre marknaden i kraft
(PSDZ).27 Det 6vergripande syftet med direktivet ar att 6ka konkurrensen pa
betalningsmarknaden, underlatta for innovativa betaltjanster samt att sakerstalla att
betaltjansterna ar sdkra och erbjuder ett fullgott konsumentskydd. Direktivet som ska vara
infort i medlemsstaterna i januari 2018 introducerar tva nya typer av betaltjanster:
betalningsinitieringstjanster och kontoinformationstjanster.

Kannetecknande for betalningsinitieringstjanster och kontoinformationstjanster ar att
anvdndaren i bada fallen anlitar en annan part 4n den som anvandaren har sitt betalkonto
hos (vanligtvis en bank) for att antingen begara att en betalning ska genomféras eller for att
samla in information om kontot. Betalningen verkstalls och informationen sammanstalls
sedan av den part hos vilken anvandaren har sitt betalkonto. Ett exempel pa en
betalningsinitieringstjanst ar nar en bankkund képer en vara eller en tjanst via en hemsida
genom att godkanna beloppet och sedan godkanna att leverantéren av
betalningsinitieringstjansten formedlar betalningsuppdraget till banken. Ett exempel pa en
kontoinformationstjdnst ar nar en bankkund som har konton i flera banker anvander en
kontoinformationstjanst for att fa en samlad bild av saldot pa dessa konton.

Direktivet innebdr att leverantorer av betalningsinitieringstjanster och av
kontoinformationstjdnster kommer att stallas under tillsyn av Finansinspektionen. Den
betaltjanstleverantor som tillhandahaller betalkonton gentemot en betaltjanstanvandare ar
enligt direktivet skyldig att verkstélla betalningar som initieras fran leverantorer av
betalningsinitieringstjanster och att lamna kontoinformation till leverantorer av
kontoinformationstjanster.

Ansvarsfordelningen mellan leverantérer av betalningsinitieringstjanster,
kontoinformationstjanster och de betaltjanstleverantorer som tillhandahaller anvandarnas
konton fortydligas genom de detaljerade tekniska standarder som den europeiska
bankmyndigheten (Eba) fatt ansvaret att ta fram under perioden 2016-2018. Det handlar om
standarder for hur informationsutbytet ska ske pa ett sdkert satt mellan den
betaltjanstleverantér som tillhandahaller konton, leverantérer av betalningsinitieringstjanster
och av kontoinformationstjanster.

Riksbanken ser positivt pa att denna verksamhet regleras. Detta skapar tydliga spelregler
pa lika villkor for betalningsmarknadens parter och minskar riskerna genom att information
om betalningstransaktioner och anvandaruppgifter utvaxlas pa ett sdkert och enhetligt satt.
Darmed bidrar direktivet till att sdkerheten och effektiviteten pa betalningsmarknaden starks.
Da de tekniska standarder som Eba ansvarar for att ta fram inte ar pa plats fullt ut férran

*®Se6a kap. 1 § lag (2004:297) om bank- och finansieringsrorelse.
?7 Europaparlamentets och radets direktiv (EU) 2015/2366 av den 25 november 2015 om betaltjinster pa den inre marknaden.
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2018 vill Riksbanken understryka vikten av att betaltjanstleverantorer pa den svenska
marknaden tilldmpar de riktlinjer for sdkra internetbetalningar som Eba tog fram 20147

Tillgang till infrastruktursystem pa lika villkor ar viktigt for konkurrensen och etablering av
nya aktorer

Ho6g innovationskraft och konkurrens pa den finansiella marknaden &r ett betydande mal for
lagstiftaren. Ett syfte med betaltjanstdirektivet (PSD2)29 ar som ovan namnt att dka
konkurrensen pa betalningsmarknaden. Direktivet anger till exempel att vissa aktorer ska fa
tillgdng till bankernas betalkontotjanster pa objektiva, icke-diskriminerande och
proportionella grunder.30 Detta ar ett exempel pa hur lagstiftarna generellt forsoker att starka
konkurrensen i delar av det finansiella systemet genom att underlitta tillgang till den
finansiella infrastrukturen. Darigenom vill man ta tillvara de nya mojligheter som den tekniska
utvecklingen skapar. Exempelvis nar det géller betalningar sa kan det handla om helt nya
aktorer som kommer in pa marknaden och vill fa tillgang till betalningssystemen. Det ar
viktigt att enkelt fa tillgang till infrastruktursystemen som direkt deltagare eller, nar det ar
lampligt, via en direkt deltagare, om man vill understédja innovationskraften och
konkurrensen pa den finansiella marknaden. Den tekniska utvecklingen innebar dock
utmaningar for den finansiella infrastrukturen. Samtidigt som det finns en 6nskan att
underlatta tillgangen till den finansiella infrastrukturen sa finns det tendenser som pekar i
motsatt riktning — att saval nya som etablerade aktorer har svart att fa tillgang till den
finansiella infrastrukturen och i hogre grad riskerar att stangas ute fran den.

Det finns olika orsaker till att det kan vara svart att fa tillgang till infrastruktursystemen. En
sadan kan vara att deras krav for deltagande ofta dr ganska hoga. | vissa fall begréansar
lagstiftningen vilka aktorer som far tillgang till infrastruktursystemen. Ett exempel &r lagen
om avvecklingssystem31 som ar ett genomférande av Finalitydirektivet32 och som reglerar
vilka typer av aktorer som kan vara deltagare i sa kallade anmalda avvecklingssystem. Detta
kan innebdra att aktdrer som inte passar in i de kategorier som lagen definierar inte direkt
kan fa tillgang till infrastruktursystem. For sma aktorer kan dven jamforelsevis hoga avgifter
gora det svart att vara direkt deltagare i infrastruktursystemen.

Enligt PFMI ska ett infrastruktursystem erbjuda direkt deltagande till sina tjanster pa lika
villkor utifran radande legala férutsattningar. Av PSD2 foljer att tilltrddesreglerna till
betalningssystem ska vara objektiva, icke-diskriminerande och proportionella. Bedémningen
om en aktor ska accepteras som deltagare eller inte bor darfor baseras pa rimliga
riskbaserade bedomningsgrunder i syfte att garantera sdakerheten och effektiviteten i
infrastruktursystemet. For att minska risken att villkoren for direkt deltagande hammar
konkurrensen ar det ocksa viktigt att villkoren och kostnaderna for deltagande ar
transparenta.

Ett satt att fa tillgang till ett infrastruktursystem annat an genom direkt deltagande, ar
genom att en aktér kommer 6verens med en deltagare i infrastruktursystemet om att den
ska agera ombud for dess rakning, sa kallat indirekt deltagande. | vissa fall kan indirekt
deltagande vara en bra |6sning, exempelvis om villkoren for direkt deltagande inte uppfylls
eller om det innebar att transaktioner kan genomforas till Iagre kostnader. Det finns dock en
trend att banker inte langre ar lika villiga att agera ombud foér andra aktorer och da sarskilt
inte fér mindre aktorer. Internationellt har detta uppmarksammats av bland annat Financial
Stability Board (FSB), CPMI och Virldsbanken.* ** Dessa organisationer har sarskilt pekat pa
att antalet banker som erbjuder utlandska aktérer majlighet att fa tillgang till
betalningssystemen har minskat. En orsak till detta kan vara att regler for att motverka

% Eha, Riktlinjer om sikerhet vid betalningar pa internet, EBA/GL/2014/12_Rev1, 2014.

*® Europaparlamentets och radets direktiv (EU) 2015/2366 av den 25 november 2015 om betaltjanster pa den inre marknaden.

0 5e “Ett nytt betaltjanstdirektiv dppnar upp for 6kad konkurrens och minskade risker pa betalningsmarknaden” i kapitel ett.

3 Lag (1999:1309) om system for avveckling av forpliktelser pa finansmarknaden.

32 Europaparlamentets och radets direktiv 98/26/EG av den 19 maj 1998 om slutlig avveckling i system for 6verforing av betalningar och
vardepapper.

TS (2015), “Consultative report — Correspondent banking”.

3* Virldsbanken (2015), “Withdrawal from Correspondent Banking; Where, Why, and What to Do About It”.
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penningtvatt och terroristfinansiering staller hoga krav pa de banker som agerar ombud for
andra aktorer att kontrollera ursprunget till sina finansiella transaktioner. Riksbanken ser
dven tecken pa liknande tendenser inom den finansiella infrastrukturen i Sverige. Ett exempel
pa att banker omprovar sin roll som ombud &r att nagra aktorer inte langre kan nyttja den
direkta deltagare som de har anvéant sig av for att genomféra betalningar i RIX-systemet.
PSD2 innehaller regler som kan motverka dessa tendenser. Enligt PSD2 har en direkt
deltagare i ett anmalt avvecklingssystem som agerar som ombud for andra aktorer dven
skyldigheten att erbjuda andra betaltjansteleverantérer tillgang till avvecklingssystemet pa
ett objektivt, proportionellt och icke-diskriminerande satt.

Malet att understddja innovationskraften och konkurrensen pa den finansiella
marknaden behdover vagas mot betydelsen av att ha sdkra och effektiva infrastruktursystem,
vilket férutsatter stabila deltagare. Det kan ocksa finnas andra samhlleliga mal sdsom att
motverka penningtvatt och finansiering av terrorism. Riksbanken kommer darfér i sitt
I6pande Gvervakningsarbete fora en dialog med infrastrukturforetagen kring tillgangen till
deras infrastruktursystem.

Nya riktlinjer ger infrastrukturféretagen vagledning i arbetet med cyberhot
Informationssakerhet dr nagot som under en lang tid uppmarksammats inom den finansiella
sektorn med fokus pa att skydda information inom en specifik organisation. | takt med att IT-
system blivit alltmer sammankopplade har hoten mot dessa och den information som
bearbetas och transporteras i dem o6kat, vilket medfort att det bredare begreppet
cybersakerhet etablerats.

Infrastrukturféretag bygger sin verksamhet pa IT-system. En operativ risk som de maste
forhalla sig till ar darfor risken att utsattas for olika IT-relaterade angrepp. CPMI-losco
definierar cyberhot som omstéandigheter eller handelser som avsiktligt eller oavsiktligt
utnyttjar svagheter i IT -system tillhérande infrastrukturféretag dar foljden kan bli att
sekretessen bryts, att informationen inte langre ar skyddad eller att tillgangligheten i
systemen paverkas negativt.35 Konsekvenserna av ett fullbordat cyberangrepp kan vara att
system och information i systemen inte langre &r tillforlitlig, ar 6ppen for atkomst av
obehdriga eller omgjlig att 6verhuvudtaget komma at. Detta skulle exempelvis kunna
innebéra att centrala finansiella tjanster som clearing och avveckling av finansiella
transaktioner inte ar tillgangliga, vilket i sin tur kan paverka stabiliteten i det finansiella
systemet negativt.

CPMI-losco har etablerat en arbetsgrupp som sedan 2012 undersokt hur
infrastrukturféretag kan bygga upp motstandskraft mot cyberangrepp.36 Arbetsgruppen har
tagit fram tva rapporter varav den senaste som nyligen har varit ute pa konsultation
innehaller forslag till riktlinjer for hur infrastrukturforetag bor arbeta for att uppratthalla
motstandskraft mot cyberhot.37 Riktlinjerna berdknas faststallas sommaren 2016. Riktlinjerna
ar ett fortydligande av de internationella principer som Riksbanken anvander sig av i sin
t'>vervakning.38 Riktlinjerna understryker dven vikten av att det finns tydliga rutiner for att
aterhdamta verksamheten efter ett cyberangrepp. Riktlinjerna anger att cyberhot bor beaktas i
den strategiska styrningen av infrastrukturforetag och att ett ramverk for att bemota
cyberhot bor tas fram. Ramverket bor besta av foljande bestandsdelar:

e Tester med syfte att verifiera att mjukvara och hardvara lever upp till uppstallda krav.

e Metod for att identifiera affarsverksamhetens kritiska resurser och processer samt den
information som lagras och bearbetas i verksamheten.

e Rutiner och regelverk for att tilldela personal behorighet till system och information.

e Sammanstéllning 6ver de forbindelser infrastrukturféretag har med andra aktorer, sdsom
deltagare, andra infrastrukturforetag och leverantorer.

3> CPMI och losco (2015), “Cyber Resilience in financial market infrastructures”.
36 CPMI-losco Working Group on Cyber Resilience (WGCR).

7 se CPMI (2014), “Cyber Resilience in Financial Market Infrastructures”.

%8 Se CPMI-losco (2012), “Principles for financial market infrastructures”, sidan 9.
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e Enkultur dar foretaget standigt drar Iardom av tidigare incidenter och har en
situationsanpassad omvarldsbevakning.
o Tydliga rutiner for att aterhdmta verksamheten efter ett cyberangrepp.

Riksbanken och Finansinspektionen genomférde under 2015 en enkét baserad pa CPMI-
loscos forsta rapport om motstandskraft mot cyberhot fran 2014.% Syftet med enkaten var
att fa en battre bild av hur de infrastrukturforetag som ar foremal for Riksbankens
overvakning arbetar for att sakerstélla sin motstandskraft mot cyberhot.40 Resultatet av
enkaten visar att samtliga respondenter uppger att de har infort operativa sakerhetsatgarder
som intrangsdetektering, brandvaggar och analys av transaktioner for att forebygga,
upptacka och atgarda cyberhot samt infort rutiner for att aterhamta verksamheten efter
genomforda angrepp. Daremot visade svaren att alla dnnu inte har nagon évergripande
strategi for att motverka cyberhot. Det finns darfér anledning att dven beakta cyberhot i den
strategiska styrningen av infrastrukturforetag sa att féretagens ledning, personal och
beslutsprocesser involveras. Det bor i detta sammanhang understrykas att den faktiska
férmagan att beméta cyberhot endast kan bekraftas genom fysiska bestk och tester av
implementerade skyddsatgarder och strategier. Enkdten visade ocksa att majoriteten av
respondenterna ser cyberhot som en stor utmaning och att de efterlyser utékad samverkan
med myndigheter i fré’1gan.41

Riksbankens anser att de infrastrukturforetag som omfattas av Riksbankens 6vervakning
bor ha en strategi och ett ramverk for att beméta cyberhot som kompletterar befintlig
strategi och ramverk for informationssakerhet. Cyberangrepp mot infrastrukturforetag kan fa
stora negativa konsekvenser for stabiliteten i det finansiella systemet. De kan ocksa paverka
allmanhetens fortroende for finansiella tjanster och finansiella aktorer. Riksbanken avser
darfor att fortsatta folja upp infrastrukturféretagens beredskap att bemdota cyberhot som ett
led i den I6pande dvervakningen.

¥ cpm (2014), “Cyber Resilience in Financial Market Infrastructures”.

“Den gemensamma enkaten omfattade Bankgirot, Euroclear Sweden och Nasdaq Clearing. Riksbanken genomférde pa egen hand
samma enkat gentemot RIX-systemet.

! Riksbanken genomfor under varen 2016 en liknande enkat riktad till de storre bankerna i syfte att 6ka forstaelsen for behovet av
samarbete och for att fa information om bankernas arbete med cyberhot i ett bredare perspektiv.
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— Blockkedjan — en potentiellt viktig innovation

Finansiell infrastruktur ar i grund och botten olika IT-
system som anvands for att formedla betalningar, cleara
och avveckla vardepapperstransaktioner eller hantera
finansiella transaktioner. De ldnkar samman finansiella
institut, ofta banker, for att sdkerstalla att dessa kan
genomfora transaktioner. Traditionellt ar varje
infrastruktur uppbyggd med en central funktion for
clearing och/eller avveckling av en viss typ av
transaktioner - en central punkt genom vilken
transaktionerna maste ga, likt den vanstra modellen i figur
2.* Transaktionsinformationen bearbetas bara i den
centrala infrastrukturen som alla deltagare har férbindelse
med.

Blockkedjeteknologin®®, som beskrivs nedan kan
eventuellt, helt eller delvis, méjliggora en ny slags
finansiell infrastruktur som ar decentraliserad. Detta skulle
innebdra att clearing och/eller avveckling av
transaktionerna sker decentraliserat i ett natverk dar
ingen central punkt finns, se hdgra modellen i figur 2. Den
har rutan forklarar de grundlaggande egenskaperna hos
blockkedjetekniken och diskuterar potentiella
konsekvenser av dess anvandande inom den finansiella
infrastrukturen.

Figur 2 Centraliserad och decentraliserad finansiell infrastruktur.

sWele e e
D =0

Centraliserad Decentraliserad
infrastruktur infrastruktur

Hur fungerar blockkedjan?

Blockkedjan ar i praktiken en databas 6ver genomférda
transaktioner. Det speciella ar att den inte lagras centralt
pa en central IT-plattform utan pa ett antal datorer i ett
natverk. Det ar ocksa natverket som verifierar

“2 De konton som behévs kan vara samlade pa ett stille, som exempelvis i Euroclear
Swedens VPC-system, Riksbankens betalningssystem for stora betalningar RIX eller
hos infrastrukturens deltagare som é&r fallet med Bankgirot dar kontona finns hos
bankerna.

$se Segendorf (2014), ”"Vad &r Bitcoin?” for en utforligare beskrivning av
blockkedjetekniken och bitcoin.

transaktionernas innehall och registrerar dem i
blockkedjan. Detta maste ske pa ett satt som ar mycket
svart att manipulera.
En transaktion borjar med att den som vill genomféra till
exempel en betalning, féreslar transaktionen till natverket
genom att sdnda en transaktionsinstruktion till de datorer
som ingar i ndtverket. Varje deltagare i natverket har ett
unikt par av kodnycklar som anvands for kryptering och
det &r genom dessa som deltagaren pa ett sdkert satt kan
identifiera sig.** Natverket samlar med ett visst
tidsintervall ihop alla féreslagna transaktioner och
behandlar dem tillsammans i ett "block”. Man kan tanka
pa ett block som en clearing- eller avvecklingsomgang.
Natverket kontrollerar att transaktionsinformationen
ar korrekt, exempelvis att mottagaren finns och att
avsdandaren ager den tillgang som transaktionen avser.
Transaktioner som inte kan verifieras avvisas genom att
lyftas ut ur blocket. De transaktioner som finns kvar i
blocket registreras och blir dirmed genomférda.
Registreringen sker genom att blocket ”stamplas” med
ett sa kallat hashvarde som ar l6sningen till en speciell
hashfunktion och som beror pa informationen i det block
som ska registreras och pa informationen i alla tidigare
registrerade block.”” Hashvirdet &r svért att berikna men
latt att verifiera nar det val ar funnet. Datorerna i
natverket forsoker alla samtidigt att finna hashvardet och
nar en dator har funnit den sa foreslar den I6sningen till
natverket. Nar en i forvag bestamd majoritet av datorerna
i natverket har verifierat I6sningen anses den vara korrekt
och det nya blocket stimplas med hashvardet och laggs
till blockkedjan. Transaktionen ar nu genomford.
Blockkedjans integritet, det vill sdga att den inte ska ga
att manipulera eller férstora, bygger i huvudsak pa tva
faktorer. For det forsta ar den lagrad hos ett flertal datorer
i natverket och det ar svart att manipulera dem alla
samtidigt. For det andra kommer I6sningen till
hashfunktionen att andras om informationen i ett block
forandras. Detta innebdr att nya hashvarden for alla
efterféljande block ocksa maste berdknas pa nytt for att
manipulationen inte ska upptdckas. Eftersom natverket
standigt lagger till nya block kommer den som vill
manipulera blockkedjan att befinna sig i en kappldpning
mot det nadtverket och dess datorkraft. | det fall som det
finns olika versioner av blockkedjan ar det namligen den

“* Metoden kallas PKI (Public Key Infrastructure). Varje deltagare har tva kodnycklar.
Den ena nyckeln ar privat vilket innebar att det bara ar avsandaren som kanner till
den medan den andra ar allmant kdnd (publik). Om avsandaren av en
transaktionsinstruktion krypterar den med sin privata nyckel kan instruktionen bara
lasas upp av den publika nyckeln och darigenom verifiera avsandaren.

*se Segendorf (2014), ”"Vad &r Bitcoin?” for en kort beskrivning av hashfunktion.
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langsta som anses vara den sanna versionen. | ett 6ppet
natverk dar alla som vill kan delta ar det ytterst natverkets
datorkraft som garanterar blockkedjans integritet. | slutna
natverk dar bara godkanda datorer far delta kan kravet pa
datorkraft och hashfunktionens svarighetsgrad sankas.

For och nackdelar

Jamfort med traditionell finansiell infrastruktur har
blockkedjetekniken ett antal potentiella fordelar. For det
forsta finns det ingen central knutpunkt som kan fallera,
manipuleras eller slas ut. Att blockkedjan och dess
information ar allmant tillganglig, atminstone for
natverket, bidrar ocksa till transparens. For det andra ar
en central infrastruktur ofta dyr att bygga och det ar
mojligt att en 16sning som bygger pa blockkedjan har lagre
investeringskostnader, atminstone inledningsvis.
Blockkedjetekniken torde ocksa medge snabbare
avveckling an vid centraliserad infrastruktur dar avveckling
och clearing oftast sker en eller ett par ganger om
dagen.46 Detta kan i sin tur minska behovet av sdkerheter
och likviditet hos deltagarna. Den decentraliserade
naturen kan ocksa bidra till att reducera behovet av
mellanhander, som exempelvis i hanteringen av
vardepapperstransaktioner. | det sammanhanget ar det
vart att namna att transaktioner i blockkedjan ocksa kan
betingas av handelser. Exempelvis kan en aktietransaktion
betingas av att motparten godkanner en motgaende
betalning och pa sa satt kan betalning mot leverans ske.
Detta kallas smarta kontrakt.

Blockkedjetekniken har ocksa ett par potentiella
nackdelar. En ar att blockkedjans storlek vaxer over tiden
och 6kar med blockens storlek, det vill saga antalet
transaktioner och den mangd information som ska kunna
knytas till varje transaktion.”’ Det ar darfor mojligt att
blockkedjeteknologin lampar sig battre for floden dar
transaktionerna ar forhallandevis fa, exempelvis
vardepappersavveckling och
korrespondentbanksbetalningar, och samre dar antalet
transaktioner ar mycket stort som gireringar och
kortbetalningar. Informationen om gjorda transaktioner
finns ocksa allmant tillgénglig, atminstone for natverket,
vilket kan ge upphov till integritetsproblem. Det ar ocksa
mojligt att smarta kontrakt kan ge upphov till nya
handelsstrategier och darmed nya instabiliteter pa de
finansiella marknaderna. Det ar inte heller mgjligt att
aterkalla felaktiga transaktioner. Ett natverk och darmed

“ Centralbankernas realtidsavvecklingssystem (RTGS) ar ett undantag dar betalningar
avvecklas i realtid.

4 Bitcoinblockkedjan kan idag hantera cirka 300 000 transaktioner per dygn vilket ar
en allvarlig begransning. Som en jamforelse genomfordes det under 2014 mer én 7
miljoner korttransaktioner per dag enbart i Sverige. | slutet av december 2015 var
Bitcoins blockkedja storre dn 50 megabytes och den tycks vaxa exponentiellt (se
https://blockchain.info/).

blockkedjan kan vara spridda 6ver ett antal olika
jurisdiktioner vilket kan ge upphov till rattsliga risker.
Decentralisering kan ocksa ge upphov till problem med
styrningen och forvaltningen av regelverket kring
blockkedjan. Liksom vid utkontrakterande av IT-tjanster
inom den traditionella infrastrukturen finns det en risk att
clearing- och avveckling via blockkedjan hamnar utanfor
den finansiella sektorn. Hur olika finansiella och IT-
relaterade risker paverkas ar en 6ppen fraga och beror pa
hur natverket och den specifika blockkedjan utformas
samt vad de anvands till.

Manga potentiella
anvandningsomraden

Denna beskrivning av blockkedjetekniken &r allmant
hallen och tekniken kan skraddarsys for olika typer av
transaktioner och registreringsbehov. | teorin kan den
darfor lika garna anvandas for handel med vardepapper
som for betalningar eller for registrering av fastigheter
med mera.

Blockkedjetekniken &r annu mycket ung men har vackt
stort intresse inom den finansiella sektorn dar manga
stora aktorer sjalva utvecklar blockkedjor eller har
investerat pengar i foretag som specialiserat sig pa detta.
Det ar darfor troligt att vi kommer att fa se manga
experiment med blockkedjor i olika sasmmanhang. For
svenskt vidkommande ar det av relevans att Nasdaq har
tillkdnnagivit att en blockkedja ska anvandas pa forsok for
att underlatta utgivning och handel med aktier i privata
foretag pa NASDAQ Private Market.*®

Det ar dock oklart om, och i sa fall hur och i vilken
utstrackning, blockkedjetekniken i framtiden kommer att
anvandas inom den finansiella infrastrukturen. Riksbanken
kommer fortsatta att folja utvecklingen.

8 http://www.nasdagomx.com/newsroom/pressreleases/pressrelease?
messageld=1404324&displayLanguage=en
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— De svenska infrastruktursystemen

Kapitlet inleds med de fokusomraden som Riksbanken avser att arbeta med
tillsammans med de svenska infrastrukturforetagen under 2016. Darefter
presenterar Riksbanken sina beddmningar av stabiliteten och effektiviteten i de
svenska infrastruktursystemen RIX, Bankgirot, Euroclear Sweden och Nasdaq
Clearing.49 Utgangspunkten for dessa beddémningar ar hur val de uppfyller de
krav som anges i PFMI.

Infrastruktursystemen uppfyller kraven i PFMI till stor del men det finns dven
utrymme for forbattringar vilket redogors for i detta kapitel. Riksbankens
overgripande beddmning dr darfor att den finansiella infrastrukturen fungerar
val. Ett utbyte av Euroclear Swedens system fér vardepappersavveckling har
inletts, vilket Riksbanken valkomnar da det syftar till att ge ett mer effektivt och
sakert system for vardepappersavveckling. Ett sadant projekt ar dock i sig
forknippat med risker dd manga aktorer pa den svenska
vardepappersmarknaden ar berodrda av projektet. De operativa riskerna i den
svenska finansiella infrastrukturen forblir darmed forhojda till dess att
systembytet ar klart.

Fokusomraden for Riksbankens 6vervakningsarbete under 2016

Riksbanken utfor varje ar en rad aktiviteter i sin 6vervakning av de finansiella
infrastrukturféretagen. Vissa aktiviteter utfors i form av identifiering av risker samt egen
analys och bedémning om dessa kan hota den finansiella stabiliteten. Exempel pa den analys
som kommer utféras av Riksbanken under 2016 galler koncentrationsrisker hos centrala
motparter samt i vilken utstrackning de ska fa tillgang till in- och utlaningsfaciliteter i
Riksbanken.

En del aktiviteter innebar dven ett arbete for infrastrukturféretagen sjalva i form av att
utféra utredningar, ta fram strategier, metoder och olika typer av planer for deras
verksamheter. De omraden som Riksbanken planerar att fokusera extra mycket pa under
2016 och som innebdr en arbetsinsats dven for infrastrukturforetagen, ar dels att utvardera
de svenska infrastrukturforetagens planer for ordnad nedldggning och dels att granska i vilken
utstrackning som de finansiella infrastrukturféretagen ar férberedda for att hantera en
deltagare i resolution. Ett av fokusomradena for Riksbankens 6vervakning under 2015 var att
utvardera de svenska infrastrukturféretagens é‘\terhéimtningsplaner.50 Under 2016 kommer
Riksbanken dven att fortsatta med en uppfoljning av infrastrukturféretagens arbete med att
utveckla sina dterhamtningsplaner.

Uppfdljning av aterhdmtningsplaner samt utvirdering av planer for ordnad nedliggning
kommer utforas under 2016

Aterhamtningsplaner och planer for ordnad nedliggning av infrastrukturforetag &r viktiga for
att se till att de kritiska tjanster de tillhandahaller kan uppratthallas. Detta galler bade i det fall
infrastrukturforetaget drabbas av finansiella problem och i varsta fall om foretaget inte langre
har majligheten att uppratthalla sin verksamhet och darfor tvingas lagga ner denna. Det ar

“ge Sveriges riksbank (2015), “Den svenska finansmarknaden 2015” for mer information om de infrastruktursystem som utgér den
finansiella infrastrukturen i Sverige.
P 5e Sveriges Riksbank (2015), “Finansiell infrastruktur 2015”, sidan 20.
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darfor viktigt att ur ett samhallsperspektiv sdkerstalla att de kritiska tjansterna kan
uppratthallas i det befintliga infrastrukturféretagets regi eller ersattas av nagot annat. | PFMI
som Riksbanken tillampar framgar tydligt att alla infrastrukturféretag, utom centralbanksagda
infrastruktursystem,51 ska ha planer for aterhamtning och ordnad nedléiggning.sz'53
Nar ett infrastrukturforetag far problem, i de flesta fall av finansiell karaktar, har foretaget
mojlighet att bemota situationen pa tre olika satt (se dven figur 3):
e Foretaget tar hand om problemen inom den normala verksamheten, till exempel via sina
kontinuitetsrutiner eller fallissemangsrutiner
e Foretaget aktiverar sin aterhamtningsplan
e Foretaget viljer att lagga ner sin verksamhet genom sin plan for ordnad nedlaggning

Figur 3 Forhallande mellan normal verksamhet, dterhdmtning och ordnad nedlaggning.

Normal
verksamhet

Allvarlig hdndelse som inte
kan hanterasinom normal
verksamhet
(kontinuitetsrutiner,
fallissemangsarbete etc)

Aterhdmtning

Ordnad
nedléggning

Uppfélining av dterhdmtningsplaner

Riksbankens utférde under 2015 en utvardering av de aterhdmtningsplaner som
infrastrukturféretagen tagit fram. Utredningen visade pa att det i varierande grad finns behov
av forbattringar.> Riksbanken kommer dérfér att fortsitta dialogen med
infrastrukturféretagen om hur deras aterhamtningsplaner kan forbattras. Riksbanken utgar
fran CPMI-loscos vigledning>> om &terhimtningsplaner och infrastrukturféretagen bor
utveckla sina aterhamtningsplaner sa att de fullt ut ar i linje med den vagledningen.

Syftet med dterhamtningsplaner ar att 6ka mojligheterna till dterhamtning om ett
infrastrukturféretag hamnar i allvarliga finansiella problem. Centralt i en dterhamtningsplan
ar darfor att den innehaller beskrivningar av scenarier som ar s3 allvarliga att de kan leda till
att infrastrukturféretaget hamnar i en aterhdmtningssituation. Scenarierna ar en central del
for att kunna identifiera lampliga atgarder som ska finnas med i aterhamtningsplanen.
Infrastrukturféretagen behover ocksa identifiera verktyg som kan anvandas i de
aterhamtningssituationer som avspeglas i scenarierna.

Kravet pa aterhamtningsplaner ar nytt och exakt hur planerna ska utformas i praktiken ar
ett pagaende arbete. | utvarderingarna av infrastrukturforetagens aterhamtningsplaner har
Riksbanken fokuserat pa foljande tre punkter:

e Att de scenarier som infrastrukturforetagen har identifierat ar tillrackligt allvarliga

e Att de verktyg som de har angett i sina dterhamtningsplaner ar tillampbara och
tillforlitliga och att verktyg som involverar infrastrukturforetagets deltagare ar tillatna
enligt dess regelverk

e Attinnehallet i planerna ar i linje med CPMI-loscos vagledning

Utover att identifiera scenarier och verktyg som kan anvandas vid aterhamtning sa handlar
det om att ange forutsattningarna for nar verktygen ska anvandas, vem eller vilka inom

*! Detta innebér att RIX-systemet inte har krav pa sig att ha en aterhamtningsplan.

52 5e CPMI-losco (2012), “Principles for financial market infrastructures”, princip 3 och 15.

%3 Se CPMI-losco (2015), “Application of the Principles for financial market infrastructures to central bank FMIs”.
 For Bankgirot och Nasdagq Clearing har Riksbanken och Finansinspektionen gjort utvarderingarna tillsammans.
%> CPMI och losco (2014), “Recovery of financial market infrastructures”.



FINANSIELL INFRASTRUKTUR 2016

foretaget som ansvarar for planen, hur ofta de bor utféra 6vningar och uppdatera planen
samt hur vidtagna atgarder ska kommuniceras i en aterhdmtningssituation.

Granskning av planer fér ordnad nedléggning

De svenska infrastrukturforetagen bor under 2016 paborja arbetet med att ta fram planer fér
ordnad nedlaggning i det fall sidana planer inte redan finns pa plats. En plan fér ordnad
nedlaggning ska forbereda ett infrastrukturféretag for en situation da infrastrukturféretaget
behover lagga ner en kritisk tjanst och att det da sker pa ett satt som paverkar samhallet sa
lite som mgjligt. De kritiska tjdnsterna som infrastrukturforetag tillhandahaller ar ofta svara
att ersdtta och en nedlaggning kan darfor vara problematisk ur ett samhallsperspektiv.
Samtidigt ar de allra flesta infrastrukturforetag privata aktorer, vilket gor att det ar foretaget
sjalvt som tar beslut om en eventuell nedlaggning. Nar ett infrastrukturforetag av nagon
anledning beslutar sig for att Iagga ner sin verksamhet ar det darfor, ur ett
samhallsperspektiv, viktigt att sdkerstalla att de kritiska tjansterna ersatts pa nagot satt. En
nedlaggning av ett infrastrukturforetag och den kritiska tjanst de tillhandahaller behéver
darfor ske pa ett ordnat satt som tillater tid att utforma nya I6sningar eller pa annat satt
anpassa marknaden till denna nya situation. Behovet av planer for ordnad nedlaggning
forstarks i Sverige av att det annu saknas en majlighet att forsatta ett svenskt
infrastrukturforetag i resolution, det vill sdga att staten kan ingripa och ta kontrollen over ett
foretag som vill eller behover lagga ned sin verksamhet, i syfte att sdkerstélla kontinuitet av
dess kritiska tjanster.

Riksbanken kommer under 2016 lagga fokus pa att folja infrastrukturforetagens arbete
med att ta fram planer for ordnad nedlaggning. Nar de tagit fram dessa planer kommer
Riksbanken analysera och utvardera dem utifran de krav som stélls i PFMI. Riksbankens
analys och utvardering av planerna kommer sarskilt fokusera pa innehallet och omfattningen
av planen.

Infrastrukturféretagens planer for ordnad nedlaggning bor atminstone omfatta den del av
verksamheten som Riksbanken 6vervakar och vara utformad pa ett sadant satt att
nedlaggningen av foretagets verksamhet inte stér den finansiella marknadens funktion.
Planen for ordnad nedlaggning behdover sarskilt ta hansyn till avtal, operativa kostnader samt
paverkan pa marknaden och infrastrukturféretagens deltagare. Det dr ocksa mycket viktigt
att det av planen framgar:

o Vilka tjanster som ar i behov av att laggas ner pa ett ordnat satt for att inte riskera att
paverka den finansiella stabiliteten negativt

e Hur lang tid som &r rimlig och realistisk att genomféra en ordnad nedlaggning pa

e Hur mycket kapital som krévs for att genomféra planen

Infrastrukturforetagen behover utover detta dven identifiera vilka scenarier som kan leda
till att dess kritiska verksamhet maste laggas ned. Tanken med dessa scenarier ar att de ska
gora det lattare att avgora hur lang tid en nedlaggning kan ta och vad den kan kosta. De ska
ocksa gora det enklare for infrastrukturforetagen att bygga upp lampliga strategier for att
ldgga ned verksamheten pa ett ordnat satt.

Vidare bor planen for en ordnad nedlaggning innehalla uppgifter om vem som aktiverar
den och hur, vem eller vilka inom infrastrukturféretaget som ansvarar for planen, hur ofta
den bor uppdateras samt hur vidtagna atgarder ska kommuniceras vid en nedlaggning.
Infrastrukturforetaget bor aven visa hur de sakerstaller att det alltid finns tillrackligt med
kapital for en ordnad nedlaggning av foretaget.

Infrastrukturforetagens férmaga att hantera en deltagare i resolution kommer granskas
under 2016

Aterhdamtning och ordnad nedlaggning handlar om nar infrastrukturforetaget sjalvt far
problem. En annan allvarlig hdndelse ar nar en deltagare i ett infrastruktursystem far
finansiella problem och deltagaren bedoms vara sa pass viktig for den finansiella stabiliteten
att den forsétts i resolution. Riksbanken kommer under 2016 lagga stort fokus vid att folja
upp infrastrukturforetagens analyser gallande vilka konsekvenser en deltagare i resolution
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medfér for dess verksamhet. Det dr av stor vikt att infrastrukturforetagen vidtar nodvandiga
atgarder for att kunna hantera en sadan situation.

Den 1 februari 2016 tradde en ny lag om resolution av bland annat banker™ i kraft.
Genom lagen har huvuddelen av krishanteringsdirektivet (BRRD)57 genomforts i svensk ratt.
Resolution &r ett alternativ till konkurs och handlar om att sdkerstélla att atminstone delar av
den fallerade bankens verksamhet kan fortsatta utan langre avbrott. Enligt lagen om
resolution &r det Riksgaldskontoret som i egenskap av resolutionsmyndighet har ansvar for
hantering av en bank i kris. Riksgadldskontoret har ddrmed fatt befogenheter att rekonstruera
eller avveckla banker i kris om det bedéms nédvandigt for att uppratthalla finansiell stabilitet.
Syftet med resolution ar att sdkerstalla att kritiska tjanster uppratthalls. Tanken ar ocksa att
det ar bankens aktiedgare och langivare som i forsta hand ska bara kostnaderna for en bank
som forsatts i resolution och inte skattebetalarna. Dock paverkas dven andra aktorer av en
bank i resolution. Framforallt &r det aktorer som har ett avtalsforhallande med banken som
paverkas, exempelvis ett infrastrukturforetag.

Det innebar att den bank som forsatts i resolution behéver ha fortsatt tillgang till
infrastrukturféretagens tjanster. Likasa behover andra féretag som kan komma att anvandas
inom ramen for resolution, exempelvis ett sa kallat broinstitut,*® ocksé ha tillgang till de
tjanster som infrastrukturforetagen erbjuder. Darfor ar det enligt den nya lagen forbjudet for
avtalsparter att sdga upp ett avtal med en bank som uppfyller sina avtalsforpliktelser, enbart
pa den grunden att banken har forsatts i resolution.

Det ar ytterst viktigt att infrastrukturféretagen ar forberedda och har vidtagit de atgarder
som behovs for att kunna hantera en deltagare som forsétts i resolution. Detta kan
exempelvis medféra att de behdver gora forandringar i sina regelverk men ocksa i sina
riktlinjer, rutiner och processer. Syftet ar att skapa beredskap hos infrastrukturféretagen men
ocksa att underlatta ett fortsatt deltagande for en deltagare i resolution. En deltagare maste
aven fortsattningsvis kunna utfora och ta emot betalningar och darmed fa in likviditet, i annat
fall kan resolutionen misslyckas.

RIX-systemet — betalningssystemet for stora betalningar

Riksbanken har olika roller i forhallande till RIX-systemet. Riksbanken dger och ar operator av
RIX-systemet men ansvarar dven for vervakningen av systemet. Den del av Riksbankens
verksamhet som ansvarar for driften av RIX-systemet ar dock organisatoriskt atskild fran
Riksbankens 6vervakning av systemet och benamns i detta avsnitt som RIX-operatoren.>

Banker, Riksgalden, clearingorganisationer och Riksbanken ar deltagare i RIX-systemet.
Over bankernas konton i RIX-systemet avvecklas dels direkta betalningar mellan bankerna,
dels betalningsuppdrag fran bankkunder. Det innebar att de flesta betalningar som medfor
en 6verforing fran ett konto i en bank till ett konto i en annan bank avvecklas 6ver bankernas
konton i RIX-systemet. Under 2015 avvecklades i genomsnitt cirka 17 000 betalningar per
bankdag och den genomsnittliga omséattningen var cirka 430 miljarder SEK per bankdag.
Tillgdngligheten i RIX-systemet lag under 2015 pa 99,98 procent och har under fyra av de
senaste fem aren legat over tillganglighetsmalet pa 99,85 procent.

Operatoren av RIX-systemet bor analysera och belysa de risker som uppkommer till foljd av
interna beroenden

Operatoren av RIX-systemet ar organisatoriskt atskild fran vissa andra delar av Riksbankens
verksamhet som den ar beroende av. Detta ror exempelvis funktioner fér hantering av IT-

36 Lag (2015:1016) om resolution handlar om resolution av banker, kreditmarknadsféretag och vardepappersbolag.

37 Europaparlamentets och radets direktiv 2014/59/EU av den 15 maj 2014 om inrdttande av en ram for aterhdmtning och resolution av
kreditinstitut och vardepappersforetag.

8 Ett broinstitut r ett aktiebolag som dgs helt eller delvis av staten. Institutet bildas for att ta emot tillgangar och skulder fran foretaget i
resolution i syfte att fortsatta uppratthalla kritisk verksamhet som har utforts eller erbjudits av féretaget i resolution.

*° Detta innebir att Riksbankens avdelning for betalningssystem och kontanter ansvarar for den operativa verksamheten i RIX-systemet,
medan avdelningen for finansiell stabilitet ansvarar for 6vervakningen av RIX-systemet.
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miljon, regelverk, analys och riskhantering. Ur ett kostnadsperspektiv finns det férdelar med
att utnyttja befintliga funktioner inom Riksbanken, men det skapar ocksa beroenden. Dessa
beroenden kan ge upphov till risker som kan minska effektiviteten och stabiliteten i RIX-
systemet.

Operatoren av RIX-systemet bor darfor utreda vilka risker dessa beroenden medfor och
om de dedikerade resurser som avser verksamheten kring RIX-systemet ar tillrdckliga. En
ytterligare fraga som bor beaktas &r om kostnaden for de funktioner som inte ingar i RIX-
organisationen tacks av Riksbankens princip om full kostnadstackning. Utredningen bor
utféras under 2016 och resultera i en rapport som belyser vilka risker som uppkommer till
foljd av dessa beroenden och om nagon atgard behover vidtas till foljd av detta.

Arbetet med att utreda behovet av att ta fram en strategi och ett ramverk for att mota
cyberhot har paborjats

Eftersom RIX-systemet utgor navet i det svenska finansiella systemet ar dess funktion mycket
viktig for betalningssystemets fortroende och for den finansiella stabiliteten i Sverige. Darfor
maste RIX-systemet ha en hog driftsakerhet. Avgérande for driftsdkerheten ar ett val
fungerande IT-system med en hég motstandskraft mot cyberhot.

Riksbankens organisation ar uppbyggd kring en bredare verksamhet dn RIX-systemet
vilket gor att nuvarande strategi och ramverk fér informationssdkerhet har ett mer generellt
forhallningssatt. Operatéren for RIX-systemet har darfor paborjat en utredning med syfte att
se vilket behov som finns av att ta fram en strategi och ett ramverk som galler
informationssakerhet och cyberhot riktade specifikt mot RIX-systemet. Malet bor vara att
operatdren for RIX-systemet slutfor utredningen under 2016.

Oavsett om utredningen visar pa ett behov av att utarbeta en sarskild strategi och
ramverk gillande informationssakerhet for och cyberhot mot RIX-systemet eller att
komplettera befintlig strategi och ramverk ar det viktigt att kommande riktlinjer om
cybersdkerhet fran CPMl-losco beaktas.*® Den utarbetade strategin och ramverket ska
darefter implementeras i organisationen.

Arbetet med att utforma en strategi fér hur man ska férhalla sig till framtida deltagande i
RIX-systemet har pabérjats
Mojligheten att utfora betalningar i RIX-systemet ar en forutsattning for en aktoér vars
verksamhet pa ett eller annat satt bygger pa att utféra betalningar i svenska kronor. En aktor
far tillgang till RIX-systemet antingen genom att delta direkt i systemet eller genom att anlita
en befintlig deltagare som utfor betalningar at aktoren. ot

Det finns ett regelverk som anger villkoren for att delta i RIX-systemet samt den kostnad
som ar forknippad med ett sadant deltagande. Svensk lagstiftning stéller vissa generella krav
pa hur detta regelverk far utformas och PFMI ger ocksa vagledning inom detta omrade.
Eftersom regelverket ar avgorande for deltagandet i RIX-systemet ar det viktigt att detta
I6pande ses dver, s att det &r anpassat till radande férhallanden.”

Riksbanken valkomnar att operat6ren for RIX-systemet har paborjat ett arbete med att se
over deltagarvillkoren och hur dessa foljs upp for att bland annat sékerstalla att ratt
kategorier av institut har tillgang till RIX-systemet och dess kringliggande tjanster.

se ”Nya riktlinjer ger infrastrukturforetagen véagledning i arbetet med cyberhot” i kapitel 1.

®1 e Ingves (2016), "Tid for omprévning — i huvudet pa en centralbankschef”, sidan 4.

52 En mer ingdende diskussion kring deltagares tillgang till finansiella infrastruktursystem finns under delkapitlet “Tillgang till
Infrastruktursystem pa lika villkor &r viktigt for konkurrensen och innovationskraften” i kapitel 1.
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Uppfodljning av fragor géllande RIX-systemet fran rapporten finansiell infrastruktur

2015

e  Operatoren av RIX-systemet har utfort en utredning som visar pa ett behov av ett tredje
driftstélle och under aret har en tidsplan tagits fram for nar detta ska utféras. En forberedande
fas kommer att paborjas under 2017 for att foljas av ett projekt som planeras att paga till 2019
da det tredje driftstallet vantas vara i drift.

e Operatoren av RIX-systemet har utfort en inledande analys gallande risker fran indirekta
deltagare samt infort en ny funktion som gér det majligt att ta fram statistik om indirekta
deltagare i RIX-systemet. En fordjupad analys av indirekt deltagande i RIX-systemet kommer att
utféras. Denna ska darefter resultera i en strategi for hur operatéren pa en I6pande basis ska
forhalla sig till indirekt deltagande och de risker detta kan medfora for RIX-systemet. Arbetet
forvantas slutféras under 2016.

e Operatoren av RIX-systemet uppmanades att utféra en 6versyn av RIX-systemets
tillganglighetsmal. Arbetet kommer att pabdrjas under sista kvartalet 2016 och férvantas
slutféras under forsta halvaret 2017.

e Operatoren av RIX-systemet uppmanades att utféra en 6versyn av RIX-systemets klassificering
och uppfoljning av incidenter. Arbetet har paborjats och forvantas slutféras under 2016.

e Under 2013 och 2014 intraffade en rad mindre stérningar i RIX-systemet som kunde hérledas till
utgivningen av certifikat. Operatoren av RIX-systemet har av den anledningen, under 2015,
utfort en Gversyn av processer och rutiner med fokus pa operatorens, bestéllarorganisationens
och den externa leverantérens ansvar for certifikatutgivning.

Bankgirot — betalningssystem for clearing av massbetalningar

Bankgirot ar en bankagd clearingorganisation och ar den centrala aktéren vid férmedling av
massbetalningar i Sverige. Varje bankdag clearas i genomsnitt dver 4 miljoner betalningar till
ett sammanlagt varde av cirka 53 miljarder SEK genom Bankgirots betalningssystem63. Flera
olika typer av betalningar och 6verféringar gors genom Bankgirot, till exempel
bankgirobetalningar, autogirobetalningar, leverantérs- och I6neutbetalningar, konto- till-
kontooverféringar samt clearing av kortbetalningar och kontantuttag i automat.
Tillgdngligheten i Bankgirots betalningssystem lag under 2015 pa 99,92 procent vilket
innebar att tillgdnglighetsmalet pa 99,75 procent uppnaddes. Sett ur ett femarsperspektiv har
tillganglighetsmalet uppnatts de senaste fyra aren och legat under ett ar (2011).

Bankgirot bor publicera information om sin avgiftsstruktur

Som Riksbanken namnt tidigare64 bor Bankgirot gora information om avgifter mer tillganglig.
Det hjalper befintliga och potentiella deltagare att utvardera kostnaderna men ocksa att
jamféra dem med alternativa arrangemang. Att priser och villkor kan jamforas ar avgérande
for att konkurrensen pa marknaden ska vara god. Andra aktorer &n banker ska kunna komma
in pa marknaden for betaltjanster och alla deltagare i Bankgirot och deras kunder ska ha
likartade villkor for tilltrade till och nyttjande av betalningssystemet. Riksbanken anser darfor
att det ar angelaget att Bankgirot under 2016 publicerar sina avgifter.

Bankgirots aterhamtningsplan behéver kompletteras

Sedan 2014 finns det nya riktlinjer fran CPMI-losco kring aterhamtningsplaner for finansiell
infrastruktur. Riksbanken och Finansinspektionen har darfér inhamtat information om
Bankgirots aterhamtningsplan och utvarderat den utifran riktlinjerna. En aterhamtningsplan
for en verksamhet som Bankgirots bor bland annat innehalla identifiering av de kritiska
tjanster som behover uppratthallas, olika typer av stresscenarier som kan leda till att planen
maste aktiveras samt verktyg for att bemoéta olika typer av aterhamtningssituationer.

5 Avser Bankgirosystemet och Dataclearingen.
#se Sveriges Riksbank (2014) och (2015), “Finansiell infrastruktur 2014” och “Finansiell infrastruktur 2015” sidan 24 respektive 25.
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Vissa av dessa delar saknas i Bankgirots nuvarande aterhamtningsplan. Riksbanken
kommer darfor ha en I6pande dialog med Bankgirot under 2016 kring arbetet med att
forbattra éterhéimtningsplanen.65

Bankgirot har borjat implementera en strategi och ett ramverk for cybersdkerhet
Gemensamt for de betalningar som gar genom Bankgirot &r att de har stor betydelse for
svenska hushall och féretag. Ett stort antal transaktioner bearbetas i betalningssystemet och
det ar dessutom sammankopplat med ett stort antal finansiella institutioner och
betalningssystem. Bankgirot bor saledes ha ett tillfredstallande skydd mot cyberangrepp.
Bankgirot har under 2015 tagit fram en sarskild plan for cybersakerhet i syfte att
komplettera befintlig strategi och ramverk for informationssakerhet. Strategin och ramverket
héller nu pa att implementeras i organisationen. Riksbanken valkomnar att Bankgirot
kompletterat befintlig strategi och ramverk for informationssakerhet med en plan for
cybersakerhet. Det ar viktigt att planen beaktar CPMI-losco:s kommande riktlinjer for
cyberséikerhet66 samt att implementeringen av strategi och ramverk slutfors senast 2017.

Stor volymokning i Bankgirots betalningssystem for realtidsbetalningar

Det har varit en stor 6kning i Bankgirots betalningssystem for realtidsbetalningar under det
senaste aret. Cirka 80 miljoner betalningar har gatt genom betalningssystemet under 2015,
att jamféra med 2014 da 20 miljoner betalningar gjordes. Sett till varde sa har 42 miljarder
SEK gatt genom systemet 2015 vilket kan jamforas med 11 miljarder SEK ar 2014.

Swish ar den forsta tjansten som anvander Bankgirots betalningssystem for
realtidsbetalningar. Initialt omfattade tjansten mobila betalningar mellan privatpersoner men
sedan 2014 anvands Swish dven av féretag och under hésten 2015 lanserades Swish for e-
handel och mobilhandel.

Betalningar i realtid har en mangd fordelar jamfort med 6vriga clearingtjanster som gor
det attraktivt for bankerna att i framtiden anvanda infrastrukturen fér andra typer av
betalningar. Att betalningarna gors i realtid innebar att alla tider pa dygnet kan utnyttjas
oavsett om betalningen sker pa en veckodag eller helgdag. Den framsta fordelen med
realtidsbetalningar &r att pengarna dras fran betalarens bankkonto och 6verfors till
mottagarens bankkonto inom ett par sekunder efter det att betalningen initierats.
Betalningsmottagarens bank har darmed ingen kreditrisk pa avsandarens bank.

Det faktum att vi ser en stor 6kning i betalningssystemet for realtidsbetalningar gor att
Riksbanken noggrant foljer utvecklingen. Om volymer och varden fortsatter att vaxa kraftigt
ar det tankbart att betalningssystemet for realtidsbetalningar pa sikt kommer att omfattas av
Riksbankens dvervakning.

Avveckling i Euro forsvinner till foljd av SEPA end-date- forordning

| en tidigare rapport67 namns projektet Single European Payment Area (SEPA) som syftar till
att harmonisera marknaden for betalningar i Europa. Enligt SEPA end-date-f('jrordningen68
som tradde i kraft 2012 ska icke-euro-lander ha anpassat sig till SEPA-standard senast den 31
oktober 2016. Pa grund av férordningen kommer Bankgirot efter oktober 2016 inte langre att
hantera betalningar i euro. | stillet kommer bankerna att utféra euro-betalningarna och ta
fram betalningslosningar som uppfyller SEPA end-date-forordningen.

5 se "Uppfoljning av aterhamtningsplaner samt utvardering av planer for ordnad nedlaggning kommer utforas under 2016” i kapitel tva.
% se ”Nya riktlinjer ger infrastrukturforetagen véagledning i arbetet med cyberhot” i kapitel 1.

7 se Sveriges Riksbank (2014), “Finansiell infrastruktur 2014”, sidan 19.

68 Europaparlamentets och radets férordning (EU) nr 260/2012 av den 14 mars 2012 om antagande av tekniska och affarsmassiga krav
for betalningar och autogireringar i euro.
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Uppfodljning av fragor om bankgirot fran rapporten finansiell infrastruktur 2015

e Bankgirot har tagit fram ett verktyg som gor det ldttare att 6verblicka deras indirekta deltagares
floden samt pabdrjat en analys kring riskerna med indirekta deltagare. Riksbanken anser att det
ar angelaget att analysen av risker forknippade med indirekta deltagare fullfoljs under 2016 och
att Bankgirot tar fram en handlingsplan som identifierar de risker som indirekta deltagare kan ge
upphov till samt de atgarder som bor vidtas for att [opande hantera dessa.

e Som Riksbanken har papekat i tidigare rapporter saknas lattillganglig och tydlig information 6ver
transaktionsvarden och volymer pa Bankgirots hemsida. Riksbanken forvantar sig att Bankgirot
under forsta halvaret 2016 publicerar statistik pa sin hemsida 6ver in- och utbetalningar
fordelade pa olika betalningstyper samt volymer och varden for betalningar i realtid.

Euroclear Sweden — avvecklingssystem for vardepapper och
vardepapperscentral

Euroclear Sweden utfor clearing och avveckling av transaktioner med i huvudsak svenska
aktier och réantebarande vardepapper. | rollen som vardepapperscentral for Euroclear
Sweden register 6ver vardepapper och deras agare, tillhandahaller vardepapperskonton och
administrerar bolagshandelser. Euroclear Swedens avvecklingssystem utgor en viktig del i den
svenska finansiella infrastrukturen och ar sammanldnkat med flera andra svenska
infrastruktursystem.

Dessutom har manga deltagare i Euroclear Swedens avvecklingssystem flera olika roller.
De kan till exempel vara emittent, deltagare i clearing och avveckling men kan ocksa erbjuda
tjanster till andra deltagare i rollen som likvidbank.

Under 2015 avvecklades i genomsnitt cirka 47 000 transaktioner till ett varde av cirka 46
miljarder SEK per bankdag pa aktiemarknaden. Pa rantemarknaden var motsvarande siffra
cirka 1 200 transaktioner till ett varde av cirka 325 miljarder SEK. Tillgdngligheten i Euroclear
Swedens avvecklingssystem lag under 2015 pa 99,98 procent och har de senaste fem aren
legat over tillgdnglighetsmalet pa 99,93 procent.

Bade Euroclear Sweden och dess deltagare maste sékerstilla tillrdckliga resurser fér
pagaende systembyte

Riksbanken har tidigare69 flera ganger patalat vikten av att Euroclear Sweden planerar for att
byta ut sitt avvecklingssystem for vardepapper, da detta ar alltfor oflexibelt och féraldrat for
att kunna méta de krav pa forandringar som foljer av nya regleringar och krav fran
marknaden.

Under 2015 har Euroclear Sweden i dialog med sina deltagare fortsatt att utreda hur ett
utbyte av det féraldrade avvecklingssystemet skulle kunna ga till. | oktober 2015 fattade
Euroclear Sweden det formella beslutet att byta till en ny modern plattform. Beslutet togs
efter att Euroclear Sweden konstaterat att det skulle vara forenat med stor systemrisk att
anpassa det gamla avvecklingssystemet till de nya krav som EU-férordningen CSDR™* 7"
medfor.

Forste vice riksbankschef Kerstin af Jochnick skickade i oktober 2015 brev till bade
Eurocleargruppens VD’? och VD:arna fér de stora svenska deltagarna i Euroclear Sweden. |
breven pekade hon pa de forhojda riskerna som systembytet innebar for den finansiella
infrastrukturen i Sverige och uppmanade samtliga att sdkerstalla att systembytet prioriteras
och far de resurser och den expertis som kravs.

¥ 5e Sveriges Riksbank (2014 och 2015), “Finansiell infrastruktur 2014” och “Finansiell Infrastruktur 2015”, sidan 26.
7% CSDR infér nya regler och stéller nya krav bade pa vardepapperscentralerna och deras deltagare.

se Sveriges Riksbank (2015), “Finansiell infrastruktur 2015”, sidan 15 for mer information om CSDR.

72 Tim Howell., VD fér Euroclear S.A.,moderbolag i Eurocleargruppen som ar dgare av Euroclear Sweden.
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De forhdjda operativa riskerna maste begrinsas

Systembytesprojektet inleddes i januari 2016 och planeras paga i cirka tva och ett halvt till tre
ar. Ett projekt av denna omfattning och komplexitet medfér forhéjda operativa risker under
hela projekttiden. Det faktum att manga aktérer pa den svenska vardepappersmarknaden ar
berérda av projektet &r i sig en risk. Manga av dessa aktorer maste driva egna projekt for att
anpassa sina egna IT-system och processer till Euroclear Swedens nya plattform. En annan
risk bestar i att Euroclear Sweden till viss del delar organisation och projektresurser med
Euroclear Finland som ar mitt uppe i ett liknande projekt for att byta ut sitt avvecklingssystem
for vardepapper. Ytterligare en faktor som kar riskerna ar den tidspress som féljer av att
Euroclear Sweden maste ha sitt nya avvecklingssystem i drift for att kunna uppfylla de nya
kraven i CSDR. Euroclear Sweden maste ocksa ans6ka om auktorisation som
vardepapperscentral enligt CSDR.”?

For att Euroclear Sweden ska kunna begransa projektriskerna ar det viktigt att det finns
tillrackligt med resurser for att sakerstalla att alla delar i projektet haller hog kvalitet i
genomférande och leverans under hela projektets l6ptid. Det ar ocksa viktigt att Euroclear
Sweden sdkerstéller att det finns 6ronmarkta resurser for projektet sa att inte eventuella
problem i det finska projektet leder till att resurser flyttas dit fran det svenska. Riksbanken
stodjer Euroclear Swedens beslut att anvanda extern kvalitetsgranskning av projektplanen.

For att systembytet ska kunna genomforas ar det mycket viktigt att dven deltagarnaii
Euroclear Sweden avsatter de resurser som kravs, bade i Euroclear Swedens projekt och i de
egna interna projekten dar de interna IT-systemen ska anpassas till det nya
avvecklingssystemet. Det ar Riksbankens bedémning att de operativa riskerna i den
finansiella infrastrukturen kommer att vara férhojda till dess att systembytet dr genomfort.
Riksbanken for darfor en dialog bade med Euroclear Sweden och med dess deltagare och
kommer att intensifiera sin 6vervakning av Euroclear Sweden och projektet under hela
projektets Iéptid.74

Systembytet ger den svenska marknaden majligheter att effektivisera
vardepappershanteringen

Euroclear Swedens nya avvecklingssystem kommer att medfora maojligheter att modernisera,
effektivisera och harmonisera manga processer i enlighet med europeisk standard. Den
svenska marknaden bor dra nytta av detta i sin langsiktiga strategi for svensk
vardepappershantering. Det nya avvecklingssystemet kommer dessutom att vara
kompatibelt med TargetZ-Securities75 (T2S) vilket innebér nya forutsattningar for en eventuell
svensk TZS-ansIutning.76 Den svenska marknaden har darmed anledning att aterigen
analysera for- och nackdelar med en sadan anslutning. Riksbanken valkomnar den majlighet
som systembytet ger att infora effektiva och flexibla lI6sningar for den svenska
vardepappersmarknaden och uppmanar den svenska marknaden att planera for att ta
stallning till T2S-fragan, som en del i sin langsiktiga strategi for svensk vardepappershantering.

Euroclear Swedens aterhdmtningsplan ticker de omraden som férvintas

Euroclear Sweden tog fram en aterhamtningsplan under 2014 och har under 2015
uppdaterat den i enlighet med de krav som stalls i CPMI-loscos vagledning for
aterhamtningsplaner. Riksbankens utvardering av planen visar att den ar val genomarbetad
och till stor del uppfyller de krav som stalls. Det finns dock utrymme for férbattringar.
Euroclear Sweden uppdaterar arligen planen med de férandringar som sker for att sakerstélla

73 Ansbkan om auktorisation ska limnas in senast sex manader efter att de nya reglerna tratt i kraft, vilket forvantas ske under vintern
2016/2017. Tva ar efter att reglerna trétt i kraft borjar delar av det nya regelverket att gélla. For att beviljas auktorisation maste samtliga
krav i CSDR vara uppfyllda. Euroclear Swedens nya avvecklingssystem kommer att innehalla de nya funktioner som kravs for att uppfylla
kraven i CSDR.

7* Riksbanken ar férutom dvervakare av infrastruktursystemet dven deltagare, emittent och uppdragsgivare till Euroclear Sweden
géllande administrationen av centralbankskonton i VPC-systemet. Riksbanken berdrs darfor av systembytet pa flera satt och driver ett
eget internt projekt for att gora anpassningar till det nya systemet for vardepappersavveckling.

7 Target2-Securities ar ECB:s centrala plattform for vardepappersavveckling som lanserades i juni 2015. Vardepapperscentraler som
ansluter till T2S utkontrakterar sin vardepappersavveckling till T2S, men behaller andra funktioner som till exempel emissionshantering.
®se Sveriges Riksbank (2015) “Finansiell infrastruktur 2015”, sidan 18-19.
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att den ar aktuell, att scenarierna ar tillrackligt allvarliga och att planen é&r tillampbar pa dess
verksamhet. Riksbanken foljer I6pande upp detta arbete.

Uppfdljning av fragor géllande Euroclear Sweden fran rapporten finansiell infrastruktur

2015

e  Riksbanken har tidigare konstaterat att Euroclear Sweden inte hade en val dokumenterad IT-
strategi och har uppmanat Euroclear Sweden att ta fram en sadan. Under 2015 har Euroclear
Sweden arbetat med att dokumentera sin IT-strategi, vilket har resulterat i ett strategidokument
som Overgripande beskriver foretagets uppdrag och vision, strategiska principer och
prioriteringar och mal for sin IT-miljo. Euroclear Sweden kommer att fardigstélla dokumentet
inom ramen for systembytesprojektet.

e  Euroclear Sweden har under 2015 gjort en analys kring riskerna med indirekta deltagare.
Riksbanken forvantar sig att Euroclear Sweden framover gor en arlig genomgang av sina
indirekta deltagare och analyserar vilka risker som kan vara forknippade med dem.

Nasdaqg Clearing — central motpart for derivat

Nasdaq Clearing AB, ofta benamnt Nasdaq Clearing, ar en central motpart (CCP) for
aktiederivat, rantederivat, ravaruderivat, och repor.77 Under 2015 clearade Nasdaq Clearing i
genomsnitt cirka 458 000 derivat- och repokontrakt per bankdag. Tillgangligheten i
clearingsystemet lag under 2015 pa 99,99 och har under de senaste fem aren legat pa eller
over tillgadnglighetsmalet pa 99,90 procent.

Nasdaq Clearing har en aterhdmtningsplan pa plats men det finns utrymme fér
forbattringar

Nasdaq Clearing har en aterhamtningsplan som bygger pa CPMI-losco:s vagledning.
Aterhamtningsplanen &r i form av ett levande dokument som ska ses 6ver kontinuerligt och
uppdateras i takt med att verksamheten och andra faktorer utvecklas. Nasdaq Clearing
uppdaterar planen en gang om aret. Riksbanken ser dock att planen behéver utvecklas sa att
den blir ett mer anvandbart verktyg i verksamheten. Riksbanken kommer att félja upp den
arliga uppdateringen och de férdandringar Nasdaq Clearing gor i planen under 2016.7

Kontinuerlig utveckling av verksamheten
Nasdaq Clearing har under aret infort nya tjanster. Tva av dessa tjanster ar “cash
optimization” och automatiserad kompression.

Cash optimization ar en tjanst som ska underlatta och effektivisera deltagarnas
likviditetsfloden till och fran Nasdaq Clearing. Tjansten innebar att olika likviditetsfléden kan
kombineras till ett flode i stallet for flera separata. Exempelvis kan likviditetsflodet for att ta in
och aterldmna sakerheter” kombineras med likviditetsflédet som avser avveckling.80 Detta
innebar att kontoférda medel som frigors i ett flode kan anvandas direkt i ett annat flode.
Riksbanken ar positiv till tjdnsten i och med att den medfor en 6kad effektivitet i deltagarnas
likviditetsfloden. Effektiviteten och snabbheten i tjansten staller dock 6kade krav pa Nasdaq
Clearings likviditetsplanering eftersom flédena kan variera i hogre grad jamfért med innan
tjdnsten infordes.

Automatiserad kompression ar en annan tjanst som Nasdaq Clearing har bérjat erbjuda.
Tjansten erbjuds for ndrvarande enbart for rantederivat® som handlas utanfér en
marknadsplats, det vill sdga OTC. Férenklat innebar kompression att deltagare som har OTC-
derivatkontrakt dar de bade ska erldgga betalning och fa betalning kan ta bort dessa

77 Derivatinstrumenten som clearas kan vara antingen borshandlade eller OTC-derivat.

8 se "Uppfoljning av aterhamtningsplaner samt utvardering av planer for ordnad nedlaggning kommer utféras under 2016” i kapitel tva.
7 Har avses sikerheter i form av kontoférda medel.

& Exempelvis daglig avrakning av optioner.

& Rénteswappar, forward rate agreements och overnight index swaps denominerade i SEK, DKK, NOK och EUR.
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kontrakt.®” Detta innebir att man inte bara minskar det utestdende nominella beloppet for
kontrakten men ocksa deras antal. Genom att det nominella beloppet blir Iagre blir ocksa
deltagarens skuld lagre och genom att deltagarna far farre kontrakt att administrera kan dven
de operativa riskerna minska nagot.

Syftet med kompression ar att forenkla hanteringen av OTC-derivat utan att andra en
motparts riskprofil i sin derivatportfolj, vilket medfor att marknadsrisken forblir densamma.
Eftersom antalet kontrakt och de nominella vardena minskar kan det ocksa bli nagot lattare
for Nasdaq Clearing att hantera ett eventuellt fallissemang av en deltagare.

God tillganglighet viktigt sarskilt ndr mycket utveckling sker
Tillgangligheten i Nasdaq Clearings tjanster r hog och har sa varit under en langre tid.
CIearingsystemet83 som Nasdaq Clearing anvander sig av ar avgorande for tillgéngligheten
men dven andra IT-system ar viktiga for deras verksamhet och dess tillgdnglighet. Ett sadant
ar IT-systemet for sakerhetshantering och avveckling.84 Detta IT-system ar viktigt for Nasdaq
Clearings I6pande 6vervakning och hantering av sdkerheter och for att avvecklingen ska aga
rum under dagen sa som forutsett. Tillgangligheten i clearingsystemet lag under 2015 pa
99,99 procent och i sakerhetshanteringsystemet pa 99,87 procent.85

Nasdaq Clearing har under aret haft storningar i sina IT-system, men dessa har inte
paverkat tillgangligheten sa pass att tillgdnglighetsmalen inte har uppnatts. | ett foretag, som
Nasdaq Clearing, dar mycket utveckling sker samtidigt och snabbt, ar det viktigt att ha en god
organisation kring utveckling, testning och produktionssattning. Riksbanken tycker darfor att
det ar bra att Nasdaq Clearing fortsatter sitt arbete med att férebygga de risker som finns i
samband med utvecklingen av verksamheten sa att tillgdngligheten forblir god.

Uppfoljning av fragor gallande Nasdaq clearing fran rapporten finansiell infrastruktur

2015

e Riksbanken har tidigare identifierat att icke sdkerstallda bankgarantier som sdkerheter kan
innebara spridningsrisker vid en falissemangssituation. Det ar sedan mars 2016 inte langre
tillatet att anvanda icke sdkerstéllda bankgarantier som sakerheter. Detta adr en direkt effekt av
att det undantag som funnits i lagstiftningen, Emir, numera ar borttaget. De spridningsrisker
Riksbanken tidigare identifierat i samband med bankgarantier finns darfér inte langre, vilket
Riksbanken valkomnar.

8 kompression kan kontrakt tas bort till skillnad fran i nettning, da inga kontrakt tas bort utan endast nettas mot varandra och darmed
fortfarande finns kvar.

& Nasdaq Clearings clearingsystem &r Genium INET.

& Nasdaq Clearings sakerhetsystem ar Wizer.

& Tillgénglighetsmalet for clearingsystemet &r 99,90 procent och 98,50 procent for sdkerhetshanteringssystemet.
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KAPITEL 3

De utlandska infrastruktursystemen

Det finns flera utlandska infrastruktursystem som har stor betydelse for den
svenska finansiella stabiliteten. CLS, som ar ett avvecklingssystem for
valutaaffarer, och SWIFT, som ar ett natverk for finansiella meddelanden, ar tva
av dem. Darutdver finns EuroCCP som dr en central motpart for
aktietransaktioner, och LCH, som &r en central motpart for flera olika finansiella
instrument, bland annat derivat och aktier. De har bada en viktig roll i clearingen
av finansiella instrument i Sverige.

Riksbanken deltar darfor i 6vervakningssamarbeten for dessa utlandska
infrastruktursystem. Det dr dock de utlandska infrastruktursystemens
hemmamyndigheter som ytterst ansvarar for évervakningen och tillsynen och
som darigenom leder dvervakningssamarbetet. Riksbanken gor alltsa inga egna
bedomningar av dessa infrastruktursystem. Utifran den information som delas i
overvakningssamarbetena kan Riksbanken dock konstatera att de utlandska
infrastruktursystemen fungerar val men att det dven har, liksom i de svenska
infrastruktursystemen, finns utrymme for forbattringar.

CLS — avvecklingssystem for valutatransaktioner

CLS (Continuous Linked Settlement) verkar for att minska avvecklingsrisken vid
valutatransaktioner genom att se till att de bada valutorna i en sadan transaktion byter dgare
samtidigt, oavsett tidszoner. Federal Reserve dr den ansvariga tillsynsmyndigheten fér CLS
och ar ordférande i CLS 6vervakningskommitté, dar centralbankerna fér samtliga 18 valutor
som avvecklas i CLS medverkar. Riksbanken dr en av dessa centralbanker.

Under 2015 avvecklade CLS valutatransaktioner till ett genomsnittligt varde av cirka 40
000 miljarder SEK per bankdag. Samtliga svenska storbanker ar deltagare i CLS och
motsvarande siffra for avvecklade transaktioner i svenska kronor var cirka 540 miljarder SEK.

CLS har under 2015 lanserat nya tjanster och anslutit ytterligare en valuta

e Fran och med oktober 2015 &r det mojligt for deltagare att komprimera sina positioner i
vissa valutaderivat®®. Syftet med att komprimera positionerna ar framst att effektivisera
hanteringen och minska deltagarnas motpartsrisker.87

e Fran och med november 2015 &r det genom ett samarbete med féretaget Markit majligt
att avveckla valutatransaktioner fran cross currency swaps. Markit kommer att skicka
betalningsinstruktioner direkt till CLS pa uppdrag av sina deltagare.

e Fran och med november 2015 ar det maojligt att avveckla valutatransaktioner i ungersk
valuta (HUF) genom CLS.

SWIFT — globalt natverk for finansiella meddelanden

SWIFT® 4r en s3 kallad kritisk tjansteleverantsr® till infrastrukturfretag och spelar darmed
en mycket viktig roll for sdkerheten och effektiviteten i den finansiella infrastrukturen. SWIFTs

8 EX Forwards och FX swaps.

8 Se sven avsnitt om Nasdaq Clearing i kapitel tva for mer information om komprimering.

8 SWIFT &ren forkortning av Society for Worldwide Interbank Financial Telecommunication. Riksbanken ar bade delagare av SWIFT och
anvandare av SWIFTs tjanster. Riksbankens 6vervakning av SWIFT ar organisatoriskt atskild fran dgandet och anvandandet av SWIFT.

8 Critical service provider.
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tjdnster anvands i mer dn 200 lander och deras anvandare skickade cirka 6,1 miljarder
finansiella meddelanden under 2015. De svenska anvandarna skickade och tog emot cirka
138 miljoner av dessa meddelanden.’® SWIFT 4r ett medlemsagt kooperativt foretag med
sate i Belgien. Riksbanken deltar i den gemensamma t'>vervakningen91 som leds av Belgiens
centralbank.

| 6vervakningsarbetet, som baseras pa kraven i “Oversight expectations applicable to
critical service providers”gz, ingdr bland annat att I6pande folja upp incidenter, att granska
SWIFTs sjalvutvarderingar och att granska revisionsrapporter. Dessutom granskas de utvalda
riskomraden som prioriterats. Det senaste aret har fokus varit pa cybersakerhet och pa flera
stora projekt som drivs av SWIFT.

Forbattring av befintliga IT-system och nya betallésningar

Under 2015 har arbetet med modernisering av FIN-pIattformen93 |16pt pa enligt plan.
Projektet har pagatt sedan slutet av 2010 och forvantas slutforas under 2016. Syftet med
projektet ar att fornya plattformen for att undvika riskerna med foraldrad teknologi. Den nya
plattformen kommer att leda till minskade driftskostnader.

SWIFT satsar pa innovation och har under 2015 utsetts till leverant6r av en ny l6sning for
realtidsbetalningar i Australien. | detta projekt ar SWIFT leverantoér till Australia New
Payments Platform som har grundats av ett konsortium av australiensiska banker. Projektet
kommer att foljas upp inom ramen fér myndigheternas dvervakning.

Fortsatt fokus pa cybersakerhet

Det ar mycket viktigt for SWIFT att deras meddelandetjanster ar palitliga och har en hog
sakerhet och tillganglighet. Cybersakerhet dr darfor ett prioriterat omrade och SWIFT lagger
mycket resurser pa detta. Myndigheterna foljer [6pande upp cybersdkerheten i sin
overvakning av SWIFT.

% sitfran avser FIN-meddelanden som till strsta delen utgors av betalnings- och vardepappersavveckingsmeddelanden.

ot Overvakningen bedrivs inom SWIFT Co-operative Oversight Group (SWIFT OG) som bestar av centralbanker inom G10, och inom
SWIFT Oversight Forum som ar en utokad grupp av utvalda centralbanker.

2 5e CPMI-loscos (2012), “Principles for financial market infrastructures”, Annex F.

9 FIN-tjansten anvands bland annat for betalnings- och vardepappersavvecklingsmeddelanden.
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— Interoperabilitet mellan centrala motparter har
manga fordelar men innebar aven risker

Interoperabilitet &r nar tva, eller fler centrala motparter
gor det mojligt for deras deltagare att kopa och salja aktier
mellan varandra trots att de inte ar deltagare i samma
centrala motpart.

Aktietransaktioner pa bérsen i Stockholm®* har sedan
ldnge behovt clearas via en central motpart (CCP-clearing).
Alla som koper och saljer aktier pa bérsen i Stockholm har
varit tvungna att vara deltagare i en och samma centrala
motpart, namligen EuroCCP. % Nir det endast finns en
central motpart pa en handelsplats gar alla transaktioner
via denna da inga andra alternativ finns. | figur 4 illusteras
detta genom att Deltagare Al kan kopa en aktie av
Deltagare A2 och transaktionerna gar genom CCP A.

Figur 4 Schematisk bild 6ver CCP-clearing pa en handelsplats.
Handelsplats — med en CCP

Deltagare A1 Deltagare A2

Handelsplats med endast en CCP, alla deltagarna maste vara deltagare i
samma CCP, alla deltagare kan kdpa och sélja vardepapper av varandra.

Sedan november 2015 har daven LCH borjat cleara
transaktioner fran bérsen i Stockholm.*® Att flera centrala
motparter clearar for ssmma handelsplats medfor att
aktérerna som koper och séljer aktier pa bérsen i
Stockholm nu kan vilja vilken central motpart de vill
anvéanda till skillnad fran tidigare da alla var tvungna att
anvanda EuroCCP. Om en aktér som ar deltagare i en
central motpart vill kbpa en aktie fran en deltagare i en
annan central motpart, fungerar inte det, om det inte
finns interoperabilitetet mellan de centrala motparterna.

Det fall da det finns fler an en central motpart som
clearar transaktioner fran en och samma handelsplats
men da det inte finns interoperabilitet mellan dessa,
illusteras i figur 5. Om deltagare A1 vill képa ett
vardepapper av deltagare A2 gar det utan problem da de
deltar i samma centrala motpart, CCP A. Om deltagare A2
daremot vill sélja ett vardepapper till deltagare B2 istallet

* Med bérsen i Stockholm avses i detta avsnitt den bors som drivs av Nasdaq
Stockholm AB.

% Om man inte &r deltagare i EuroCCP kan man genomféra transaktioner anda men
da via ndgon som ar deltagare i EuroCCP, det vill séga man anvander tex en bank som
ar deltagare som ombud.

% Se ”LCH utvidgar verksamheten pa den svenska marknaden” i kapitel tre.

gar inte det eftersom deltagare A2 ar deltagare i CCP A

och deltagare B2 dr deltagare i CCP B.
Figur 5 Schematisk bild 6ver CCP-clearing pa en handelsplats med flera
centrala motparter utan interoperabilitet

Handelsplats — med flera CCP:er utan interoperabilitet

Deltagare A1

Deltagare B1

SEU(;/
<

Képer

Deltagare A2 "i Deltagare B2

Deltagare Al och A2, som &r bada deltagare i CCP A, kan kopa och salja
vardepapper av varandra. Deltagare B1 och B2, som &r bada deltagare i CCP B
kan kopa och sélja vardepapper av varandra. Deltagare Al och A2 kan inte kdpa
och sélja vardepapper av deltagare B1 och B2 som &r deltagare i CCP B.

Interoperabilitet &r alltsa en forutsattning om flera
centrala motparter ska kunna cleara transaktioner fran en
och samma handelsplats och alla aktorerna ska kunna
handla vardepapper med varandra, oavsett vilken central
motpart de ar deltagare i. | figur 6 illusteras en
handelsplats som har flera centrala motparter som det
finns interoperabilitet mellan. Detta gor att alla deltagare
oavsett vilken central motpart de ar deltagare i kan kopa
och salja aktier av varandra. Nar det finns interoperabilitet
kan deltagare A2 sdlja ett vardepapper till deltagare B2 till
skillnad fran nar det inte finns interoperabilitet.

Figur 6 Schematisk bild 6ver CCP-clearing pa en handelsplats med flera
centrala motparter med interoperabilitet
Handelsplats — med flera CCP:er med interoperabilitet

Deltagare A1 Deltagare B1

Interoperabilitet mellan
CCP Aoch CCPB

S

@bqi?\

Deltagare A2 ‘l Deltagare B2

Alla deltagare, oavsett om de &r deltagare i CCP A eller CCP B kan képa och
sélja vardepapper av varandra eftersom det finns interoperabilitet mellan
CCP:erna.

Képer

Interoperabilitet mellan centrala motparter har manga
fordelar jamfort med om det bara finns en central
motpart pa en handelsplats. For det forsta kan den gora
clearingen mer kostnadseffektiv for aktorerna. Detta
genom att de kan anvanda samma centrala motpart for



transaktioner fran flera olika handelsplatser givet att den
centrala motparten ar verksam pa alla dessa
handelsplatser. En annan positiv effekt ar att om det finns
fler an en central motpart som clearar for en handelsplats
kan deltagarna anlita tva av dessa och darmed ha en
central motpart i reserv om en skulle fa operationella
problem. Alltsa bor forutsattningarna for kontinuitet i
verksamheten oka. For det tredje 6kar interoperabilitet
ocksa konkurrensen mellan centrala motparter vilket i
vissa fall kan vara bra. Daremot far det inte bli sa att de
centrala motparterna borjar konkurrera med hjalp av
forsamrad riskhantering for att kunna tillhandahalla
tjanster till en lagre kostnad.

Interoperabilitet kan dven innebara ytterligare risker
jamfort med om det bara finns en central motpart. Detta
genom att de centrala motparterna far exponeringar mot
varandra nér deras deltagare vill géra transaktioner
sinsemellan. Detta gor att de behdver hantera risken i
dessa exponeringar, vilket EuroCCP och LCH gér. Aven
kontinuitetsplaneringen kan bli mer komplicerad vid
interoperabilitet, da det ar fler som ar involverade och
beroende av varandra. | lagstiftningen, Emir, finns krav
som ror interoperabilitet pa just aktiemarknaden.
Interoperabiliteten mellan EuroCCP och LCH ar godkénd
av deras hemmamyndigheter och har behandlats i
tillsynskollegierna.

FINANSIELL INFRASTRUKTUR 2016
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KAPITEL 3

EuroCCP — central motpart for aktier

EuroCCP N.V. (EuroCCP) clearar i dagslaget majoriteten av de svenska aktier som gar via en
central motpart. EuroCCP clearade svenska aktier till ett genomsnittligt varde av cirka 49
miljarder SEK per bankdag 2015.% | egenskap av central motpart effektiviserar EuroCCP
clearing och avveckling genom nettning av transaktioner. Det vdrde som slutligen avvecklades
var cirka 15 miljarder SEK.

EuroCCP ar ett nederlandskt bolag och Riksbanken deltar i tillsynskollegiet som leds av
den nederlandska centralbanken. Arbetet i tillsynskollegiet har under det senaste aret
fokuserat pa forandringar som EuroCCP gjort i verksamheten.

EuroCCP bérijar cleara for fler handelsplatser men far ocksa konkurrens
Under 2015 har EuroCCP 6kat antalet handelsplatser som de erbjuder clearing for.
Exempelvis har man borjat erbjuda clearing for deltagare som handlar aktier pa London Stock
Exchange. Detta ger en mgjlighet att 6ka antalet transaktioner som clearas genom EuroCCP.
Samtidigt som EuroCCP har fatt tillgang till clearingfléden pa andra handelsplatser har fler
centrala motparter fatt mojlighet att cleara aktier som deltagare handlar pa borsen i
Stockholm. Fran slutet av november 2015 blev det ocksa mojligt att cleara transaktioner pa
bérsen i Stockholm via LCH.Clearnet. Att fler centrala motparter har tillgang till
transaktionsflodena fran borsen i Stockholm &r nagot som kan paverka EuroCCP
marknadsandelar och darmed paverka antalet transaktioner som clearas i SEK. Denna
utveckling ar nagot Riksbanken foljer da detta kan férandra EuroCCP:s betydelse for det
svenska finansiella systemet.

LCH — central motpart for derivat och aktier

LCH (LCH Clearnet Limited) ar en brittisk central motpart som clearar flera olika tillgangsslag.
Tre av de svenska storbankerna ar idag deltagare hos LCH och andra clearar hos LCH via
ombud. Den del av LCH som tillhandahaller central motpartsclearing av ranteswappar
bendmns Swapclear, och det &r har de svenska bankerna ar mest aktiva. | Swapclear clearade
under 2015 rantederivat med ett nominellt varde pa cirka 111 biljoner USD, varav cirka 1
procent var rantederivat denominerade i SEK.

Eftersom flera av de svenska storbankerna ar deltagare i LCH, ar det viktigt for Riksbanken
att folja utvecklingen och ha insyn i att verksamheten bedrivs pa ett sdkert och effektivt satt.
Problem i LCH skulle kunna paverka de svenska banker som ar deltagare och darigenom
sprida sig till den svenska marknaden och det svenska finansiella systemet som helhet.
Riksbanken ar inte med i tillsynskollegiet for LCH, till skillnad fran tillsynskollegiet fér EuroCCP.
Men Riksbanken deltar i ett globalt samarbete som leds av Bank of England och har till syfte
att dela information om LCH med samtliga deltagande myndigheter.

LCH utvidgar verksamheten pa den svenska marknaden

Tidigare har LCHs clearing av ranteswappar varit mest relevant for den svenska marknaden,
och det ar den fortfarande, men numera maste dven aktieclearingen beaktas. Detta eftersom
LCHs aktieclearing, kallad Equityclear, nu clearar transaktioner ocksa fran borsen i Stockholm.
Flodena i SEK kan darfor 6ka pa LCH, dock ar vardena och riskerna i aktieclearingen mindre an
i clearingen av ranteswappar. Riksbankens fokus kommer darfor dven fortsatt att framfor allt
ligga pa Swapclear. Riksbanken kommer daremot att folja hur exponeringarna i svenska
kronor utvecklas for LCH bade vad géller Swapclear och Equityclear.

7 \srdet som presenteras har ska inte forvaxlas med vardet pa de svenska aktier som handlades under 2015. Detta da central
motpartsclearing ger upphov till fler transaktioner i och med att den centrala motparten ersatter (noverar) alla transaktioner, vilket
innebdr att en transaktion alltid blir tva transaktioner.
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Aktorer som handlar aktier pa borsen i Stockholm kan numera vélja att cleara sina
transaktioner antingen via LCH eller EuroCCP. Att det finns fler an en central motpart som
clearar for en handelsplats gor att dessa behover ha sa kallad interoperabilitet mellan

98
varandra.

98 "y 2 o . P . . .
Se rutan "Interoperabilitet mellan centrala motparter har manga fordelar men innebér dven risker” i kapitel 3.
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