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FINANSIELL INFRASTRUKTUR

Foérord

Den finansiella infrastrukturen bestar av infrastruktursystem dar betalningar genomférs och
transaktioner med finansiella instrument hanteras. Denna infrastruktur gor det mojligt for
enskilda hushall, foretag och myndigheter att betala och ta emot betalningar pa ett sakert
och effektivt sétt. Den gor det ocksd mojligt att pa ett sdkert och effektivt satt betala fér och
leverera aktier, rantebarande vardepapper och andra finansiella instrument som omsatts pa
de finansiella marknaderna.?

Den finansiella infrastrukturen har pa sa satt en central roll i och &r en forutsattning for att
det finansiella systemet ska fungera. Det innebar att problem som uppstar i den finansiella
infrastrukturen kan fa allvarliga, negativa konsekvenser for det finansiella systemet med
potentiellt stora samhallsekonomiska kostnader som féljd. For stabiliteten i det finansiella
systemet ar det saledes av stor vikt att den finansiella infrastrukturen fungerar pa ett sikert
och effektivt satt.

Riksbanken dvervakar den finansiella infrastrukturen i syfte att identifiera och analysera
kallor till risker och effektivitetsforluster och verkar for att minska dessa. Utgangspunkten for
detta arbete ar Riksbankens ansvar att varna den finansiella stabiliteten.

Rapporten Finansiell infrastruktur presenterar Riksbankens bedémningar av stabiliteten
och effektiviteten i den finansiella infrastrukturen i Sverige. Rapporten lyfter ocksa de risker
och sarbarheter som Riksbanken bedémer kan leda till storningar i det finansiella systemet.
Rapporten innehaller ocksa tva fordjupningar. Den férsta férdjupningen belyser att all
riskhantering ytterst ar beroende av god styrning och ledning och visar vilka forvantningar
som Riksbanken har pa styrelse och ledning i infrastruktursystemen. Den andra férdjupningen
handlar om det framvaxande skyddsnatet for att hantera allvarliga finansiella problem i ett
infrastrukturféretag — sa kallad aterhamtning och resolution. Framfér allt beskrivs EU-
kommissionens forslag till aterhamtning och resolution av centrala motparter.

Rapporten vander sig till infrastrukturforetagen i den finansiella infrastrukturen, deras
deltagare, inhemska och utlandska myndigheter, riksdagen samt andra intressenter. Genom
att offentliggdra sina beddmningar vill Riksbanken uppmuntra till kontinuerliga forbattringar
som framjar den finansiella infrastrukturen och ddrmed den finansiella stabiliteten i Sverige.
Rapporten ges ut en gang per ar och finns tillganglig pa Riksbankens webbplats
www.riksbank.se. Arets rapport tar hansyn till utvecklingen fram till den 31 mars 2017.

Stockholm 31 mars 2017

Kasper Roszbach
Avdelningschef,
Riksbankens avdelning for finansiell stabilitet

1 Fér mer information om den finansiella infrastrukturen i Sverige, se Den svenska finansmarknaden 2016. Sveriges riksbank.
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Forkortningar

BIS — Bank for International Settlements

CLS — Continuous Linked Settlement

CPMI — Committee on Payments and Market Infrastructures
CSDR — Central Securities Depositories Regulation

Emir — European Market Infrastructure Regulation

losco — International Organization of Securities Commissions
LCH. Clearnet — London Clearing House

OTC - Over the Counter

PFMI — Principles for Financial Market Infrastructures

SWIFT — Society for Worldwide Interbank Financial Telecommunication
T2S — Target2-Securities
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Sammanfattning

Riksbanken anser att den finansiella infrastrukturen i Sverige éverlag fungerar vil.2 Det finns
dock risker och sarbarheter i den som kan leda till stérningar i det finansiella systemet.
Riksbanken vill i forsta hand lyfta fram tva operativa risker:

Cyberangrepp utgor ett allvarligt hot mot den finansiella infrastrukturen

Ett omfattande angrepp skulle kunna medfora att centrala finansiella tjanster, som ar en
forutsattning for en valfungerande samhallsekonomi, inte langre ar tillgangliga. Cyberangrepp
karaktariseras av att angriparen agerar med uppsat att orsaka skada, stjila information eller
bedriva utpressning. Angreppen ar ofta uthalliga och féranderliga vilket gor det sarskilt svart
for den angripne att skydda sig. Under senare ar har det genomforts allvarliga angrepp mot
finansiella institut och cyberhot uppmarksammas darfor alltmer av myndigheter och andra
aktorer i det finansiella systemet, bade i Sverige och internationellt.

I den finansiella infrastrukturen forekommer ofta outsourcing av IT-tjanster, bade externt
till andra leverantdérer och inom respektive koncern. Detta medfor sarskilda utmaningar for
bestallaren och dennes férmaga att uppratthalla motstandskraften mot cyberangrepp. En
angripare kan attackera en outsourcad verksamhet fér att den vagen kunna komma at
karnverksamheten. Denna risk finns oavsett den outsourcade verksamhetens betydelse for
karnverksamheten i 6vrigt. | synnerhet vid outsourcing av IT- och
datakommunikationstjdnster bor darfor utgangspunkten vara att alla leverantérer ska
omfattas av samma hoga sdkerhetskrav. Under aret har samtliga infrastruktursystem som
Riksbanken overvakar arbetat med att starka sin motstandskraft mot cyberangrepp.

Den operativa risken i det finansiella systemet ar forhojd till dess att Euroclear Sweden har
bytt ut VPC-systemet

Riksbanken har upprepade ganger sedan 2013 papekat att Euroclear Sweden behéver byta ut
sitt IT-system for vardepappersavveckling, VPC-systemet. Att behalla det féraldrade systemet
ar forenat med hoga och 6kande risker till foljd av systemets alder och hoga komplexitet,
vilket gor det svart att férandra. Euroclear Sweden pabdrjade under 2016 ett projekt for att
byta ut VPC-systemet till ett helt nytt system. | slutet av aret stod det dock klart att det inte
var mojligt att genomfora systembytet i tid for att Euroclear Sweden ska kunna uppfylla de
nya kraven som foljer av EU-forordningen CSDR. Euroclear Sweden beslutade darfor att
skjuta pa systembytet och i stéllet inféra anpassningar till CSDR i det gamla VPC-systemet,
trots de risker detta innebar. Riksbanken bedémer att den operativa risken i det finansiella
systemet kommer att vara forhojd sa lange som det gamla VPC-systemet ar i bruk. Att
genomfdra dndringar i VPC-systemet 6kar dessutom risken for storningar i den dagliga
verksamheten. Euroclear Sweden behdver darfor sakerstdlla att anpassningarna till CSDR inte
paverkar kontinuiteten eller tillforlitligheten i den dagliga verksamheten. Utover detta anser
Riksbanken att det ar viktigt att Euroclear Sweden tillsammans med andra marknadsaktérer
faststaller en langsiktig strategi for den svenska vardepappersmarknaden, for att fortsatt
kunna erbjuda relevanta tjanster till investerare och emittenter. Det géller till exempel
konsekvenserna av en eventuell framtida anslutning av Sverige till den europeiska
plattformen fér vardepappersavveckling i centralbankspengar, Target 2 Securities (T2S).
Riksbanken anser att Svenska Bankforeningen, som sprakror for den svenska
vardepappersmarknaden, snarast bor prova fragan om en eventuell svensk anslutning till T2S.
Om den svenska marknaden forordnar en svensk anslutning kommer Riksbanken darefter att
ta stillning till en eventuell svensk anslutning till T2S.3

2 De infrastruktursystem som ingar i Riksbankens évervakning &r: Riksbankens betalningssystem fér 6verféring av kontoférda pengar RIX,
Euroclear Sweden AB:s avvecklingssystem for vardepapper (VPC-systemet), Nasdaq Clearing AB:s centrala motpartssystem for finansiella
derivat, ravaruderivat samt repor och Bankgirocentralen BGC AB:s betalningssystem for clearing av massbetalningar.

3 Efter rekommendationer fran den svenska vardepappersmarknaden fattade Svenska Bankforeningen i december 2011 beslutet att inte
fororda en anslutning av den svenska kronan till T2S for avveckling av vardepappersaffarer i svenska kronor. | beslutet framhéll dock
foreningen att de svenska bankerna i grunden var positiva till T2S och att fragan bor provas pa nytt vid lamplig tidpunkt i framtiden.
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Forutom dessa risker anser Riksbanken dven att:

De finansiella infrastrukturforetagen behéver fortsatta att utveckla sina
kontinuitetslésningar och planer for aterhamtning och ordnad nedliggning

Alla system har kontinuitetslésningar pa plats. For RIX-systemet som har en central funktion i
det finansiella systemet behover kontinuitetslésningarna vara synnerligen robusta i enlighet
med internationella standarder (PFMI).* Arbetet med att stirka RIX-systemets
kontinuitetslésningar behéver darfor pabérjas som planerat under 2017.° Nasdaq Clearing
har utvecklat sin aterhdmtningsplan vasentligt. Riksbanken anser dock att detta arbete maste
fortsdtta sa att planen ari linje med internationella standarder som kommande lagstiftning
bygger pa. Internationella standarder kraver ocksa att infrastrukturféretag som inte drivs av
centralbanker har planer for hur man kan lagga ner en kritisk tjanst med minsta mojliga
negativa paverkan for samhallet och har tillrdckligt med kapital for att genomféra sina planer.
Saval Euroclear Sweden som Nasdaq Clearing och Bankgirot behdver utveckla sina planer for
att sdkerstalla att de kan genomféra en ordnad nedlaggning. Riksbankens berdkningar visar
att Bankgirot har betydligt mindre kapital i forhallande till sina operationella kostnader an de
andra systemen och knappt kan tacka sex manaders kostnader vilket ar minimikravet.
Riksbanken har darfér uppmanat Bankgirot att sdkerstélla att de har tillrdckligt med kapital
for att hantera en ordnad nedlaggning.

Centrala motparter behover utveckla riskhanteringen och férbattra beredskapen,
exempelvis genom att ha god likviditetsberedskap i sma valutor

Centrala motparter gar in som motpart i sina deltagares avtal och exponeras darfor mot stora
kredit- och likviditetsrisker som kan paverka stabiliteten i resten av det finansiella systemet.
Centrala motparter har ocksa fatt en 6kad betydelse for den finansiella stabiliteten pa grund
av att allt fler transaktioner gar genom dessa. Riksbanken anser darfor att det ar viktigt att
den svenska centrala motparten Nasdaq clearing fortsatter att utveckla sina metoder for att
hantera likviditetsrisker i linje med internationell vagledning som haller pa att tas fram. Dartill
anser Riksbanken att det ar viktigt att utlandska centrala motparter som har verksamhet i
svenska kronor, i forsta hand LCH.Clearnet och EuroCCP, har god likviditetsberedskap i
svenska kronor oavsett den svenska kronans relativa betydelse for dessa utlandska
motparter.

4Se CPMI-losco:s principles for financial infrastructure, (PFMI), Principle 17.

5 | Finansiell infrastruktur 2014 och Finansiell infrastruktur har vikten av att RIX pabdérjar arbetet med en férbattrad kontinuitetsldsning
patalats. Det forblir viktigt att sakerstalla att en IT-storning inte paverkar alla RIX olika driftstallen. En forbattrad kontinuitetslésning skulle
minska konsekvenserna av en eventuell storning.
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Risker och sarbarheter

Riksbankens Gvervakning av den finansiella infrastrukturen visar att den overlag
fungerar bra, men att den operativa risken ar férhojd.

Riksbankens 6vervakning av den finansiella infrastrukturen visar att den dverlag fungerar bra.
De fyra infrastruktursystemen som Riksbanken 6vervakar uppfyller alla i stor utstrackning
CPMI-losco:s internationella standard,® vilken innebar hogt stillda krav pa riskhantering och
motstandskraft mot stérningar. De fyra infrastruktursystemen har alla dven haft god
tillganglighet under aret (se Diagram 1) . Det innebar att den stora merparten av alla
betalningar och vardepapperstransaktioner har kunnat genomforas i ratt tid. Systemen har
dven astadkommit flera forbattringar.

Diagram 1. Tillgénglighet i de svenska systemen

Procent
100,0
99,5
99,0
98,5
98,0
97,5
97,0
Nasdaqg Bankgirot RIX Euroclear
Clearing Sweden
H 2012
H 2013
M 2014
M 2015
M 2016

Kallor: Bankgirot, Euroclear Sweden, Nasdaq Clearing och Riksbanken

6 Med den internationella standarden menas i denna rapport CPMI-losco:s Principles for financial markets infrastructures, CPMI-losco
Disclosure framework and Assessment Methodology samt ytterligare vagledning kring principerna som CPMI eller CPMI-losco
offentliggor.
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Uppfdljning av fragor fran Finansiell infrastrktur 2016
In finansiell infrastruktur 2016 uppmanades de fyra svenska systemen att vidta atgarder. Nedan
foljer en uppfoljning av systemens arbete kring vissa av dessa atgarder.

. Samtliga system har aktivt arbetet med att komplettera och starka arbetet med
cybersdkerhet.

. Samtliga system, delvis i samarbete med varandra, har dven paborjat analysen av
konsekvenserna om en bank skulle séttas i resolution.

. Nasdaq Clearing, Bankgirot och Euroclear Sweden har utvecklat sina respektive
aterhamtningsplan.

. RIX har utvecklat sin metod for att folja upp sina deltagare och analyserat riskerna med
indirekt deltagande.

Riksbankens 6vervakning fokuserar pa att identifiera risker och sarbarheter i de finansiella
infrastruktursystemen (se appendix Riksbankens 6vervakning av den finansiella
infrastrukturen). Nedan féljer de risker och sarbarheter som Riksbanken bedomer ar storst i
dagslaget.

Cyberangrepp utgor ett allvarligt hot mot den finansiella
infrastrukturen

Den finansiella infrastrukturen bestar av IT-system som blir allt mer sammankopplade. Detta
har skapat nya mojligheter, som till exempel snabbare och mer effektiv férmedling av
betalningar, men det innebar ocksa att ett angrepp pa en aktors IT-system, ett sa kallat
cyberangrepp, lattare kan sprida sig till 6vriga system. Ett cyberangrepp kan till exempel
innebara ett driftsstopp i en banks verksamhet eller att system som majliggér betalningar slas
ut eller forlorar sin tillforlitlighet for att informationen har manipulerats.

Cyberangrepp karaktariseras av att angriparen agerar uppsatligt, uthalligt och foranderligt
vilket gor det sarskilt svart for den angripna att skydda sig. Under senare ar har allvarliga
cyberangrepp mot aktorer i det finansiella systemet genomforts och cyberhot
uppmarksammas darfor alltmer av myndigheter och andra aktorer i det finansiella systemet,
bade i Sverige och internationellt. Exempelvis har CPMI-losco under 2016 fardigstallt en
kompletterande vigledning om cybersikerhet.” Vagledningen &r ett tillagg till PFMI som
Riksbanken utgar fran i sin 6vervakning av den finansiella infrastrukturen. Tillagget beskriver
hur finansiella infrastrukturforetag ska arbeta for att uppratthalla sin motstandskraft mot
cyberangrepp. Riksbanken uppmarksammade ocksa i tva rapporter 2016 vikten av att
finansiella infrastrukturféretag implementerar en strategi och ett ramverk for att skydda sig
mot cyberangrepp.® Skyddet mot cyberangrepp ska beaktas av féretagsledningen och
styrelsen samt i den strategiska styrningen av verksamheten.’

Infrastrukturforetagens arbete for att forebygga cyberangrepp

Under aret har Riksbankens system for stora betalningar (RIX), med utgangpunkt i CPMI-
losco:s vagledning, tagit fram ett atgardsprogram for att komplettera och stérka arbetet med
cybersikerhet for RIX-systemet. Aven Nasdaq Clearing har tagit fram ett sddant
atgardsprogram, delvis som en féljd av Finansinspektionens slutsatser i sanktionsirendet.®

7 Guidance on cyber resilience for financial market infrastructures, Committee on Payments and Market Infrastructures

Board of the International Organization of Securities Commissions, 2016.

8 Se Finansiell infrastruktur 2016 samt Finansiell stabilitet 2016:1. Sveriges riksbank.

9 Kontinuerlig utbildning av medarbetare, krav pa tester av ny mjuk- och hardvara fére installation, identifiering av kritisk information och
kritiska IT- system, kontinuerlig omvarldsbevakning och samverkan med kunder, leverantorer och myndigheter &r exempel pa hur
verksamhetens beredskap for att motverka cyberhot kan forstarkas.

10 Se dven fotnot 44.
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Bankgirot har sedan 2016 initierat ett antal projekt for att battre kunna hantera cyberhot,
exempelvis genom att gora sarskilda sjalvutvarderingar och kravanalyser. Euroclear Sweden
bedriver ocksa ett aktivt arbete for att stérka sin cybersdkerhet och lanserade under ar 2016
ett omfattande program inom detta omrade. De atgardsprogram och aktiviteter som RIX,
Nasdaq Clearing, Bankgirot och Euroclear Sweden initierat omfattar bade preventiva atgarder
samt atgarder med syfte att minimera skadeverkningar och méjliggéra en aterhdmtning av
verksamheten.

Ett annat exempel pa arbete som gors for att motverka och minimera skadeverkningarna
vid cyberangrepp r det atgirdsprogram?! som lanserades varen 2016 av SWIFT*2,
Atgardsprogrammet startade som en konsekvens av det angrepp som genomférdes mot
Bangladesh centralbank i bérjan av 2016.1 Angreppet riktades mot centralbankens interna
IT-system som skickar betalningsuppdrag vidare till SWIFT:s natverk och resulterade i att
obehdriga betalningar till stora belopp kunde genomforas. Syftet med SWIFT:s
atgardsprogram ar att 6ka sakerheten bortom det egna natverket genom att férma SWIFT:s
deltagare att hoja sakerheten i sina egna IT-miljoer som gransar till SWIFT:s natverk.
Programmet bestar av flera olika delar, bland annat 6kade krav pa deltagarnas
sakerhetsatgarder, utokade kontroller av regelefterlevnad samt krav pa ékad
informationsdelning vid misstdnkta angrepp. Riksbanken ar positiv till detta initiativ och
bedémer att det kommer att bidra till 6kad cybersdkerhet i hela det globala finansiella
systemet. Genom sitt deltagande i samarbetet kring 6vervakning®* av SWIFT, har Riksbanken
och andra 6vervakare en tat uppfoljning av SWIFT:s atgardsprogram. Riksbanken och
Finansinspektionen foljer aven gemensamt upp att de systemviktiga infrastruktursystemen i
Sverige genomfor detta atgardsprogram.

Cyberangrepp staller sarskilda krav pa outsourcing
De senaste aren har de infrastrukturféretag som Riksbanken 6vervakar i allt storre
utstrackning lagt ut sin IT-verksamhet pa externa leverantérer eller interna enheter som
tillhandahaller tjanster inom respektive koncern. Detta medfor sarskilda utmaningar nar man
vill forebygga cyberangrepp. Ett cyberangrepp mot en viktig extern leverantor av IT-tjanster
kan till exempel sla ut kritiska tjanster hos flera banker och infrastrukturforetag samtidigt.
PFMI skiljer pa kritiska leverantorer till finansiella infrastrukturféretag och 6vriga
leverantorer. Kritiska leverantorer levererar tjdnster och produkter som ar av vasentlig
betydelse for uppdragsgivaren och ska darfor leva upp till sérskilda krav pa bland annat
riskkontroll och informationssikerhet.!® Riksbanken anser dock att denna distinktion har
begransningar nar det galler att bedéma infrastrukturféretagens motstandskraft mot
cyberhot.*® Aven en obetydlig del av verksamheten som &r féremal fér outsourcing kan bli ett
mal for cyberattacker, vilka i sin tur skulle kunna hota infrastrukturféretagets
karnverksamhet. IT och kommunikationstjdnster ar sarskilt kansliga for cyberangrepp och
utgangspunkten bor darfor vara att dessa leverantorer ska omfattas av héga sakerhetskrav.
Om infrastrukturforetagen staller lagre sakerhetskrav for viss outsourcad verksamhet an for
annan bor detta ske forst efter en grundlig analys. Analysen bor identifiera risker och
sarbarheter vid outsourcing samt géra en bedémning av konsekvenserna om riskerna skulle
realiseras. Aven fysisk sdkerhet som brandskydd, skalskydd och tillgéng till reservkraft for el
och telekommunikation bor beaktas vid outsourcing.

11 SWIFT Customer Security Programme, se www.swift.com och Finansiell stabilitet 2016:2. Sveriges riksbank.

12 SWIFT (Society for worldwide financial telecommunication) &r ett belgiskt kooperativt foretag som tillhandahaller ett globalt natverk
for saker overforing av finansiella meddelanden som betalningsinstruktioner mellan finansiella aktérer varlden Gver. SWIFT verkar ocksa
for standardisering av finansiella meddelanden. SWIFT har deltagare i 6ver 200 ldnder 6ver hela vérlden och har darmed en viktig roll pa
de finansiella marknaderna.

13 F6r mer information se Finansiell stabilitet 2016:1. Sveriges riksbank.

14 SWIFT 6vervakas av G10-landernas centralbanker, under ledning av Belgiens centralbank National Bank of Belgium. Det finns ocksa ett
utokat forum inom ramen for Gvervakningen dar, utéver G10, dven representanter fran CPMI &r representerade.

15 Exempel pa sadana tjanster &r IT- tjanster och kommunikationsférbindelser. PFMI, princip 17, operational risk and interdependencies,
PFMI Annex F; oversight expectations applicable for critical service providera, CPMI-losco; PFMI assessement methodology for the
oversight expectation applicable to critical service providers.

16 Detta 4r dven nagot som patalas i CPMI-losco:s véagledning om cybersikerhet.
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Riksbanken undersoker motstandskraften mot cyberangrepp

Inom ramen for den I6pande dvervakningen kommer Riksbanken under 2017 att folja
systemens fortsatta arbete med cybersdkerhet. Specifikt avser Riksbanken att genomféra en
granskning av de svenska finansiella infrastrukturféretag som Gvervakas, for att ytterligare
undersoka deras beredskap att beméta cyberangrepp och fér att informera sig om féretagen
uppfyller CPMI-losco:s vagledning om cybersdkerhet. | sasmband med detta kommer
Riksbanken att agna sarskild uppmarksamhet at outsourcing och dess paverkan pa
motstandskraften mot cyberangrepp.

Den operativa risken i det finansiella systemet ar forhojd tills
VPC-systemet ar utbytt

For att handeln med vardepapper ska fungera kravs det att vardepapper byter dgare — att
transaktionen avvecklas pa ett sakert och effektivt satt. Pa den svenska marknaden ar det
vardepapperscentralen Euroclear Sweden som ensam fyller denna funktion genom VPC-
systemet.

Riksbanken har upprepade génger sedan 2013 p&pekat att Euroclear Sweden bér byta
ut VPC-systemet sd snart det &r mojligt. Skilen till detta &r att VPC-systemet &r gammalt*8och
oflexibelt och riskerna med att behalla det 6kar for varje ar. Riskerna beror bland annat pa
VPC-systemets komplexa konstruktion. Systemet dr inte uppbyggt av moduler, som moderna
system ofta ar, tvartom finns det en hog grad av sammanldnkningar och beroenden i
systemet. Detta innebar att det &r svart att 6verblicka vad konsekvensen blir nar man gor
forandringar i systemet och det finns en storre risk att férandringarna far oavsiktliga effekter i
systemet. En annan risk bestar i att programmeringsspraket som VPC-systemet ar kodat i ar
gammalt och knappt anvands langre. Det finns darfor begréansad tillgang till programmerare
med den kompetens som behovs for VPC-systemet. Riksbanken har tidigare dven pekat pa
att det blir allt svarare ju langre tiden gar att anpassa VPC-systemet till de forandringskrav
som féljer av nya lagar och andra férandringar pa virdepappersmarknaden.®® Euroclear
Sweden beslutade hosten 2015 att byta ut VPC-systemet och ett projekt inleddes i borjan av
2016.2° | december 2016 stod det dock klart att ett systembyte inte kunde genomféras
tillrdckligt snabbt for att uppfylla tidplanen i EU-férordningen CSDR.%! | praktiken &terstod da
inga andra alternativ for Euroclear Sweden an att géra CSDR-anpassningar i VPC-systemet,
trots de risker det innebar. Euroclear Swedens styrelse beslutade da att pausa systembytet
och i stéllet gbra anpassningar till CSDR i det gamla VPC-systemet.

Att behalla det gamla VPC-systemet i drift innebar att den operativa risken 6kar for varje
ar som gar. Att dessutom goéra forandringar i systemet 6kar den operativa risken ytterligare
som beskrivits ovan. Stérningar i funktionen for vardepappersavveckling som varar langre an
nagon dag kan fa langtgaende konsekvenser for manga aktorer i den svenska ekonomin. Om
ett driftstopp i VPC-systemet skulle intraffa vid en tidpunkt pa dagen eller under en dag i
manaden da stora volymer av transaktioner ska avvecklas, till exempel vid stora forfall av Ian
som ska fornyas, kan det snabbt leda till betydande likviditetsstorningar for bade banker och
andra infrastrukturforetag. Det skulle sannolikt dven innebara att marknader foér handel med
vardepapper och derivat skulle fa svart att fungera och att mojligheterna att pantsatta
vardepapper skulle minska markant. For Riksbanken skulle det innebéra svarigheter att
genomfdéra penningpolitiken eftersom pantsattning av vardepapper for penningpolitiska
transaktioner gors i VPC-systemet.

17Se Finansiell Infrastruktur 2016, 2015, 2014 och 2013. Sveriges riksbank.

18 \VPC-systemet har varit i funktion sedan 1989.

19 Den IT-revision av VPC-systemet som Riksbanken |4t géra ar 2013 visade att riskerna var stora med att genomféra férandringar i VPC-
systemet, pa grund av alder, komplexitet och foraldrad teknologi. IT-revisionen konstaterade ocksa att den kod som VPC-systemet
programmerats i var foraldrad och det darfor fanns begransad tillgdng pa programmerare som har denna kompetens.

20 Skilen till detta beslut var flera. VPC-systemet &r visserligen stabilt och driftsdkert, men det bedémdes ha natt slutfasen av sin
forvantade livstid. Inférandet av EU-férordningen CSDR innebar dessutom krav pa omfattande forandringar, vilka man avsag att infora i
ett nytt system.

21 Tidplanen for inférandet av CSDR var dnnu inte helt klarlagd nér beslutet om systembytet fattades, men preliminar tidplan var vid
denna tidpunkt att de nya reglerna forvantades trada i kraft under vintern 2017/2018.



FINANSIELL INFRASTRUKTUR

Riksbanken bedémer darfor att en konsekvens av beslutet att behalla och anpassa VPC-
systemet ar att den operativa risken i den finansiella infrastrukturen som helhet ar férhojd till
dess att Euroclear Sweden har bytt ut VPC-systemet, och da sarskilt under den tid da VPC-
systemet ska anpassas till kraven i CSDR.

For att minska denna risk maste Euroclear Sweden sakerstélla kontinuitet i den dagliga
driften av VPC-systemet och att férandringar i systemet inte pa nagot satt stor den dagliga
driften och verksamheten, eller paverkar tillforlitligheten i systemet. Euroclear Sweden bér ha
hojd beredskap for storningar och avbrott nar de paborjar forandringsarbetet for att undvika
problem i avvecklingen av svenska vardepapper. Euroclear Sweden maste ocksa konkret
sdkerstélla att det finns kontinuitetsplaner pa plats sa att de kan hantera eventuella
konsekvenser av de risker som har blivit identifierade.

Riksbanken finner avslutningsvis att det finns anledning att aterigen upprepa vikten av att
Euroclear Sweden byter ut VPC-systemet sa snart de infort de nu planerade CSDR-
anpasshingarna.

Euroclear Sweden behdver hantera projektrisken med att anpassa VPC-systemet

Forutom riskerna for driftstopp och andra stérningar i den dagliga verksamheten nar
Euroclear Sweden ska anpassa VPC-systemet till CSDR medfor projektet i sig aven risker. Det
handlar exempelvis om risken for att projektet ska drabbas av férseningar. Euroclear
Swedens pausade projekt med att byta ut VPC-systemet kantades av problem och
férseningar (se fordjupning Styrelsens ansvar i ett infrastrukturféretag). Riksbanken vill darfor
framhalla ett antal aspekter som &r viktiga for att begransa risken for att projektet fér CSDR-
anpassning av VPC-systemet misslyckas.

En viktig forutsattning for att lyckas ar att Euroclear Sweden sdkerstéller att dess
deltagare involveras i projektplanering och kravstallning i ett tidigt skede i projektet. Det &r
ocksa viktigt att de funktionella kraven for de andringar som ska genomféras tas fram av
Euroclear Sweden och deltagarna tillsammans. Detta stéller krav pa tydlig kommunikation
och transparens fran Euroclear Swedens sida gentemot deltagarna gallande tidsplan,
dokumentation och planering av projektet. Vidare kravs att bade Euroclear Sweden och dess
deltagare avsatter tillrdckligt med tid och resurser till projektet. Riksbanken férvantar sig dven
att Euroclear Sweden tillampar rekommendationerna som presenterades i den externa
kvalitetsgranskningen?? av det pausade systembytesprojektet?® i projektet fér CSDR-
anpassning av VPC-systemet, nar sa ar relevant. Riksbanken stédjer Euroclear Swedens beslut
att |ata dven detta projekt granskas av externa utvarderare da detta bidrar till kvalitetssakring
av projektet. Riksbanken kommer ocksa sjalv att noga félja Euroclear Swedens projekt.

Svensk vardepappersmarknad behover en langsiktig strategi

Sedan nagra ar tillbaka pagar stora férandringar pa marknaden fér vardepappersavveckling
inom EU. Nya regler fér vardepapperscentraler och deras deltagare till f6ljd av CSDR?* haller
pa att inféras och Target 2 Securities (T2S)%°, en gemensam plattform for
vardepappersavveckling i centralbankspengar i flera valutor, lanserades sommaren 2015.
Fram till nyligen har vardepapperscentraler i stor utstrackning verkat under olika nationella
lagar och i manga fall i en monopolliknande stéllning. Genom CSDR och T2S skapas
forutsattningar for europeiska vardepapperscentraler att bedriva gransdverskridande
verksamhet, vilket innebar att sddan verksamhet som hittills i princip varit nationell och

22 Euroclear Sweden lat sommaren 2016 géra en extern granskning av det pausade systembytesprojektet. Granskaren tittade bland
annat pa pa projektets planering och styrning.

23 Rekommendationer for att forbattra styrning och planering av projektet, bland annat.

24 CSDR infors successivt under flera ar. Férordningen tradde i kraft i september 2014. Ett antal mer detaljerade regler (tekniska
standarder) tradde i kraft i slutet av mars 2017. Enligt forordningen maste en vardepapperscentral ansoka om auktorisation inom sex
manader efter ikrafttradandet av de detaljerade reglerna, d.v.s. senast den 30 september 2017. Andra férandringar, som inforandet av
nya regler for att forbattra avvecklingsgraden, sa kallad avvecklingsdisciplin, infors 24 manader efter ikrafttrddandet av de detaljerade
reglerna. Ytterligare andra krav infors fram till 2023.

25 Target 2 Securities ar den Europeiska centralbankens plattform for vardepappersavveckling i centralbankspengar i flera valutor. For en
beskrivning se Finansiell Infrastruktur 2015. Sveriges riksbank.
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monopolistisk, nu kan utsattas for konkurrens. Férandringarna gor det dven mojligt att
standardisera processer vilket bér gynna aktorerna pa dessa marknader och bidra till 6kad
effektivitet. Férandringarna innebadr alltsa nya mojligheter men medfor ocksa nya krav pa
vardepapperscentralerna att anpassa sin verksamhet och sin strategi till de nya
forutsattningarna.

Forutom férdandringarna inom EU som beskrivs ovan kommer dven Euroclear Swedens
framtida utbyte av VPC-systemet att innebdra stora forandringar for den svenska
vardepappersmarknaden. Euroclear Swedens beslut att skjuta pa systembytet har dock
andrat forutsattningarna for ett framtida systembyte i och med att den tidspress som
regleringskraven?® orsakat har lyfts bort. Ndr systembytet inom nagra &r aterupptas har
Euroclear Sweden majlighet att géra nya strategiska évervaganden i utformningen av sina
tjanster for den svenska marknaden som tar hansyn till de férandringar som pagar nu. Det
kommande systembytet och de pagaende forandringarna av den europeiska marknaden for
vardepappersavveckling innebar ocksa att de svenska marknadsaktdrerna — det vill sdga bade
Euroclear Sweden och dess deltagare — bor formulera en strategi for svensk
vardepappersmarknad pa langre sikt. En sadan strategi bor innehalla ett stallningstagande
huruvida den svenska marknaden ska ansluta sig till T2S eller inte, eftersom detta paverkar
vilken funktionalitet som maste finnas i det nya systemet. En anslutning till T2S innebar till
exempel att vérdepapperscentralen lagger ut en del funktioner till T2S i stéllet for att hantera
dessa i sitt eget system. Exempel pa funktioner som kan laggas ut till T2S ar
vardepappersavveckling och intradagskredit i centralbankspengar.?’ Ett stiliningstagande om
en svensk T2S-anslutning eller ej &r alltsa i hogsta grad relevant som underlag vid det framtida
utbytet av VPC-systemet eftersom det paverkar vad det nya systemet ska kunna gora.
Riksbanken finner darfor att det nu finns skal for Svenska Bankforeningen, som sprakror for
den svenska vardepappersmarknaden, att utvardera for- och nackdelar med en svensk
anslutning till T2S. Om den svenska marknaden skulle fororda en svensk anslutning kommer
Riksbanken darefter att ta stallning till en eventuell anslutning av den svenska kronan till T2S.

Kontinuitet och kapacitet till aterhamtning behover starkas

Finansiella infrastruktursystem tillhandahaller tjanster som ar kritiska for att de finansiella
marknaderna ska fungera. Tjansterna forvantas vara tillgangliga utan avbrott. Det ar darfor
viktigt att alla system har planer och rutiner for att kunna uppratthalla tjansterna dven vid
allvarliga problem. For att hantera rent operativa problem har de svenska systemen bland
annat kontinuitetsplaner och reservanlaggningar samt genomfor kontinuitetsévningar. For
att hantera finansiellt svéra situationer som hotar deras livskraft har de svenska systemen?®
aterhamtningsplaner. Systemen har ocksa planer fér hur de ska hantera en eventuell
nedlaggning av en viktig tjanst. Kontinuititetslosningar och planer finns alltsa pa plats men de
behover vidareutvecklas. Exempelvis behdver Euroclear Sweden forbattra sin beredskap att
hantera storningar i VPC-systemet (se avsnitt Den operativa risken i det finansiella systemet dr
foérhéjd tills VPC-systemet dr utbytt ). Om Euroclear Sweden inte kan uppréatthalla sina kritiska
tjanster kan detta leda till verksamhetsavbrott i andra infrastruktursystem, i forsta hand i RIX
och i Nasdaq Clearing.

Arbetet med RIX-systemets kontinuitetslosningar behdver aterupptas

Alla system har val etablerade kontinuitetslosningar pa plats. For RIX-systemet, som har en
central funktion i det finansiella systemet, behéver dock kontinuitetslésningarna vara
synnerligen robusta i enlighet med PFMI.2° RIX har en bra och har fatt en allt battre
tillganglighet (se Diagram 1). Riksbanken hari tidigare rapporter patalat vikten av att RIX

26 Se fotnot 24.

27 Euroclear Sweden hanterar i dag dessa funktioner i sitt eget system for vardepappersavveckling.

28 Alla system utom RIX, eftersom centralbanksigda system inte behéver ha vare sig dterhdamtningsplaner eller planer fér ordnad
nedlaggning.

29 Se PFMI; Principle 17.
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pabérjar arbetet med att férbattra kontinuitetsldsningarna.® Det forblir viktigt att sikerstélla
att IT-stérningar inte paverkar alla RIX olika driftstallen. Arbetet med att starka RIX-systemets
kontinuitetslésningar har férsenats d& andra projekt3! ansetts vara mer tidkritiska. Men
under 2017 bor arbetet med att forstarka kontinuitetslosningarna paborjas som planerat.

Alla behover delta i systemens kontinuitetsévningar

Ett satt att stdrka ett systems kontinuitetsldsningar och sakerstalla att de fungerar som de ska
ar att testa dem regelbundet. Systemen har krav pa sig att regelbundet genomféra
kontinuitetsdvningar, bade internt och med systemets deltagare. For att testerna ska tjana
sitt syfte bor alla deltagare i stérsta méjliga utstrackning vara med i de kontinuitetsévningar
som systemen ordnar. Riksbanken har uppmarksammat att deltagarnas intresse av att delta i
Nasdaq Clearings kontinuitetstester ar lagt. Deltagarna bor strava efter att alltid delta i
Nasdaq Clearings kontinuitetsdvningar.

De svenska systemens aterhdmtningsplaner behover vidareutvecklas

Om ett foretag som tillhandahaller ett finansiellt infrastruktursystem drabbas av allvarliga
finansiella problem ska det finnas en plan for aterhamtning sa att man kan undvika konkurs.
De tre svenska infrastrukturforetagen (Nasdaq Clearing AB, Euroclear Sweden AB och
Bankgirot AB) som enligt de internationella standarderna, PFMI, ska ha en aterhamtningsplan
har alla en plan pa plats. Foretagen har dock kommit olika langt i utvecklingen av sina planer.
Gemensamt for alla ar att de maste fortsatta att aktivt arbeta med aterhamtningsplanerna sa
att dessa ar ett anvandbart verktyg i en finansiellt svar situation.

CPMI-losco publicerade under 2016 resultatet av en undersékning av hur motparter3? har
genomfort kraven pa dterhdmtningsplaner varlden éver.3® Man konstaterar att mycket
utvecklingsarbete aterstar innan planerna ar i linje med kraven i PFMI. Till exempel behéver
verktyg for att hantera forluster och for att fylla pa likviditet och kapital utvecklas. Likasa
behover verktyg for att hantera férluster som inte beror pa deltagarfallissemang utvecklas.
Slutsatserna i CPMlI-losco:s rapport ar relevanta for Nasdaq Clearing och i tillampliga delar
dven for Euroclear Sweden och Bankgirot. Systemens planer behover ocksa kontinuerligt
utvecklas i linje med att deras verksamheter utvecklas och forutsattningarna i omvarlden
férandras.

En del av de brister CPMI-losco-rapporten pekade pa avseende aterhamtningsplaner, och
som ar relevanta for Nasdaq Clearing, har Riksbanken och IMF uppmarksammat tidigare.
IMF:s analys gjordes i samband med deras analys av det svenska finansiella systemet inom
ramen for Financial Sector Assessment Program (FSAP) som genomférdes under 2016.
Nasdaq Clearing har sedan dess utvecklat sin aterhdmtningsplan vasentligt, vilket Riksbanken
ar positiv till. For att forbereda sig pa kommande lagkrav pa aterhamtningsplanen bor Nasdaq
Clearing fortsatta att utveckla sin aterhamtningsplan i linje med de internationella
standarderna som kommande lagstiftning bygger pa (se férdjupningen Nytt ramverk for att ta
hand om centrala motparter som fatt finansiella problem).

Bankgirot har fortsatt arbetet med att utveckla sin aterhamtningsplan. Det dterstar en del
arbete for att planen ska leva upp till den internationella vagledningen och vara ett
anvandbart styrdokument i en svar finansiell situation.

For en ordnad nedlaggning av kritiska tjanster behovs kapital och planer

Finansiella infrastruktursystem bidrar med systemrisk samtidigt som de tillhandahaller
kritiska tjanster som det inte alltid finns alternativ till. Darfor kravs det att
infrastrukturforetagen, till skillnad fran till exempel banker, har planer fér en ordnad
nedlaggning och att de har kapital nog att genomféra en sadan plan. Syftet ar att

30 Se Finansiell infrastruktur 2014 och Finansiell infrastruktur 2015. Sveriges riksbank.

31 Ett projekt som prioriterats ar Riksbankens byte av sdkerhetssystem.

32 Nasdaq Clearing ingick inte i denna undersokning.

33 Implementation monitoring of PFMI: Level 3 assessment — Report on the financial risk management and recovery practices of 10
derivatives CCPs.BIS Committee on Payments and Market Infrastructues — International Organization of Securities Commissions, augusti
2016.
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nedlaggningen av infrastrukturforetaget ska ske med minsta méjliga negativa paverkan for
samhallet. Detta innebar konkret att den kritiska tjansten som foretaget tillhandahaller ska
kunna uppratthallas utan avbrott. | praktiken innebar detta sannolikt att verksamheten
behover uppratthallas tills dess att ett annat foretag kan tillhandahalla motsvarande tjanst. |
dag finns det namligen inte nagra legala mojligheter att ingripa fran statligt hall for att
sdkerstélla att kritiska tjdnster uppratthalls —ansvaret vilar helt pa infrastruktursystemen. En
resolutionsordning fér centrala motparter ar dock under framtagande, (se férdjupning Nytt
ramverk fér att ta hand om centrala motparter som fétt finansiella problem).

De tre svenska system, Nasdaq Clearing AB, Euroclear Sweden AB och Bankgirot AB som
ska ha en plan for ordnad nedlaggning har antingen en plan pa plats eller haller p3 att
utveckla en. Alla tre systemen behover dock utveckla sina planer ytterligare for att sakerstalla
att de kan lagga ner en kritisk tjanst pa ett satt som far sa fa negativa konsekvenser som
mojligt for deltagarna och funktionen i det finansiella systemet. Att systemen @nnu inte har
tillrackligt val utvecklade planer for ordnad nedldggning ar en risk som behéver begransas av
systemen och som Riksbanken féljer noggrant.

| PFMI finns krav pa att alla infrastruktursystem ska ha tillgangar for atminstone sex
manaders operationella kostnader sa att de kan genomféra en ordnad nedlaggning. Det &r
dock svart att bedoma hur Iang tid en ordnad nedlaggning tar. Att utga ifran att det gar att
lagga ner en kritisk verksamhet pa sex manader, som ar minimikravet, kan vara alltfor
optimistiskt, sarskilt om det inte finns nagot upparbetat alternativ till den kritiska tjansten.
Darfor ar det viktigt att foretag som tillhandahaller dessa tjanster baserar sina bedémningar
av hur lang tid en ordnad nedldggning tar pa grundliga analyser och anpassar planen efter
bedémningen. | analysen behéver foretaget bland annat ta hansyn till vad deltagarna
behover gora och hur lang tid det tar for dem att hitta en ersattning till foretagets kritiska
tjanst. Detta for att paverka samhallet sa lite som mojligt.

Ett system ska alltsa ha tillgangar finansierade med eget kapital som tacker de operativa
kostnaderna under den tid det tar att lIagga ner en kritisk tjanst. | samband med att
Riksbanken féljer systemens arbete med planerna analyserar Riksbanken ocksa narmare hur
systemen har bedomt och berdknat det kapital de ska halla for att kunna genomfora
planerna. Som en del i den analysen har Riksbanken berdknat hur lang tid en kritisk tjanst kan
uppratthallas med de likvida tillgdngar finansierade med eget kapital som systemet faktiskt
har. Denna férmaga sammanfattas med hjalp av en sa kallad ordnad nedlaggnings-kvot,
orderly wind down-kvoten (OWD-kvoten).
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OWD-kvoten - ett komplement i analysen av beredskap fér en ordnad nedldggning
Kvoten visar relationen mellan totala likvida nettotillgdngar och tre ars genomsnittliga operationella
kostnader for sex manader.

Likvida nettotillgdngar (finansierat med eget kapital)

OWD-kvot =
3 ars genomsnittliga 6-manaders

operationella kostnader, inklusive rantor

Enligt PFMI ska ett finansiellt infrastruktursystem ha likvida nettotillgangar3* finansierade med eget
kapital for minst sex manaders operationella kostnader®>. OWD-kvoten satter ett systems likvida
nettotillgdngar i relation till genomsnittliga operationella kostnader i stallet for de senaste sex
manadernas operationella kostnader. Att i stéllet relatera till den genomsnittliga kostnaden for sex
manader de senaste tre aren anses ge en battre bild av kostnaderna.

Om kvoten ar lika med 1 visar det att ett system har resurser att driva verksamheten i sex
manader forutsatt att kostnaderna ar desamma eller ldgre an de haft de senaste tre aren. En kvot
under 1 tyder pa att det inte finns tillrdckliga resurser och en kvot hogre an 1 tyder pa att det finns
mer resurser.

Kvoten tar endast hansyn till de operationella kostnaderna och likvida nettotillgdngar. Den tar
inte full hansyn till volatilitet i kostnaderna som till exempel orsakas av att olika risker materialiseras,
eller vardeminskningar i de likvida tillgangarna.

Det ar svart att direkt jamféra de olika systemens OWD-kvoter eftersom systemen har
mycket skilda verksamheter och forutsattningar for en ordnad nedlaggning. Kvoten ger
ddremot en indikation om hur stora marginaler de enskilda infrastruktursystemen har i
forhallandet till kravet att halla kapital i likvid form for minst sex manaders operationella
kostnader. Siffror for arsslutet 2015 visar att OWD-kvoten for tva av de svenska systemen
ligger hogt 6ver 1 medan Bankgirot ligger precis under 1 (se tabell 1). En kvot pa 1 visar att ett
system har resurser att fortsatta verksamheten i sex manader. Det betyder att vid arsskiftet
2015-16 hade Nasdaq Clearing och Euroclear Sweden likvida nettotillgdngar som tackte
kostnaderna for nastan 3,5 ar respektive nastan 2,5 ar, oberoende av hur lang tid systemen
bedomer att en ordnad nedlaggning skulle ta. Bankgirots likvida nettotillgdngar motsvarade
daremot endast ett knappt halvars operativa kostnader. Riksbanken har darfor uppmanat
Bankgirot att sikerstalla att de under alla omstédndigheter har tillrdackligt med kapital for att
hantera en ordnad nedlaggning.

Tabell 1. OWD-kvot fér de svenska systemen

Nasdaq Clearing Euroclear Sweden Bankgirot
OWD-kvot 6,86 4,97 0,95

Anm. Riksbankens uppskattningar utgar fran systemens balans- och resultatrékningar.
Kallor: Bankgirot, Euroclear Sweden, Nasdaq Clearing och Riksbanken

Centrala motparters 6kade betydelse gor att de behover
utveckla sin riskhantering och beredskap

Centrala motparter bidrar till 6kad finansiell stabilitet da de tar pa sig en hel del av riskerna i
det finansiella systemet och stravar efter att minskar dessa med hjalp av robust riskhantering.
Samtidigt ger centrala motparters verksamhet upphov till stora kredit- och likviditetsrisker.
Dessa risker uppstar eftersom en central motpart atar sig att leverera betalning eller
vardepapper i sina deltagares stalle d&ven om en deltagare skulle fallera. Samtidigt som
centrala motparter utsatts for finansiella risker har de ocksa fatt en 6kad betydelse for den
finansiella stabiliteten varlden Gver. Detta f6ljer av att det finns regleringskrav pa central

34 Nettotillgdngar avser totala tillgdngar pa balansrakningen minus totala skulder pé balansrakningen, vilket motsvarar eget kapital.
Likvida tillgdngar ar endast de tillgangar som &r likvida som kassa och kortfristiga investeringar.
35 Se PFMI; Principle 15 Key consideration 2.
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motpartsclearing och starkare ekonomiska incitament dn tidigare fér banker att cleara
centralt. Mer och mer risker koncentreras alltsa hos centrala motparter.

CPMl-losco har undersokt den finansiella riskhanteringen hos ett flertal centrala
motparter varlden 6ver. Undersokningen visade att manga av dem till stor del har
implementerat kraven i PFMI pa ett konsekvent satt. CPMI-losco papekar dock att de centrala
motparterna maste fortsatta att forbattra sin riskhantering, framfor allt vad galler
likviditetsrisker och finansiella risker i samband med en aterhdmtningssituation (se avsnitt
Kontinuitet och kapacitet till Gterhdmtning behéver stérkas).

CPMI-losco pekade ocksa ut ett antal omraden dar det kommer att komma mer
detaljerad internationell vagledning. Det giller till exempel vikten av att ta ett helhetsgrepp
om procyklikaliteten3®, att de finansiella resurserna i det sa kallade vattenfallet®” ska fyllas pa
direkt om de anvants, och utformningen av likviditetsstresstester.

Nasdaq Clearing ingick inte i CPMI-loscos utvdrdering men resultaten ar anda relevanta
for dem. Riksbanken anser darfor att Nasdaq Clearing bor ta intryck av resultaten av CPMI-
loscos undersokningar, framfor allt nar Nasdaq Clearing utvecklar sina metoder for att
hantera likviditetsrisk. Dartill bér Nasdaq Clearing dven ta hansyn till lokala
marknadsférhdllanden. Riksbanken har som centralbank ett sarskilt ansvar for
likviditetsforsorjningen i ekonomin och kan i exempelvis en krissituation tillféra likviditet pa
olika satt dar den behovs. Det ar dock i forsta hand den enskilda centrala motpartens ansvar
att se till att den har tillracklig likviditet for att klara av sina betalningsataganden dven i valdigt
stressade situationer. Riksbanken kommer under kommande ar att géra en uppdaterad
analys och bedémning av Nasdaq Clearings hantering av likviditetsrisker baserat pa relevanta
delar av PFMI.

Det &r viktigt med god likviditetsberedskap dven i sma valutor
Forutom den svenska centrala motparten finns det utlandska centrala motparter som &r
viktiga fér den svenska marknaden. Framst r det LCH.Clearnet®® och EuroCCP*. Det framgar
av bade PFMI och EU-lagstiftning att det &r viktigt for centrala motparter att ha en god
likviditetsberedskap i alla vasentliga valutor. For svensk del anser Riksbanken att det ar extra
viktigt att de utlandska centrala motparterna har god likviditetsberedskap i svenska kronor
trots att kronan ofta &r en liten valuta fér de utldndska aktérerna. Aven om den svenska
marknaden &r liten for den utlandska aktoren kan denne vara en stor aktor pa den svenska
marknaden och darmed viktig for stabiliteten i det svenska finansiella systemet.

CPMI-losco har ocksa uttryckt att det behdvs ytterligare internationell vagledning kring
standarderna for likviditetsberedskap i vdsentliga valutor, vilket Riksbanken stodjer.

36 procyklikalitet innebar att forandringar i kraven pa riskhantering &r positivt korrelerade med rorelser i finansiella och ekonomiska
cykler. Detta kan forstarka eller skapa rorelser pa t.ex. finansiella marknader som i forlangningen kan riskera den finansiella stabiliteten.
37 Vattenfallet &r de finansiella resurser som en central motpart har avsatt fér att hantera finansiella floden i samband med
deltagarfallissemang.

38 | CH.Clearnet Ltd &r en brittisk central motpart som dels clearar olika derivatkontrakt denominerade i svenska kronor, dels clearar
aktier som handlas pa borsen i Stockholm men dven fran andra handelsplatser. Flera svenska banker ar ocksa deltagare i LCH.Clearnet
Ltd.

39 EuroCCP &r en nederldndsk central motpart som clearar aktier. EuroCCP clearar majoriteten av aktier denominerade i svenska kronor.
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— Styrelsens ansvar i ett infrastrukturforetag

Finansiella infrastrukturforetag har en central och kritisk roll i det finansiella systemet. Att de fungerar val
ar darfor viktigt for den finansiella stabiliteten. Ytterst dr det foretagets styrelse som ansvarar for att sa
sker. Detta innebar att styrelsen dagligen hanterar systemrisker, vilket sarskiljer den fran styrelser i andra
foretag. Styrelsens agerande eller underlatelse att vidta atgarder kan paverka hela det finansiella

systemet, darfor stalls det sdrskilt hdga krav pa styrelsen i ett infrastrukturforetag. | denna fordjupning
delger Riksbanken sina forvantningar pa styrelsen i infrastrukturforetag. Utover styrelsens generella ansvar
for all riskhantering vill Riksbanken sarskilt understryka styrelsens ansvar vid outsourcing och i komplexa
projekt. FOr att battre kunna folja upp styrelsernas ansvarstagande kommer Riksbanken framover att
utdka sin dialog med styrelserna i de infrastrukturforetag som Riksbanken overvakar.

Styrelsens ansvar fér verksamheten

Det ar styrelsens ansvar och uppdrag att sakerstalla att
infrastruktursystemet kan tillhandahalla de tjanster som
ar kritiska fér finansiell stabilitet. *° Den maste darfér
sdkerstalla att riskerna for avbrott i tjdnsterna ar val
hanterade. God riskhantering bérjar och slutar med bra
styrning, ledning, kontroll och uppféljning pa hogsta
ledningsniva. Styrelsen har det yttersta ansvaret for att
besluta hur foretaget ska organiseras och darmed ocksa
vilka och hur mycket resurser som ska tillsattas samt vilka
aktiviteter som ska prioriteras. Det ar viktigt att styrelsen
tillsatter tillrackliga resurser, med ratt kompetens och
med tydligt ansvar for verksamheten, i synnerhet nar det
galler riskhantering. Andra viktiga komponenter fér god
riskhantering dr oberoende funktioner som rapporterar
direkt till styrelsen, sasom riskfunktion och intern- eller
extern revision. Oberoendet starker forutsattningarna for
att dessa funktioner agerar sjdlvstandigt och med
foretagets basta for 6gonen.

Att styrelsen har en tydlig och god styrning av
foretaget ar grundlaggande for att det ska fungera val.
Detta uppnas med hjalp av styrdokument som specificerar
styrelsens och ledningens roller och ansvar men det kravs
ocksa tydliga ramverk for riskhantering och risktolerans.
Av dessa ska det tydligt framga hur ansvaret for
riskhanteringen ar fordelat liksom vilken riskaptit
foretaget har. Utover dokumentation och oberoende
kontrollfunktioner ar det ocksa viktigt med uppféljning i
verksamheten for att sdakerstalla att planerade aktiviteter
genomfors och faststallda risktoleransnivaer uppratthalls.
Sammantaget ska styrelsen hantera infrastrukturféretaget
pa ett satt som skyddar bade dess egen och det finansiella
systemets stabilitet. For att kunna fullgéra detta ansvar ar

40 Utdver PFIM, finns ytterligare vagledning i olika poublikationer fran CPMI-losco
som betonar vikten av styrning och kontroll. Dessa inkluderar riktlinjer for
cyberattaker och rapporten om centrala motparters motstandskraft 2016.

det av vikt att styrelsen har kompetens kring riskhantering
och den verksamhet som infrastrukturforetaget bedriver.
Oberoende styrelseledamaoter utgor en balans och bidrar
med objektiv bedémning av risker i verksamheten.

Infrastrukturféretag som ar del av koncern eller stérre
organisation

Ett infrastrukturforetag som ingar i en koncern eller ar en
del av en storre organisation ska sakerstalla att det ar
tillrdckligt oberoende for att kunna fullgéra sina
skyldigheter som en separat enhet och att dess
oberoende inte dventyras av intressekonflikter eller
outsourcingarrangemang inom koncern- eller
organisationsstrukturen.

Styrelserna i de svenska infrastrukturforetagen har ett
ansvar for att begransa riskerna med outsourcing

Att outsourca verksamhet kan dels ses som en mgjlighet
att minska kostnader och fokusera pa karnverksamhet och
dels som ett satt att dra nytta av kompetens som inte
finns inom foretaget. Med outsourcing foljer dock risker i
form av beroende till leverantéren, sémre operativ
kontroll och i vissa fall av kompetensforlust. Darfor staller
outsourcing stora krav pa ett féretags
bestdllarkompetens. Internationella standarder, men dven
lagstiftning, kraver att outsourcad verksamhet uppfyller
samma krav som om verksamheten bedrivs av
infrastrukturforetaget sjalvt.

Samtlig infrastruktur som Riksbanken 6vervakar har en
omfattande outsourcing, bade externt och internt. | en del
fall finns leverantorerna utomlands, till exempel sa ar
Euroclear Swedens datacenter utlokaliserat till Paris och
skdts av moderbolaget i Bryssel, ESA. Aven Nasdaq
Clearing outsourcar flera funktioner inom koncernen, till
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exempel sin IT-drift. | en undersékning 2016 fann
Finansinspektionen brister i Nasdaq Clearings outsouring
av foretagets funktion for informationssakerhet till
koncernens moderbolag.** Bankgirot har identifierat tre
kritiska tjansteleverantorer, Vocalink, CGl och D+H. Det
innebar att Bankgirot ar starkt beroende av externa
aktorer for fortsatt utveckling och drift av sin
systemplattform. RIX-systemet ar beroende av vissa andra
delar av Riksbankens verksamhet, till exempel funktioner
for hantering av IT-miljon, regelverk, analys och
riskhantering. Detta uppvisar stora likheter med
outsourcing. IT-driften ar dessutom i sin tur outsourcad till
en extern leverantor. Riksbanken har uppmarksammat
problematiken med RIX-systemets interna beroenden
tidigare.*? Bland annat ansag Riksbanken att man skulle
analysera de risker dessa beroenden medfor samt se Gver
om de dedikerade resurserna som avser verksamheten
kring RIX-systemet ar tillrackliga.

Eftersom outsourcing ocksa innebar risker maste den
uppfylla samma hoga krav som stélls pa dvrig verksamhet.
Det ar viktigt att det ar tydligt dokumenterat att styrelsen
har det yttersta ansvaret for all outsourcad verksamhet,
och att organisationen har ratt resurser och kompetens
for att kunna gora en gedigen uppféljning av levererade
tjanster och for att kunna genomfoéra komplexa
bestallningar sa att systemet far de tjanster som behovs.
Det ska ocksa finnas dokumenterade rutiner pa plats for
att uppfylla kraven pa riskhantering och uppfoljning av
den outsourcade verksamheten

Projektstyrning och resurstilldelning ar nyckelverktyg for
att na framgang

Innovationer, nya regler, 6kad konkurrens och nya krav
fran marknaden staller nya krav pa den finansiella
infrastrukturen. Krav innebar att det kravs mer resurser
att driva infrastruktursystem och inte sallan innebar det
att resurskravande utvecklingsprojekt, exempelvis
rérande IT, behover genomféras. Detta innebar att
styrelsen maste tillsatta tillrackligt med resurser och
kompetens for att sakerstalla att projekten genomfors.
Omfattande projekt maste planeras noga och kraver god
framférhallning och gedigen dokumentering.

Under det senaste aret har flera projekt i vissa av de
svenska infrastrukturféretagen inte kunnat genomforas
enligt plan. Det mest allvarliga exemplet ar Euroclear
Sweden som pausat sitt projekt fér att byta ut VPC-
systemet. Riksbanken har tillsammans med
Finansinspektionen regelbundet foljt upp projektet som
kantats av problem och férseningar. Ett flertal brister i

41| december 2016 beslutade Finansinspektionen att ge Nasdaq Clearing en
anmarkning och en sanktionsavgift pa 25 miljoner kronor for brister i bland annat
outsourcingen av sin informationssakerhet (FI Dnr 15-9258). Nasdaq Clearing har
overklagat Finansinspektionens beslut.

projektstyrningen konstaterades dven i den externa
kvalitetsgranskning som Euroclear Sweden lat genomfora i
augusti 2016. Riksbanken kan konstatera att projektet i
flera avseenden inte hanterats tillrackligt val av Euroclear
Sweden och att det finns skal att vara kritisk mot
styrningen och genomférandet. Ett annat exempel p3 ett
projekt som har blivit kraftigt forsenat ar RIX-systemets
pagaende projekt med att ersatta sitt
sakerhetshanteringssystem.

Det ar orovackande att vissa infrastrukturforetag
misslyckats i styrningen och genomférandet av vissa
kritiska projekt. Till exempel gor pausen i Euroclear
Swedens projekt som ndmnts tidigare i denna rapport att
de operativa riskerna i hela det finansiella system kommer
vara forhojda i flera ar.

Riksbanken kommer att utdka dialogen med styrelserna
Som en foljd av att Riksbanken har observerat olika risker
och forbattringsomraden som alla ytterst kan harledas till
brister i styrning och kontroll, avser Riksbanken att inleda
dialoger med infrastrukturforetagens styrelser.
Riksbanken har redan i dag en bra dialog med
infrastrukturféretagen och dess ledningar men
styrningsfragan behover eskaleras upp en niva, varfor en
dialog med styrelserna och emellanat dven foretagens
oberoende kontrollfunktioner ar nédvandig.

42 Finansiell Infrastruktur 2016, s.22-23; samt Finansiell infrastruktur 2015, s. 24.
Sveriges riksbank.



FINANSIELL INFRASTRUKTUR

— Nytt ramverk for att ta hand om centrala
motparter som fatt finansiella problem

De tjanster som infrastruktursystemen i Sverige tillhandahaller pa de finansiella marknaderna har
avgorande betydelse fér den finansiella stabiliteten. Om ett infrastrukturforetag far allvarliga finansiella
problem som innebar att det inte langre kan erbjuda de kritiska tjansterna innebar detta ett hot mot den
finansiella stabiliteten. Aterhdmtning och resolution &r det skyddsnat som ska hantera en sddan situation.
Hur skyddsnatet ska vara utformat framgar av saval internationella standarder som EU-férordningar.
Denna ruta beskriver skyddsnatet — aterhamtning och resolution — och dess funktion samt EU-
kommissionens forslag till aterhamtning och resolution for centrala motparter.

Aterhimtning ar det forsta steget nir livskraften hotas...
Infrastrukturforetag ska fungera dven om risker som
foérsamrar deras finansiella stallning materialiseras. Darfor
har de i sin normala verksamhet rutiner, processer och
finansiella resurser for att kunna ta hand om en sadan
situation och dess konsekvenser. Rutinerna och
processerna fungerar som en krockkudde i verksamheten.
Det kan dock hdnda att krockkudden inte ar tillrdcklig. Da
behover infrastrukturforetaget vidta atgarder for att
aterhamta sin finansiella stallning, figur 1 sammanfattar
sekvensen fran normal verksamhet till resolution.
Foretaget ska kunna hantera en aterhamtning pa egen
hand utan inblandning fran staten.

Figur 1 Fran normal verksamhet till resolution via aterhdmtning.

Normal
Clmons ™ o
Aterhdmtning ™A
Resolution

Internationella standarder, PFMI, kraver att alla
infrastrukturféretag har fullstandiga aterhamtningsplaner
som ar godkanda av dess styrelse. Styrelsens
godkdnnande &r en viktig del i férankringen av planen. For
bade centrala motparter och vardepapperscentraler finns
krav pa terhamtningsplaner i befintliga® eller féreslagna
EU-férordningar®®, vilka &r i linje med kraven i PFMI.
Planerna ska beskriva vilka verktyg (se exempel nedan
under Verktyg centrala bade for aterhamtning och
resolution) och atgarder som infrastrukturforetaget avser
att anvanda sig av for att uppratthalla de kritiska
tjansterna och aterstalla sin livskraft nar den ar hotad.
Bade infrastrukturféretagen och omvarlden utvecklas
konstant, vilket gor att forutsattningarna for aterhamtning

43 Forordning 909/2014 om forbattrad vardepappersavveckling i Europeiska unionen
och om vérdepapperscentraler.

44 Den foreslagna férordningen om ett ramverk for dterhdamtning och resolution av
centrala motparter.

kan forandras snabbt. Nar ett foretag har tagit fram en
aterhdmtningsplan ar det darfor viktigt att den uppdateras
regelbundet och anpassas till rdadande situation.

...om aterhamtning inte racker till vintar resolution
Nar ett foretag inte langre ar livskraftigt gar det normalt i
konkurs. Men for ett infrastrukturféretag som
tillhandahaller kritiska tjanster av betydelse for finansiell
stabilitet ar konkurs inte nagot lampligt alternativ. Darfor
bor det finnas ett alternativ till konkurs for
infrastrukturforetag, precis som det finns for vissa banker.
Resolution ar ett sadant alternativ dar staten tar
kontroll 6ver ett infrastrukturféretag innan konkurs och
rekonstruerar det. Syftet ar att sdkerstalla att kritiska
tjanster kan uppratthallas och att den finansiella
stabiliteten varnas. For centrala motparter har Europeiska
kommissionen foreslagit en férordning om aterhamtning
och resolution. Men fér andra infrastruktursystem, sasom
vardepapperscentraler och betalningssystem, finns det
annu inga sadana forslag.

Aterhimtnings- och resolutionsférordning for centrala
motparter ir pa vig

Europeiska kommissionens forslag till en férordning om
aterhdmtning och resolution fér centrala motparter ar
vildigt likt motsvarande ramverk fér banker*® och kraver,
enligt Riksbanken, en del andringar for att fullt ut kunna
tillampas pa centrala motparter. Likval tycker Riksbanken
att forslaget ar en bra utgangspunkt att bygga vidare pa
och da forslaget annu inte ar antaget kan dndringar annu
forekomma. Eftersom det &r en forordning som foreslas
kommer den att vara direkt tillampbar i Sverige utan
utrymme fér nationella avvikelser.

45 Europaparlamentets och Radets Direktiv 2014/59/EU om inrattande av en ram for
aterhamtning och resolution av kreditinstitut och vardepappersforetag. Direktivet
har genomforts i svensk ratt genom flera lagar, bl.a. lagen om resolution.
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Tillsynsmyndigheterna far en utékad roll

Enligt forslaget ska tillsynsmyndigheten tillsammans med
tillsynskollegiet® tillsammans godkénna den
aterhdmtningsplan som en central motpart upprattar.
Tillsynsmyndigheten far ocksa befogenhet att ingripa i den
centrala motpartens verksamhet, sa kallat tidigt
ingripande. Det innebdr att den centrala motparten kan
tvingas till olika atgarder. Atgarderna vid tidigt ingripande
kompletterar de tillsynsatgarder som tillsynsmyndigheten
har ratt att vidta om en central motpart bryter mot en
férordning.

Tidigt ingripande far ske nar den centrala motpartens
finansiella stallning ar i fara och kan ge upphov till en
krissituation. Anledningen till att man gor en skillnad
mellan vanliga tillsynsatgarder och tidigt ingripande ar att
vissa skyddsmekanismer utldses vid tidigt ingripande.
Exempelvis far avtalsparter inte sdga upp avtal med den
centrala motparten enbart pa den grunden att den ar
foremal for tidigt ingripande.

Verktyg centrala for bade aterhdmtning och resolution
For att en central motpart ska kunna dverleva allvarliga
finansiella problem behover férluster tackas och de
finansiella resurserna aterstallas. Detta kan ske antingen
via en aterhamtning eller i varsta fall, via resolution. Vilka
verktyg som ska anvandas vid aterhamtningen ar upp till
den centrala motparten att bestimma. Daremot finns
speciella resolutionsverktyg beskrivna i forordningen. Det
ar till viss del fraga om samma resolutionsverktyg som
finns fér banker, men nagra av verktygen ar specifika for
just centrala motparter. De verktyg som kan anvandas i
resolution far ocksa anvandas for aterhamtning. Det &r
darfor troligt att det kommer att finnas en viss
overlappning mellan aterhamtnings- och
resolutionsverktyg. Tva av de féreslagna
resolutionsverktygen ar:

e Cashcalls

e Variation Margin Gains Haircutting (VMGH)

Ett cash call betyder att deltagarna maste betala in pengar
till den centrala motparten. Darmed 6kar mangden
pengar som den centrala motparten har till sitt forfogande
for att hantera forlusterna. Eftersom en deltagare maste
vara beredd att betala om det blir ett cash call, ar det
viktigt att deltagaren kan forutse vad den kan bli skyldig
att betala. Storleken pa ett cash call satts darfor ofta i
forhallande till en deltagares bidrag till obestandsfonden
och maxsumman ar darfér férutbestamd.*’ Till exempel,
om en deltagare har bidragit med 100 miljoner kronor till

46 Tillsynskollegiet bestar enligt artikel 18 férordning 648/2012 om OTC-derivat,
centrala motparter och transaktionsregister (Emir) av flera olika myndigheter fran
olika medlemsstater, ddribland centralbanker.

obestandsfonden, sa kravs den pa motsvarande belopp
vid ett cash call.

Variation Margin Gains Haircutting (VMGH) ar ett
skuldnedskrivningsverktyg. Det kan liknas vid sa kallad
bail-in, som ar skuldnedskrivningsverktyget for banker.
Genom att gora en VMGH skriver man ner den centrala
motpartens skulder. Detta gors genom att pengar som
den centrala motparten ar skyldig sina deltagare helt eller
delvis inte betalas. VMGH har nackdelen att det &r svart
for en deltagare att férutse hur den kommer att paverkas
av verktyget. Det beror pa att storleken pa den skuld som
skrivs ner avgors av marknadsvardet pa de clearade
kontrakten i en deltagares portfol; till skillnad fran cash
call och ar darfor inte lika forutsagbar. Ett kontrakt som
generar ett positivt kassainflode for en deltagare, alltsa en
skuld for den centrala motparten, kommer att innebara
ett minskat kassainflode for deltagaren da skulden skrivs
ner.

Resolutionskollegier féreslds for centrala motparter

Som komplement till tillsynskollegier foreslas aven att
resolutionskollegier bildas. | dessa ingar enligt forslaget
bland andra resolutionsmyndigheter och
tillsynsmyndigheter for den centrala motparten och dess
tre storsta deltagare samt centralbanker. Detta skiljer sig
fran bankers resolutionskollegier, dar centralbanker inte
ar ett sjalvklart inslag. Resolutionskollegierna har till
uppgift att ta fram resolutionsplaner och bedémningar av
centrala motparters majlighet till resolution, sa kallade
resolvability assessments.

Alla infrastrukturforetag behover resolutionsordningar
Riksbanken har tidigare patalat hur viktigt det ar att alla
typer av infrastrukturféretag kan forsattas i resolution
som alternativ till konkurs. Det ar forvisso bra att
Europeiska kommissionen har foreslagit en
resolutionsordning for centrala motparter. Men det
behovs ocksa resolutionsordningar for andra typer av
infrastrukturforetag som ar viktiga for den finansiella
stabiliteten. Darfor vill Riksbanken att
resolutionsordningar dven foreslas for andra typer av
infrastrukturféretag an centrala motparter.

47 Obestandsfond ar en del av en central motparts forfinansierade medel som kan
anvandas for att tacka forluster som kan uppsta om en deltagare fallerar. Medlen i
obestandsfonden kommer fran deltagarna och andelen som en deltagare bidrar med
beror pa dess exponering i den centrala motparten.
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Appendix - Riksbankens 6vervakning av den finansiella
infrastrukturen

Riksbanken har i uppdrag att framja ett sakert och effektivt betalningsvasende, vilket i praktiken handlar om ett ansvar for
att frimja stabiliteten i det finansiella systemet.*® En del av detta uppdrag &r att analysera och félja utvecklingen av den
finansiella infrastrukturen, det vill sdga de system dar betalningar och transaktioner med finansiella instrument hanteras.*
Mer konkret handlar det om att:

e (Overvaka de centrala aktorerna i den finansiella infrastrukturen sa att dessa ar sakra och effektiva,

e framja marknadsinitiativ som kan utveckla och effektivisera den finansiella infrastrukturen, samt att

e paverka internationella normer, lagar och regleringar sa att dessa bidrar till en sdker och effektiv finansiell infrastruktur.

Den finansiella infrastrukturen ar sammanlankad. Flera banker och andra finansiella institut ar deltagare i finansiella
infrastruktursystem och systemen i den finansiella infrastrukturen ar i manga fall dven deltagare hos varandra. Denna
sammanlankning medfor att det finns manga beroenden mellan systemen i den finansiella infrastrukturen, banker och de
finansiella marknaderna som behoéver beaktas i analysen.

En annan viktig uppgift for Riksbankens 6vervakning och analys av den finansiella infrastrukturen ar att genom analysarbetet
ha beredskap fér att hantera en kris.>°

Riksbankens 6vervakning

| 6vervakningen tillimpar Riksbanken CPMI-loscos internationella principer! for en siker och effektiv infrastruktur. Syftet
med Overvakningen &r att identifiera och analysera kallor till risker och effektivitetsforluster i den finansiella infrastrukturen
samt vid behov frammana forandring. For vissa typer av finansiella infrastruktursystem har de internationella principerna i
stor utstrackning dven inforts i lag. Dessa finansiella infrastruktursystem ar foremal for I16pande tillsyn bland annat genom
internationella samarbetsarrangemang. Riksbanken deltar i samarbetsarrangemangen men bevakar samtidigt att de delar
av de internationella principerna som inte tacks av lagen uppfylls av systemen.

Kriterier for vilka finansiella infrastrukturer som ska inga i 6vervakningen

Riksbanken évervakar de finansiella infrastruktursystem som Riksbanken har bedomt som vasentliga for den finansiella
stabiliteten. Dessa system ar Riksbankens betalningssystem for dverféring av kontoférda pengar (RIX)>?, Euroclear Sweden
AB:s avvecklingssystem for vardepapper (VPC-systemet), Nasdaq Clearing AB:s centrala motpartssystem for finansiella
derivat, rdvaruderivat samt repor, Bankgirocentralen BGC AB:s betalningssystem for clearing av massbetalningar (Bankgirot),
samt de utlandska systemen CLS, SWIFT, EuroCCP och LCH.

Riksbanken tillampar sex kriterier for att identifiera de finansiella infrastruktursystem som ska évervakas:

e antal transaktioner och transaktionernas varde som systemet hanterar

e systemets marknadsandelar

e de marknader systemet ar verksamt pa

o tillgangliga alternativ som kan anvandas pa kort sikt

e sammankoppling med andra system och andra finansiella institutioner

e systemets betydelse for implementeringen av penningpolitiken

Kriterierna ska ses som bedémningsomraden, vilket innebar att samtliga kriterier inte behdéver vara uppfyllda for ett beslut
om att ett system ska Overvakas. | tillampningen av kriterierna ska hdansyn ocksa tas till hur systemet kan utvecklas framover.
Nar Riksbanken har fattat beslut om att ett nytt system ska dvervakas blir beslutet offentligt.

48 Se Riksbanken och finansiell stabilitet. Sveriges riksbank (2013),fér en beskrivning av Riksbankens uppdrag.

49 For en mer teknisk definition av finansiell infrastruktur hanvisas till CPMI-losco som definierar en financial market infrastructure som “a multilateral system among participating
institutions, including the operator of the system, used for the purposes of clearing, settling or recording payments, securities, derivatives, or other financial transactions”.

50 Se Riksbanken och finansiell stabilitet. Sveriges riksbank (2013), for en beskrivning av Riksbankens uppgifter i krishanteringen.

51 Med de internationella principerna menas CPMlI-losco Principles for financial markets infrastructures, CPMI-losco Disclosure framework and Assessment Methodology samt
ytterligare vagledning kring principerna som CPMI eller CPMI-losco offentliggor.

52 Riksbanken dger och driver RIX-systemet och &r dven sjalv deltagare i detta. Den delen av Riksbankens verksamhet som driver RIX-systemet &r organisatoriskt atskild fran
Riksbankens 6vervakning av den finansiella infrastrukturen.
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APPENDIX - RIKSBANKENS OVERVAKNING AV DEN FINANSIELLA INFRASTRUKTUREN

Vad innebdr det att sta under 6vervakning?
Nar Riksbanken har fattat beslut om att ett finansiellt infrastruktursystem ska sta under évervakning innebar det att
Riksbanken forvantar sig att systemet lever upp till CPMI-loscos internationella principer. Att efterleva principerna innebar,
till exempel, att offentliggéra information i enlighet med CPMI-loscos Disclosure Framework, dtminstone vartannat ar, eller
oftare om systemet har genomgatt stora forandringar.

Principerna dr dock minimikrav. Specifika sardrag for den svenska marknaden kan gora att Riksbanken behover stélla
ytterligare krav. Nar Riksbanken anpassar kraven till de svenska férhallandena motiveras detta i analysen och i bedémningen
av enskilda system. Att sta under 6vervakning innebar dven rapportering till Riksbanken och regelbundna méten.

Riskbaserat arbetssitt

Riksbanken anvander ett riskbaserat arbetssatt vid tillimpningen av de internationella principerna i syfte att prioritera risker
i och mellan de finansiella infrastruktursystem som star under évervakning. For varje infrastruktursystem bedoms riskerna
utifran en mall baserat pa de internationella principerna. Dessa systemspecifika bedomningar ligger till grund for en
beddmning av samtliga risker utifran hur stora riskerna ar fér den finansiella stabiliteten i Sverige. | bedémningen kan dven
vagas in om Riksbanken finner en férdjupad analys nédvandig i syfte att sdkerstalla efterlevnad av en sarskild del av de
internationella principerna. Avslutningsvis dverfors riskbedémningen till en plan for évervakningsverksamheten som anger
vilka risker som ska analyseras vidare och hanteras pa kort sikt.

Samarbete med Finansinspektionen

Finansinspektionen har ocksa ett ansvar for finansiell stabilitet genom sin tillsyn av de enskilda foretagen i den finansiella
infrastrukturen. De bada myndigheternas ansvarsomraden 6verlappar ibland varandra. | dessa fall efterstravas effektiva
former for kontakter och samverkan. Det finns ett formaliserat samarbete mellan Riksbanken och Finansinspektionen for att
uppna detta. Riksbanken samarbetar dock inte med Finansinspektionen vad galler 6vervakningen av RIX eftersom RIX inte
star under Finansinspektionens tillsyn.

Samarbete i dvervakningen av utldndska system

For de utlandska systemen som verkar i den svenska infrastrukturen och som kan paverka den finansiella stabiliteten i
Sverige, deltar Riksbanken i etablerade samarbeten med relevanta myndigheter. Overvakningen leds av ansvariga
myndigheter i respektive systems hemland och féljer riktlinjerna fér samarbete enligt de internationella principerna.

Kommunikation

Riksbanken kommunicerar sin analys av sdkerheten och effektiviteten i den finansiella infrastrukturen i direkt dialog med de
finansiella infrastruktursystem som Riksbanken 6vervakar och andra marknadsaktdérer, men ocksa genom offentliga
uttalanden, tal och publikationer. Dessutom redovisar Riksbanken resultatet av sitt arbete kring den finansiella
infrastrukturen och sin syn pa viktiga fragor rorande den finansiella infrastrukturen i rapporten “Finansiell infrastruktur”.



