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FORDJUPNING - Finansiell infrastruktur i teknisk forandring

Den svenska finansiella infrastrukturen, det vill sdga de tekniska system som mojliggér finansiella trans-
aktioner, genomgar ett teknologiskt skifte.6! Detta beror pa att nya mojligheter uppstar genom teknisk
utveckling, men ocksa pa forandringar i befolkningens beteende och forvantningar samt regleringar som
tvingar finansiella aktorer att utveckla nya funktioner som i sin tur kraver att ny teknik infors. Eftersom
infrastrukturen ar grunden i det finansiella systemet vacker dessa fordandringar ett antal viktiga fragor om det
finansiella systemets framtid. Syftet med denna fordjupning ar att ge en dverblick av forandringarna i den
svenska infrastrukturen och redogéra for de principiella fragor som dessa for med sig.

Forandringar i den finansiella infrastrukturen mojliggér
okad digitalisering, snabbhet och tillganglighet

Den finansiella infrastrukturen bestar av de system som
hanterar betalningar och transaktioner med finansiella
instrument. Av det skalet ar den finansiella infrastrukturen
grunden for det finansiella systemet. De tekniska
forandringar som skett de senaste decennierna i den
finansiella infrastrukturen har mojliggjort flera tydliga
trender i det finansiella systemet.

For det forsta blir det finansiella systemet allt mer
digitalt och snabbare an tidigare. For det andra blir det
tillgangligt storre delar av dygnet an tidigare. Ett exempel
ar att en bankkund idag framst interagerar med banken
via sin dator eller mobiltelefon. Ett annat exempel ar att sa
kallade omedelbara betalningar, som Swish, anvands allt
mer. For det tredje blir det finansiella systemet allt mer
gransoverskridande. For att det finansiella systemet i
framtiden ska bli mer effektivt och sakrare an i dag
forutsatts darfor att den finansiella infrastrukturen
fortsatter att utvecklas pa ett andamalsenligt och hallbart
satt.

De drivande faktorerna till férandringarna ar bland
annat tekniska innovationer. Snabbare datorer och mer
avancerade kommunikationshjdlpmedel har gjort det
mojligt att snabbt féra Gver stora mangder information.
Dessa tekniska innovationer har ocksa forandrat
anvandarnas forvantningar pa hur Iang tid en finansiell
transaktion far ta. Overféringen av exempelvis ett e-mail
tar bara ett 6gonblick och kan goras nar som helst pa
dygnet. Allmanheten forvantar sig darfér sasmma typ av
service aven fran sina finansiella tjanster. De tekniska
framstegen gor att foretag men ocksa offentliga aktorer
borjar erbjuda nya l6sningar. De nya Fintech-féretagen ar

61 Ny teknik och nya affarsmodeller, sa kallad Fintech, kan pa sikt innebéra ytterligare
férandringar, se Fintech — vaxelverkan mellan finansiell verksamhet och teknologisk
innovation. Fordjupning i Finansiell stabilitet 2017:1. Sveriges riksbank.

62 For mer information om CSDR, se Regulation on settlement and central securities
depositories (CSDR), https://ec.europa.eu/info/publications/regulation-settlement-
and-central-securities-depositories-csdr_en.

ett exempel pa det forstnamnda och Europeiska
centralbankens (ECB:s) skapande av flera nya gemen-
samma europeiska infrastrukturer ar ett exempel pa det
sistnamnda.

En annan drivande faktor ar nya regleringar, som
medfor att aktorer inom finansiell infrastruktur maste
infora nya funktioner som kraver tekniska l6sningar. Dessa
regleringar syftar till att géra den finansiella infra-
strukturen sakrare och mer effektiv. For Sveriges del
handlar det framst om att anpassa sig till EU-regleringar.
Exempelvis stéller EU:s Central Security Depositories
Regulation (CSDR) krav pa att sa kallade vardepappers-
centraler maste inféra tekniska funktioner som kan dela
upp stora leveranser av vardepapper i mindre poster for
att minska riskerna och 6ka effektiviteten.®? Ett annat
initiativinom EU som har en drivande effekt pa teknik-
utvecklingen ar den sa kallade kapitalmarknads-unionen
(Capital Markets Union, CMU).53 CMU syftar till att skapa
ett enhetligare europeiskt finansiellt system och for att
astadkomma detta har det inforts nya regleringar, som
bland annat ska 6ka konkurrensen mellan aktorer i olika
delar av Europa.

Dessa forandringar vacker flera viktiga fragor om hur
det finansiella systemet ska fungera i framtiden.

Relationen mellan statens 6vergripande ansvar och
privata aktorer beho6ver ses 6ver

Privat och offentligt kompletterar varandra

Staten har ett 6vergripande ansvar for att sakerstalla
robusta och sakra infrastruktursystem och driver som ett
led i detta ocksa finansiell infrastruktur i egen regi. Driften
av den finansiella infrastrukturen bygger darfér pa en
arbetsdelning mellan offentliga och privata aktorer.

63 For mer information om CMU, se Capital Markets Union — A plan to unlock funding
for Europe’s growth, https://ec.europa.eu/info/business-economy-euro/growth-and-
investment/capital-markets-union_en.



Exempelvis tillhandahaller centralbanken i Sverige ett
centralt betalsystem for bankerna, RIX, som kompletterar
de delar av betalsystemet som skots privat av bankerna
och Bankgirot. Andra delar av den finansiella infra-
strukturen, som clearing och avveckling av vardepapper,
bedrivs av privata aktorer. Denna arbetsdelning bygger pa
en konsensus att privat respektive offentlig drift har for-
och nackdelar och kan komplettera varandra. Eftersom
privata foretag ar kansliga for forluster ar de benagna att i
stor utstrackning effektivisera sin verksamhet. Denna
effektivitetsfordel talar for att den finansiella infra-
strukturen till viss del bor drivas i privat regi. Samtidigt
finns det nackdelar med privat, vinstdriven verksamhet,
vilket gor att den inte ar lamplig for alla samhalleliga
funktioner. Nar det galler finansiell infrastruktur kan det
till exempel vara svart for ett vinstdrivet foretag att beakta
den totala samhalleliga kostnaden av ett driftstopp. Darfor
finns det en risk for att foretaget investerar for lite i sin
driftsdkerhet sett ur samhallets perspektiv. En annan risk
med privat driven infrastruktur ar intradesbarriarer vilka
gynnar etablerade aktorer men forsvarar intradet for nya
aktorer. En verksamhet i offentlig regi kan daremot ta
hansyn till flera faktorer och darfor ibland ta ett for
samhallet battre beslut.

Omvarldsforandringar, exempelvis teknikutvecklingen,
kan dock leda till att en ny analys kravs for att avgora hur
arbetsdelningen mellan offentligt och privat ska se ut i
framtiden. Ett exempel ar den minskande kontant-
hanteringen i Sverige, som bland annat hanger ihop med
de faktorer som namnts ovan. Ett kontantldst samhalle
skulle med de betalningsmedel som finns idag innebara
ett betalsystem for allmanheten som ar helt och hallet i
privat regi. Riksbanken har darfor borjat underséka
mojligheten att ge ut en statlig digital valuta, en sa kallad
e-krona. En e-krona skulle antingen behéva en ny
finansiell infrastruktur, eller en utbyggnad av redan
existerande finansiell infrastruktur.

Trend mot ékande omedelbara betalningar
| Sverige och internationellt finns ocksa en trend av 6kade
omedelbara betalningar. Som ndamnts tidigare ar Swish
det mest kdnda exemplet pa detta i Sverige. Omedelbara
betalningar innebar att betalningen utfors sekundsnabbt
mellan betalare och mottagare och att det ar mojligt att
genomfora betalningar dygnet runt, dven under helger
och hogtider. Detta kan jamforas med traditionella
betalningar, som férenklat uttryckt bara kan slutféras
under kontorstid da RIX ar 6ppet.

| takt med att volymen av omedelbara betalningar
oOkar blir ocksa konsekvenserna av storningar i
betalningsflodet allvarligare fér samhallet. Den

64 What is TARGET2-Securities (T2S)?,
https://www.ecb.europa.eu/paym/target/t2s/html/index.en.html.
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infrastruktur som hanterar betalningarna blir darfor
mycket viktig och behéver utformas pa sdkrast mojliga
satt. En fraga ar darfor om Sverige i framtiden behéver en
infrastruktur med storre inslag av offentlig regi for att ge
allmanheten en saker tillgang till omedelbara betalningar.
Riksbanken ser darfor éver hur tillhandahallandet av
omedelbara betalningar i framtiden ska se ut. En méjlighet
ar en privat infrastruktur som ar uppkopplad till och
overvakas av Riksbanken. En annan majlighet ar att
Riksbanken sjdlv erbjuder allmdanheten omedelbara
betalningar dygnet runt. Ett ytterligare alternativ ar att
den svenska kronan ansluts till ECB:s infrastruktur for
omedelbara betalningar, Target Instant Payments System
(TIPS). Det skulle mojliggéra omedelbara betalningar i
svenska kronor direkt via en centralbank. Riksbanken har
pabdrjat en forstudie av ett eventuellt svenskt anslutande
till TIPS. TIPS &r ocksa ett exempel pa en annan trend:
utvecklandet av storre gransoverskridande infrastrukturer
som ger stordriftsférdelar och underlattar finansiella
floden over nationsgranser.

Gransoverskridande infrastruktur har stordriftsfordelar
men kan forsvara 6vervakning och tillsyn

Genom att bygga stora, gransoverskridande infra-
strukturer kan flera aktorer dela sina resurser. De
potentiella vinsterna ur effektivitetssynpunkt med detta ar
stordriftsférdelar samt 6kad finansiell integration mellan
lander. Stora gemensamma system med enhetliga regler
gor det lattare och billigare att utfora finansiella
transaktioner och operationer dver nationsgranserna.

Nagot som skulle forenkla att
kapitalmarknadsunionens (CMU) ambitioner uppnas ar
gemensamma europeiska finansiella infrastrukturer. TIPS
har skapats for att mojliggéra omedelbara betalningar i
Europa till Iagre kostnad och med gemensamma regler
och tekniska standarder. ECB har ocksa i samma syfte
lanserat Target 2 Securities (T2S), som ar ett gemensamt
system for avveckling av virdepapper pa europeisk niva.5*
Riksbanken och den svenska finansmarknaden utredde
2011 fragan ifall Sverige skulle ansluta sig till T2S. Eftersom
marknaden da stallde sig avvaktande, avstod Riksbanken
fran att ansluta sig. Det ar dock majligt att potentiella
stordriftsfordelar i framtiden gor det aktuellt med en
svensk anslutning och Riksbanken har inlett en dialog med
den svenska finansmarknaden om utvecklingen av
vardepappersavvecklingen i Sverige.

De ekonomiska fordelarna med harmonisering och
storre infrastrukturer gor att ocksa privata initiativ i
samma riktning har startat. | Norden har bankerna
lanserat projektet P27 som syftar till att etablera en pan-
nordisk betalningsinfrastruktur fér betalningar i nordiska
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valutor.%° Syftet med initiativet &r att harmonisera
betalningsmarknaden, som ser olika ut i olika delar av
Norden, och darmed skapa stordriftsfordelar som kan
minska kostnaderna for att genomfora betalningar.

Det finns saledes flera fordelar med gréns-
overskridande infrastruktur. Men det finns dven
potentiella problem om vasentliga delar av infrastrukturen
forflyttas utanfor Sveriges granser. | viss utstrackning har
detta redan skett i och med att privata infrastruktur-
foretag valt att i vissa fall placera sin IT-drift utomlands.
Det mest uppenbara och dramatiska skalet ar ur
beredskapssynpunkt: i ett krig skulle Sverige kunna skaras
av fran samhallskritiska finansiella funktioner. Men den
finansiella infrastrukturen behover ocksa i normala tider
vara under tillsyn och évervakning fér att minimera risker.
| Sverige ansvarar Fl respektive Riksbanken fér detta.®® | en
framtid dar infrastrukturen ar gransoverskridande skulle
darfor flera lander behdva samordna sin tillsyn och
overvakning. Detta staller hogre krav pa samarbetet 6ver
landsgranserna mellan olika nationella myndigheter och
privata aktorer. Det gar heller inte att utesluta att det
svenska inflytandet pa hur arbetet bedrivs skulle minska.

Gammal teknik behdver anpassas vilket innebar risker
Ny teknik behover ocksa interagera med aldre, befintlig
teknik. | den finansiella sektorn, bade i Sverige och
internationellt, &r IT-driften fortfarande beroende av sa
kallade stordatorer. Dessa utvecklades i sin nuvarande
form pa 1950-talet, dven om de idag ar mycket mer
avancerade.®’ Fortfarande behandlas cirka 70 procent av
varldens alla finansiella transaktioner av stordatorer.5®

Stordatorerna i sig anses vara stabila, men det kan
uppsta problem nar den nya tekniken, exempelvis mobila
applikationer, ska samverka med den aldre tekniken. De
nya regleringarna innebar ocks3 att nya funktioner byggs
pa redan existerande system. Resultatet kan bli ett svar-
overskadligt lapptacke, som gor det svart att kunna
beddéma konsekvenser av forandringar i vissa delar av
systemet. Nar uppdateringar gors i samband med att nya
funktioner inférs kan darfér problem uppsta. Den brittiska
banken TSB upplevde exempelvis stora stérningar i april
2018 pa grund av detta. Problemen fortsatte under mer
an en manad och som mest var nastan tva miljoner
kunder utestangda fran sina konton. Under hosten 2018
drabbades ocksa tva andra brittiska banker av liknande
problem.

Ur Riksbankens perspektiv ar det viktigt att finansiella
institut och infrastrukturforetag uppratthaller sin roll i

65 Sweden’s future payment infrastructure, https://www.swedishbankers.se/en-
us/the-swedish-bankers-association-in-english/payment-infrastructure/sweden-s-
future-payment-infrastructure/.

66 Skillnaden mellan tillsyn, som bedrivs av Fl, och 6vervakning, som bedrivs av
Riksbanken, kan i huvudsak uttryckas som att tillsynen ar mer formell. Tillsynen
kontrollerar bland annat att sérskilda bestammelser efterlevs och det finns

samhallsekonomin ocksa nar nya tekniska funktioner laggs
till. Det betyder att de behdver ta ett helhetsperspektiv pa
sina IT-system och antingen byta ut vissa tekniska system,
eller sakerstalla att den aldre och den nyare tekniken kan
kombineras utan problem. | Sverige har Riksbanken
sarskilt uppmarksammat vardepapperscentralen
Euroclear Sweden dar svenska vardepapper avvecklas och
forvaras. Inte minst handlar det om att bygga in de
funktioner som kravs i den ovannamnda CSDR-regleringen
utan att storningar uppstar.

Riksbankens roll i utvecklandet av den framtida
finansiella infrastrukturen
Den teknologiska utvecklingen innebar nya méjligheter
och utmaningar. For Riksbanken innebar det att
centralbankens funktioner i det finansiella systemet maste
uppdateras for att hanga med i utvecklingen. Det innebar
ocksa att Riksbanken maste verka for att infrastrukturens
olika delar ska hanga med i utvecklingen sa att vissa delar
inte hamnar pa efterkéalken. Det handlar dels om att
minska direkta sarbarheter och risker i systemet, men
ocksa att se mojligheter med ny teknologi som kan leda till
ett sakrare och mer effektivt finansiellt system. Det ar
alltsa viktigt att centralbanken medverkar till att
utvecklingen sker pa basta satt. Samtidigt maste det
finansiella systemets aktorer ta ett helhetsperspektiv pa
sina tekniska system och géra moderniseringar utan att
funktionaliteten i deras system riskerar att férsamras.
Denna fordjupning har namnt flera initiativ som
Riksbanken har tagit i syfte att realisera en sdker och
effektiv framtida finansiell infrastruktur. For det forsta ser
Riksbanken over relationen mellan offentlig och privat
drift i framtidens finansiella infrastruktur. Den mest
uppmarksammade fragan ar den om en eventuell
framtida statlig digital valuta, e-kronan. Men det finns
ocksa andra fragor, som ifall infrastrukturen for
omedelbara betalningar ska vara i offentlig eller privat
regi. For det andra analyserar Riksbanken for- och
nackdelar for Sveriges del att ansluta sig till grans-
overskridande infrastruktur. Det galler i nulaget framfor
allt ett eventuellt svenskt anslutande till TIPS och T2S.
Slutligen verkar Riksbanken ocksa for att systemviktig
infrastruktur ska fornya sina tekniska system i takt med
tiden och med bibehallen funktionalitet, exempelvis
genom sina uppmaningar till Euroclear Sweden
(se fordjupning "Atgarder behovs for en sikrare och mer
effektiv infrastruktur”).

mojligheter att besluta om sanktioner mot ett foretag som inte uppfyller kraven.
Overvakningen har inga sanktionsméjligheter men kan ta ett bredare perspektiv pa
verksamheten och identifiera risker som annu inte tacks av befintliga bestammelser.
67 Se Ceruzzi, P. (2003), A History of Modern Computing. MIT Press.

68 Se exempelvis Ismael, N. (2017), https://www.information-age.com/legacy-
systems-next-financial-crisis-123465888/.
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