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Digitaliseringen i den finansiella sektorn innebar att sektorns aktorer ex-
poneras mot cyberrisker. Aktérerna ar dessutom tatt sammanlankade
bade ekonomiskt och tekniskt. Darmed finns det en risk att en cyberinci-
dent hos en enskild aktor kan fa konsekvenser for det finansiella syste-
mets formaga att uppratthalla sina grundlaggande funktioner. Saledes
kan cyberrisker ocksa hota den finansiella stabiliteten. De enskilda akto-
rerna i den finansiella sektorn maste darfor ha en hog cybersakerhet,
men det ar ocksa viktigt att de stabilitetsvardande myndigheterna bidrar
genom att sakerstalla att systemperspektivet tas i beaktande i den finan-
siella sektorns arbete med cybersikerhet. Aven pd nationell niva kravs
ett systemperspektiv for att 6ka hela samhallets motstandskraft mot cy-
berincidenter.

Cyberrisker kan hota stabiliteten i det finansiella
systemet

Digitaliseringen medfor stora fordelar. Men den medfér ocksa att den finansiella sek-
torn exponeras for cyberrisker, det vill sdga risker som kan ha negativ paverkan pa de
IT-system som anviands eller pd de data som lagras eller éverférs i systemen.'?®

Omvarldsutvecklingen under de senaste aren, och da inte minst det férandrade sdker-
hetslaget i Sveriges ndromrade, har dessutom bidragit till att cyberhoten har 6kat for
svensk del, sa ocksa for aktdrerna i den finansiella sektorn.13°

Koncentration och sammanlankning kan paverka
stabiliteten i hela det finansiella systemet

Det finansiella systemet bestar av en mangd aktorer och marknader samt en uppsj6
av sammanlankningar som finns dem emellan. Flera faktorer i systemets uppbyggnad
kan bidra till att det blir sarbart nar det kommer till cyberrisker. Koncentration av eko-
nomisk funktionalitet, IT-system och leverantorer dr en sadan faktor. Till exempel kan
en koncentration av en viktig ekonomisk funktionalitet till ett fatal aktorer 6ka sarbar-
heten. Detta beror pa att hela funktionaliteten da kan forsvinna fran det finansiella sy-
stemet redan da fa aktorer rakar ut for en IT-incident. P4 motsvarande satt kan sar-

129 For en ofta anvand definition av cyberrisk och relaterade begrepp se exempelvis FSB Cyber Lexicon, no-
vember 2018, Radet for finansiell stabilitet.

130 Hur en cyberattack kan paverka den finansiella stabiliteten i Sverige beskrivs av Elestedt, L., m.fl. "En cy-
berattack kan paverka den finansiella stabiliteten”, Ekonomiska kommentarer nr 8, 2020, Sveriges riksbank.
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barheten 6ka om olika aktorer i den finansiella sektorn forlitar sig pa samma eller val-
digt snarlika IT-system, vare sig det handlar om hard- eller mjukvara. Detta beror pa
att om det finns en svaghet eller sarbarhet i en viss typ av system sa riskerar detta att
snabbt kunna paverka ansenliga delar av den finansiella sektorn. Det kan dessutom
vara sa att flera olika aktorer forlitar sig pa samma leverantor av en viss typ av IT-
tjanst (som en specifik molntjanst eller en specifik leverantor av IT-drift) och att en cy-
berincident hos denna leverantor kan fa aterverkningar hos flera aktérer samtidigt.

Forutom koncentration kan aven teknisk och ekonomisk sammanlankning mellan ak-
térerna i den finansiella sektorn 6ka sarbarheten. Detta beror pa att IT-incidenter kan
sprida sig fran enskilda aktorer och IT-system till att s smaningom paverka den finan-
siella stabiliteten.

For att systemriskerna ska minska maste aktorerna i
finanssektorn ha en hog cybersakerhet

HOg niva av cybersakerhet uppnas genom arbete i flera olika dimensioner

For att minska de cyberrisker som det finansiella systemet exponeras emot ar det vik-
tigt att aktorerna i den finansiella sektorn har en hog cybersakerhet. For att uppna en
hog cybersdkerhet behdver man arbeta i flera olika dimensioner. Det ar exempelvis
viktigt att IT-systemen har ett hogt skydd, att aktérerna i den finansiella sektorn har
formaga att upptacka och atgarda IT-incidenter samt att de har beredskap och for-
maga att snabbt och sakert aterstarta system och aterlasa data.

Ett hogt skydd mot IT-incidenter i IT-systemen minskar risken att systemen, eller data
i systemen, blir otillgdngliga eller att data otillborligen sprids eller andras. De IT-sy-
stem som stodjer det finansiella systemets grundlaggande funktionalitet behdver ha
ett skydd som &r dimensionerat for att sta emot cyberattacker i paritet med sadana
som kan utforas av statsaktorer eller statsunderstédda aktorer. Det héga skyddet be-
hover finnas oavsett om det finansiella foretaget som tillhandahaller den grundlag-
gande funktionaliteten sjalv star for driften av IT-systemet eller om det finns en extern
driftsleverantor.

For att undersoka sina system och fa en bild av hur skyddet kan bli battre ar det viktigt
att aktorerna kontinuerligt genomfor olika typer av tester, till exempel penetrations-
tester, bade i enskilda system och i hela IT-miljon.

Oavsett hur hog skyddsniva som uppnas i IT-systemen ar det sa gott som omojligt att
helt undvika IT-incidenter. Det kan emellertid vara mojligt att begréansa skadorna om
man har god férmaga att upptécka och atgarda IT-incidenter. Det kan exempelvis in-
nebdra att man har en funktion som dygnet runt, arets alla dagar, bevakar det som
hander i IT-systemen och tydligt och tidigt larmar om en incident upptacks eller om
det finns tecken som skulle kunna tyda pa att en incident ar férestaende. En sadan
funktion behover bade ha tillgang till information fran IT-systemen, sdsom sakerhets-
loggar, och ha tillgang till system som analyserar informationen och omedelbart signa-
lerar om tecken pa en IT-incident upptacks. Aktorer som tillhandahaller IT-system som
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har en direkt betydelse for det finansiella systemets grundlaggande funktionalitet kan
dven undersoka mojligheten att fa tillgdng till avancerade tekniska detekterings- och
varningssystem.!3?

Att ha god formaga att atgarda IT-incidenter kan exempelvis innebéra att aktérer har
tillgang till resurser som kontinuerligt, oavsett tid pa dygnet eller dag pa aret, kan
motverka cyberincidenter samt att de har tillgang till personalresurser som med kort
varsel kan utreda hur incidenten har uppstatt och vilka konsekvenser den har haft el-
ler kan fa.

Precis som nar det kommer till tester av skyddet i IT-system ar det viktigt att kontinu-
erligt testa och 6va férmagan att upptacka och atgédrda cyberincidenter. Aktérer som
ar systemviktiga for det svenska finansiella systemet kan exempelvis, som en del av
sadana tester for att undersoka saval skydd som formagan att upptacka och atgarda
cyberincidenter, genomfora hotbildsbaserade penetrationstester, sa kallade TIBER-
tester.132

I handelse av en allvarlig IT-incident behover det finnas en hog beredskap och for-
maga att snabbt och sakert aterstarta system och aterldsa data som med rimlig saker-
het ar riktiga.’33 Detta kan exempelvis innebira att man har flera uppdaterade siker-
hetskopior av data och ibland hela IT-system dar minst en av kopiorna har ett sadant
skydd att den inte kan paverkas av samma IT-incident som ordinarie system och andra
kopior. Det kan ocksa handla om rutinbeskrivningar for hur IT-system ska aterstartas
efter en allvarlig IT-incident samt att det finns rutinbeskrivningar for hur data ska ater-
lasas, dven i ett allvarligt scenario dar den ordinarie IT-miljon inte ar tillganglig.

Precis som det ar mojligt att gora olika typer av tester for att bedoma saval saker-
heten som formagan att upptécka och atgarda problem i IT-system sa kan det vara bra
att gora tester och 6vningar nar det kommer till aterstart av system och aterlasning av
data fran backup-kopior.

De aktorer som bedriver verksamhet inom den finansiella sektorn behéver se till att
cybersikerhetsarbetet standigt beaktar dessa dimensioner och att motstandskraften
mot cyberrisker kontinuerligt kas.

131 Finansinspektionen har tidigare indikerat att det tekniska detekterings- och varningssystem (TDV) som
Forsvarets radioanstalt har skulle kunna 6ka cybermotstandskraften hos de systemviktiga aktorerna i den
finansiella sektorn (se rapporten ”Forstarkt digital motstandskraft hos foretag i den finansiella sektorn”, 6
maj 2022, Finansinspektionen).

132 TIBER ar ett ramverk inom vilket man kan genomféra hotbildsbaserade penetrationstester och det finns
implementeringar saval pa EU-niva (se t.ex. TIBER-EU Framework, maj 2018, Europeiska centralbanken)
som i Sverige (se TIBER-SE Implementation Guide, december 2019, Sveriges riksbank) och andra lander. Det
ar Riksbanken som har tagit fram den svenska implementeringen av TIBER-ramverket och samordnar TIBER-
testerna i Sverige.

133 Det finns olika riktlinjer for hur langa avbrottstider som kan tolereras (se till exempel sammanstéliningen
i Advancing macroprudential tools for cyber resilience, februari 2023, Radet for finansiell stabilitet).
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Det kravs ocksa ett systemperspektiv for att varna den
finansiella stabiliteten

Insatser av enskilda aktorer dr inte tillrackliga

Det &r av stor vikt att alla akt6rer i den finansiella sektorn langsiktigt och kontinuerligt
arbetar for att minska cyberriskerna och 6ka motstandskraften. Men detta &r inte till-
rackligt for att motstandskraften i det finansiella systemet som helhet ska bli tillrdck-
ligt stor. Som ett komplement behover det ocksa finnas ett systemaovergripande per-
spektiv i arbetet. En anledning till detta ar att cybersdkerhet kan ses som en gemen-
sam nyttighet i det finansiella systemet. Det betyder att en anstrdangning som gynnar
den enskilda aktéren dessutom kan ha positiva effekter pa hela det finansiella syste-
mets motstandskraft mot cyberincidenter. Utan ett systemperspektiv pa cybersdker-
het finns det bara incitament for aktérerna att agera utifran sitt egna perspektiv vilket
kan resultera i en alltfor 1ag nivad pa motstandskraften i systemet som helhet.

Systemperspektiv inom finansiell sektor

En forsta atgard for att varna systemperspektivet i den finansiella sektorn ar att kart-
lagga hur systemets olika centrala ekonomiska funktioner hanger ihop och hur de i sin
tur ar beroende av olika typer av aktorer och IT-system. En andra atgard, som bidrar
till hanteringen av en uppkommen IT-incident, ar att stabilitetsvarande myndighet-
erna, utifran kartlaggningen, bildar sig en uppfattning om nar en incident kan ga fran
att vara en angelagenhet for en enskild aktor till att bli en angeldgenhet ocksa for
dem. Genom att i god tid identifiera ndr en handelse riskerar att paverka hela det fi-
nansiella systemet kan myndigheterna trdada in och motverka de systemdévergripande
konsekvenserna.!34

Samverkan inom den finansiella sektorn 6kar mojligheterna att etablera ett system-
perspektiv pa cybermotstandskraft. For myndigheterna med ansvar inom finansiell
stabilitet (Finansinspektionen, Riksbanken och Riksgalden) finns det flera samarbets-
forum som kan bidra till systemperspektivet. Till exempel samarbetar man kring cy-
berfragor inom ramen for det finansiella stabilitetsradet. Men dven samverkan mellan
myndigheter och privata aktorer ar av vikt for att starka motstandskraften mot cyber-
incidenter i det finansiella systemet. Redan idag finns det etablerade samarbetsforum,
exempelvis inom ramen for Finansiella Sektorns Privat-Offentliga Samverkan (FSPQOS).I
detta forum behandlas fragor relaterade till cybersakerhet. Denna typ av samarbete
behover fortsatta dven framover for att 6ka det finansiella systemets motstandskraft
mot cyberrisker och cyberincidenter.

Samverkan mellan samhallsviktiga sektorer

Det ar inte bara den finansiella sektorn som i hog grad exponeras mot cyberrisker.
Detsamma géller manga andra samhallsviktiga sektorer, varav flera dessutom indirekt

134 Se mer om verktygen som kallas Systemic Impact Tolerance Objective (SITO) och Cyber Resilience Scena-
rio Testing (CyRST) i Advancing macroprudential tools for cyber resilience, februari 2023, Europeiska system-
riskndmnden.
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kan paverka det finansiella systemets stabilitet. Cybersakerhet ar saledes en angela-
genhet som krdver samordning ocksa pa nationell niva.

Ett initiativ som kan starka motstandskraften mot cyberincidenter i samhallet i stort,
och darmed ocksa i det finansiella systemet, &r etablerandet av Nationellt cybersaker-
hetscenter (NCSC).13 Fér ndrvarande har NCSC:s arbete formen av en samverkan mel-
lan fyra myndigheter inom ramen for deras respektive mandat. Det har nyligen avise-
rats ett forslag om att ge en av myndigheterna, Forsvarets radioanstalt, ansvar for
NCSC:s framtida verksamhet.'3® En positiv aspekt av ett sddant férslag dr att detta ger
forutsattningar for ett tydligare ansvar och ett tydligare mandat nar det galler cent-
rets verksamhet. Att den finansiella sektorn inkluderas daven i NCSC:s kommande ar-
bete ar viktigt for att varna saval det finansiella systemets som hela samhallets mot-
standskraft mot cyberincidenter.

135 NCSC éar ett samarbete mellan fyra myndigheter: Férsvarets radioanstalt, Forsvarsmakten, Myndigheten
for samhallsskydd och beredskap samt Sakerhetspolisen. Det arbete som dessa fyra myndigheter gor i cy-
bersakerhetscentret ska ske i ndra samarbete med Forsvarets materielverk, Polismyndigheten samt Post-
och telestyrelsen.

136 Se debattartikel av U. Kristersson mfl. (2023), 27 april, DN Debatt. "FRA far ta 6ver ansvaret for Sveriges
cybersakerhet".
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