24 30 AR AV PENNINGTVATTSBEKAMPNING | SVERIGE OCH INTERNATIONELLT — FUNGERAR SYSTEMET SOM DET VAR TANKT?

30 ar av penningtvattsbekampning i Sverige och
internationellt — fungerar systemet som det var
tankt?

Markus Forsman*

Forfattaren ar kanslirad pa Finansdepartementets bankenhet och sedan 2016 ledare for
Sveriges delegation till Financial Action Task Force.

Under 2019-2020 har fragor om bekdmpning av penningtvétt och finan-
siering av terrorism fatt stor uppmarksamhet i den offentliga debatten i
Sverige. Det har sedan 1990 varit ett krav fran FN att kriminalisera penning-
tvatt, och stegvis har Sverige och andra lander byggt upp ett relativt
komplext men ocksa relativt okant ramverk for att férebygga att det
finansiella systemet missbrukas for brott.

| den har artikeln beskriver jag i korthet penningtvattsbekampningens
historia och hur man kommer Gverens internationellt om vad som ska galla.
Darefter beskriver jag i detalj hur systemet for bekdmpning av penningtvatt och
finansiering av terrorism fungerar i Sverige och sammanfattar hur effektiviteten
i Sveriges system beddmts internationellt. Slutligen kommenterar jag i korthet
effekterna av de senaste arens uppmarksamhet kring framfor allt Danske Bank
och Swedbank, resonerar kring vilka resultat systemet kan producera samt
diskuterar hur det skulle kunna forbattras.

1 Fran Al Capone till Snabba cash, och varfor
heter det penningtvatt egentligen?

Jag foreldser ofta om systemet for bekampning av penningtvatt och finansiering av terrorism,
och brukar bérja med att beratta om vad som hdnde i Colombia mellan sent 1970-tal och
tidigt 1990-tal. Vid den tiden hade Pablo Escobar i det narmaste tagit dver den colombianska
staten och borjat frakta stora mangder kokain till USA. Flodet av kokain var sjalvklart ndgot
som bekymrade amerikanska myndigheter. Det var valkant att kokainet fraktades norrut,
men det var inte lika valkant vilka tva floden som uppstod i retur séderut: ett av vapen och
ett av pengar. Forsaljningen och exporten av vapen i USA &r en helt egen politisk fraga med
sina egna svarigheter, men flédet av pengar bérjade man i mitten av 1980-talet fundera 6ver
om man kunde goéra nagot at. Det bestod av vinsten fran kokainférsaljningen som skulle
tillbaka till Escobar och andra som var inblandade i kokainproduktionen.

| oktober 1984 dverlamnades ett delbetdankande i en amerikansk offentlig utredning — The
Cash Connection — som kan ses som froet till dagens system for bekdmpning av penningtvatt
och finansiering av terrorism. | betankandet konstaterades att en person som vid den tiden
tvattade pengar genom amerikanska banker inte kunde atalas just for penningtvatten sa
lange man uppfyllde de administrativa kraven pa att rapportera transaktioner éver vissa
belopp samt pa att bevara handlingar.

* Jag vill tacka Anna Andersson, Erik Blommé, Anders Claesson, Martin Devenney, Erik Eldhagen, Vidar Gothenby, Jonas Karlsson,
Filip Lindahl, Nicklas Lundh, Christian Lynne Wandt, Marianne Nessén, Tom Neylan, Jonas Niemeyer, Martin Nordh, Hanna
Oljelund, Josefin Simonsson Brodén och Angelica Wallmark for synpunkter pa tidigare utkast. De fa asikter i artikeln som inte
attribueras till ndgon annan ar mina egna.
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Det var redan kant att den organiserade brottsligheten behévde tvitta sina vinster,
det vill sdga skapa en skenbart legitim forklaring till hur man tjanat pengarna, dven om de
brottsutredande myndigheterna inte varit speciellt intresserade av féreteelsen. En apokryf
historia gor gallande att sjalva begreppet “penningtvatt” kommer fran 1920-talets Chicago
déar Al Capone med flera salde alkohol, som da var forbjudet, och képte tvattinrattningar. Da
liksom nu ar principen om hur kriminella pengar kan tvattas rena i grunden enkel: Lat sdga
att tvattinrattningen har hundra kunder pa en dag som alla tvattar fér en dollar var. Om man
i slutet av dagen bokfor ytterligare tvahundra latsaskunder som “betalar” med pengarna
man tjénat pa alkoholférsaljning uppstar tva effekter for penningtvattaren. A ena sidan far
man betala skatt for den ytterligare “vinsten” pa tvahundra dollar om man inte kan bokféra
bort den pa annat satt. Men a andra sidan har man en legitim forklaring till hur man tjanat
pengarna som nu har forts in i det finansiella systemet och som man darmed kan anvdnda
som man vill. Pengarna har tvattats! | penningtvattsterminologin talar man oftast om tre
huvudsakliga faser: placering (nar pengarna fors in i det finansiella systemet), skiktning (nar
man forflyttar dem for att forvilla) och integration (nar pengarna till slut kan anvdndas).

| boken Snabba cash beskrivs ett upplagg for penningtvitt enligt Capones modell:

Man koper videobutiker som i verkligheten drar in femtiotusen kronor i manaden, men
som pa pappret drar in trehundratusen, vilket efter omkostnader mojliggér tvatt av
hundrafemtiotusen kronor per manad som man tjanat pa narkotikaférsaljning (och med

en malvakt som styrelseordférande sa man kan délja att man kontrollerar foretaget). Men
vad gér man om man vill tvatta stérre summor med storre sakerhet? Bokens huvudperson
JW startar ett antal foretag i Sverige och pa Isle of Man, dar man i alla fall da boken

utspelar sig kunde aga féretag med tillhérande bankkonto i hemlighet. Féretagen pastas
syssla med handel och marknadsforing av antika mobler. Darefter placerar JW kontanter i
svenska banker genom att 6vertyga bankernas kassapersonal om att handel med engelska
antikmabler ar en kontantintensiv bransch och att det ror sig om betalningar. Han har
sjalvklart tillhérande fabricerade fakturor att visa upp. Sedan skiktas pengarna nar de gar fran
de svenska kontona till de anonyma kontona pa Isle of Man. Slutligen sker integrationen nar
féretagen pa Isle of Man ”lanar ut” pengar till de svenska foretagen, som bland annat képer
en "tjanstebil” at JW och ger honom en stor utdelning s3 att han kan kopa en ldgenhet. JW
anser sjalv att det ar krangligt, tidsodande och dyrt, men vart varenda krona.* | boken nar
JW inte de riktigt stora summorna innan han aker dit, men hade han fatt fortsatta hade han
sannolikt pa sikt forsokt sakra sina vinster genom att investera i fastigheter i London eller
New York, vilket brukar anses vara en attraktiv placering for stora penningtvattare.?

Nagot som under lang tid varit till stor hjalp fér penningtvattare och andra som agnar
sig at ekonomisk brottslighet ar den forhallandevis starka banksekretessen, det vill siga de
nationella regler som hindrar banker fran att obehdérigen lamna ut uppgifter om sina kunder
och deras férehavanden. Hur langt banksekretessen stracker sig skiljer sig mellan olika
ldnder. Men man kan dnda saga att en internationell trend under senare artionden varit att
den hér typen av bestimmelser i viss man mjukats upp for att battre kunna bekdampa brott
och motverka skattefusk. Banker och andra deltagare i det finansiella systemet har ocksa pa
motsvarande satt stallts under allt hégre krav fran myndigheterna i det avseendet. Ar 1984,
nar The Cash Connection publicerades och banksekretessen var starkare an i dag, fanns i USA
en sa att sdga mekanisk rapporteringsplikt for transaktioner som 6verskred vissa belopp,
och en plikt att bevara handlingar sa att myndigheterna i efterhand skulle kunna bedriva
utredningar. Om dessa krav uppfylldes kunde ingen atalas for sjalva penningtvatten sa lange
man inte brutit mot andra federala lagar, &ven om en utredning med hjalp av informationen

1 Videobutiksupplagget beskrivs pa s. 207-210. JW:s upplagg beskrivs pa s. 267-268, 368—369, 384-387 samt 424-427.

2 Detta beteende och de strukturer som mojliggor det beskrivs i boken Moneyland, s. 218-232.

3 Har kan till exempel ndmnas de internationella regimerna FATCA och CRS som m&jliggdr utbyte av sadan information mellan
skattemyndigheter i olika lander, men dven rent nationella initiativ sasom den svenska offentliga utredning som under 2020 ska
foresla mer effektiva former for informationsutbyte mellan banker och myndigheter (se avsnitt 4.5).
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givetvis kunde leda till atal for andra brott. Penningtvatt var i sig alltsa inte brottsligt.
Utredningen rekommenderade darfor ny lagstiftning for att kriminalisera penningtvatt, och
darmed gick startskottet for utvecklingen mot dagens system.

Jag vill redan i borjan av denna artikel poangtera att penningtvitt inte bara ar skadligt for
att det leder till att de kriminella krafterna i samhallet kan anvdnda sig av sina brottsvinster.
Det ar dessutom skadligt eftersom det forsatter det finansiella systemets integritet i fara.
Penningtvattare har ndmligen ett intresse av att underminera systemets skyddsmekanismer
och missbruka systemets deltagare. Storskalig penningtvatt ger dven upphov till finansiella
floden som i sin tur far andra potentiellt negativa effekter.* Som vi sett under de senaste
aren, till exempel i fallet med Danske Bank, kan uppmarksammade penningtvattsskandaler
fa stora effekter pa framfor allt hur bankerna agerar och fattar affarsbeslut, vilket i
forlangningen kan paverka den finansiella stabiliteten. Det 4r annu ett skal till att det ligger
i staternas intresse att bekdmpa penningtvatt. En hallbar varld kraver ett hallbart finansiellt
system som ar motstandskraftigt mot missbruk, och att bekdmpning av penningtvatt och
finansiering av terrorism ar en hallbarhetsfraga har pa senare tid tydliggjorts genom att
det internationella samfundet gjort det till en del av Agenda 2030, de 17 globala malen for
hallbar utveckling som FN:s medlemslander antog ar 2015.°

Forslaget om att kriminalisera penningtvatt blev amerikansk lag ar 1986 — for forsta
gangen blev sjélva penningtvatten brottslig. | samband med detta, och eftersom penningtvatt
identifierats som ett gransoverskridande problem som behdver en granséverskridande
[6sning, borjade amerikanska myndigheter verka pa internationell niva for att andra lander
skulle gora detsamma. | Sverige till exempel kriminaliserades penningtvatt ar 1991 genom
dndringar i de befintliga hileribestammelserna. Ett satt att dstadkomma att andra lander
skulle kriminalisera penningtvatt var att ga genom FN, vars narkotikabrottskonvention som
tradde i kraft ar 1990 bland annat innehaller ett krav pa att de stater som ratificerat den ska
kriminalisera penningtvatt till foljd av narkotikabrottslighet. Ett annat sdtt som kom att bli
centralt i sammanhanget var att man tillsammans med 15 andra ldnder (daribland Sverige) ar
1989 bildade organisationen FATF.

2 FATF —"den maktigaste organisationen man
aldrig hort talas om”

FATF, som ar en forkortning for the Financial Action Task Force, har under de 30 ar den
funnits kommit att bli den centrala och i princip enda tongivande organisationen pa omradet.
Om man aldrig hort talas om FATF dr man i gott sdllskap. FATF dr ingen fordragsbaserad
internationell organisation med egen juridisk person, och dess beslut ar inte folkrattsligt
bindande. Fran dess bildande &r 1989 till och med april 2019 var FATF en arbetsgrupp

som verkade pa tidsbegransade mandat fran medlemslandernas ansvariga ministrar som
regelmadssigt fornyades. Sedan april 2019 dar mandatet inte langre tidsbegransat. De som
verkar pa omradet bekampning av penningtvatt och finansiering av terrorism kanner i regel
till FATF eftersom FATF:s beslut och arkitektur utgor grunden for deras verksamhet, men
bortom den varlden &r organisationen mer eller mindre okdnd. FATF har mandat att skydda
det internationella finansiella systemet och ekonomin i stort fran penningtvatt, finansiering
av terrorism och finansiering av spridning av massforstorelsevapen, och dgnar sig i huvudsak
at tre olika saker som jag beskriver i det f6ljande.

4  Dessa andra effekter kan till exempel vara direkta forluster for statskassan genom undandragande av skatt. Men de kan
ocksa stélla till det for samhallsekonomin pa andra satt, till exempel genom att de stora finansiella flodena orsakar obalanser i
vaxelkursen, vilket paverkar foretag som handlar med utlandet. Det skulle ocksa kunna innebara att landets finansiella sektor far
daligt rykte, vilket kan hoja transaktionskostnader och paverka korrespondentbankrelationer med landets banker negativt.

5 Bekdmpning av penningtvatt och finansiering av terrorism aterfinns i delmal 16.4: "Till 2030 avsevdrt minska de olagliga
finansiella flodena och vapenflédena, 6ka méjligheterna att Gtervinna och aterfd stulna tillgdngar samt bekdmpa alla former av
organiserad brottslighet”. Se https://www.globalamalen.se/.
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2.1 Allting borjar och slutar med risk

Det forsta FATF gor ar att regelbundet samla varldens experter pa omradet for att dela
information om hur kriminella gar till vaga for att missbruka det finansiella systemet, vilket
ar nodvandigt for deltagarna i det finansiella systemet att kdnna till sa att de vet vilka risker
de utsatts for. Denna information —som ar en farskvara eftersom de kriminella metoderna
standigt utvecklas — formedlas I6pande i olika typer av produkter som FATF publicerar, varav
de flesta ar tillgdangliga for allmanheten.

Jag kommer att aterkomma till begreppet risk om och om igen i denna artikel eftersom
systemet for bekdmpning av penningtvatt och finansiering av terrorism inte fungerar om
det finansiella systemets aktorer, exempelvis banker, inte kdnner till riskerna for desamma.
Det férsta man vill kdanna till ndr man beddémer sina egna risker ar hoten: Vilka brott
genererar vinster, och vilka brottslingar skulle vara intresserade av att tvatta pengar eller
finansiera terrorism genom mitt finansiella system, min myndighet eller min bank —och i
sa fall hur? Darefter vill man utreda sdarbarheterna: Vilka skyddsmekanismer saknas, och
vilka egenskaper i mitt finansiella system, min myndighet eller min bank (till exempel de
produkter och tjanster som erbjuds) skulle kunna utnyttjas? Nar man sammanstéller hoten
och sarbarheterna far man en bild av sin inneboende risk. Utifran denna riskbild vidtar man
(forhoppningsvis) olika typer av strukturella riskreducerande atgarder som kan begrénsa
den inneboende risken. Efter det aterstar ett visst matt av kvarvarande risk att hantera, en
sa kallad residualrisk. Pa basis av denna residualrisk vidtar man ytterligare atgarder och ser
till att de tillgdngliga resurserna spenderas dar de gor mest nytta. Det ar den grundldggande
metoden fér bekdmpning av penningtvatt och finansiering av terrorism utifran risk. | avsnitt 3
beskriver jag hur detta genomfors i praktiken i Sverige och vilka krav som finns pa systemets
alla akt6rer — bade offentliga och privata — att kdnna sina risker. Nar information om
risker sammanstallts férmedlas den ofta i form av typologier, det vill siga generaliserande
beskrivningar av till exempel de olika stegen i ett specifikt upplagg for penningtvatt.

FATF har under sina 30 ar producerat en imponerande flora av riskbedémningsrapporter
som kan vara till hjdlp for myndigheter och privata aktérer nar de ska bedéma sina egna
risker. Tabell 1 nedan illustrerar spannvidden i analyserna.

Tabell 1. Exempel pa riskbedémningsrapporter fran FATF

Titel Ar

Financial Flows from Human Trafficking 2018
Financing of the Terrorist Organisation Islamic State in Iraq and the Levant 2015
Terrorist Financing in West Africa 2013

Specific Risk Factors in the Laundering of Proceeds of Corruption—Assistance to Reporting Institutions | 2012

Money Laundering through the Football Sector 2009

Anm. Alla rapporterna i tabellen &r tillgangliga pa FATF:s webbplats.
Kalla: FATF

Riskmedvetenheten maste genomsyra hela systemet fran borjan till slut. Innan man har
identifierat sina risker kan man inte hantera dem, och nar man val har hanterat sina risker
uppstar det nya. Det ar det jag menar nar jag skriver att allting bérjar och slutar med risk, och
det ar darfor det ar logiskt att borja beskriva FATF ur perspektivet riskbedémningsfabrik.

2.2 FATF:s standarder — "rekommendationer” eller bindande lag?
N&r man kartlagt sina risker ar nasta steg att skapa ett system for att hantera dem. Det ar
den andra saken som FATF lagger sin energi pa. Ar 1990 antog FATF sin forsta uppsattning
rekommendationer for hur medlemslanderna skulle lagstifta for att férebygga och bekdampa
penningtvatt, utifran den riskbild som var kdnd da. Rekommendationerna har sedan
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dess standigt utvecklats, vilket jag inte kommer att redogéra for har med undantag for
tva storre revisioner: nar de breddades till att dven innefatta finansiering av terrorism ar
2001 och finansiering av spridning av massforstorelsevapen ar 2012.° | dagslaget har FATF
40 rekommendationer, med tillhérande tolkningsnoter och ordlista, som kan delas upp i
sju teman enligt Tabell 2 nedan.”

Tabell 2. Tematiken i FATF:s rekommendationer

Tema Rekommendationer
Riskbedémning, policy och samordning 1-2

Penningtvatt och atertagande av brottsvinster 34

Finansiering av terrorism och finansiering av spridning av massforstorelsevapen 5-8

Forebyggande atgarder (for privata sektorn) 9-23

Transparens i verkligt huvudmannaskap for juridiska personer och konstruktioner 24-25
Myndigheternas befogenheter och ansvarsomraden 26-35
Internationellt samarbete 36-40

Anm. Rekommendationerna i sin helhet ar tillgangliga pa FATF:s webbplats.
Kalla: FATF

Rekommendationerna ar instruktioner fér hur medlemsldanderna ska utforma sina
regleringar. De tacker bland annat nationell riskbeddmning och myndighetssamordning,
utformningen av straffrattsliga bestammelser om penningtvatt och finansiering av terrorism
med tillhérande utredningsbefogenheter fér myndigheterna, former fér genomférande

av FN:s sdkerhetsrads riktade finansiella sanktioner, reglering av den civila sektorns
insamlingsorganisationer, reglering av den finansiella sektorn samt andra sektorer dar
kunderna kan goéra transaktioner (inklusive virtuella valutor), transparens kring 4gande och
verkligt huvudmannaskap av juridiska personer och konstruktioner, tillsynsmyndigheternas
befogenheter, finansunderrattelseenheternas befogenheter, regler for granséverskridande
transport av kontanter, statistik samt internationellt samarbete (inklusive internationellt
rattsligt samarbete, utldmnande av misstédnkta, frysning och forverkande av medel). Det
borde inte komma som en 6verraskning for nagon att det ar en utmaning for manga lander
att folja dessa rekommendationer. | avsnitt 3 beskriver jag hur de genomforts i Sverige.

Ar FATF:s rekommendationer bindande eller inte? Ar det “hard law” eller ”soft law”? Jag
har redan namnt att FATF inte &r en folkrattsligt bindande internationell organisation.? Av
FATF:s mandat framgar visserligen att medlemmarna atar sig att fullt ut genomféra FATF:s
rekommendationer i sin lagstiftning, men det ar att se som ett politiskt atagande snarare dn
ett juridiskt. FATF har dessutom endast 39 medlemmar vilket gor att stora delar av varlden
inte skulle omfattas, i alla fall inte pa pappret.® Anledningen till att rekommendationerna
dnda ar bindande i praktiken &r att konsekvenserna fér de lander som inte genomfor dem
kan bli sa allvarliga. Hur en sa osynlig organisation kan ha sa kraftiga medel for att sakerstalla
efterlevnad av de egna rekommendationerna redogor jag for i nasta avsnitt.

6 Med "storre revisioner” menar jag genomgripande 6versyn av helheten. Sedan 2012 har ett tiotal ytterligare férandringar av
rekommendationerna gjorts, men de har varit mindre i omfang och oftast begransat sig till justeringar av en rekommendation i
taget.

7 Rekommendationerna, tolkningsnoterna och ordlistan utgor tillsammans FATF:s standarder, som ar ett begrepp som ofta
anvands synonymt med rekommendationerna. For att undvika forvirring anvander jag begreppet rekommendationer i den har
artikeln.

8 Det har ddremot hant vid flera tillfallen att FN:s sdkerhetsrad, vars resolutioner &r folkrattsligt bindande, har uppmanat FN:s
medlemsstater att genomféra FATF:s rekommendationer, till exempel i resolution 2462 som omnamner FATF hela 15 ganger.

9 Medlemskapet har alltsa vaxt fran de ursprungliga 16 medlemmarna, men férhallandevis langsamt. Tva supranationella
organisationer, namligen EU-kommissionen och Gulfradet, finns bland de befintliga 39 medlemmarna.
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En sista komplicerande faktor i fragan om rekommendationernas juridiska status ar att
EU har genomfort merparten av dem genom att anta ett flertal direktiv och férordningar. Det
innebar indirekt att rekommendationerna blir folkrattsligt bindande fér EU:s medlemsstater
och i forekommande fall dven for EES-medlemmarna Island, Liechtenstein och Norge. |
avsnitt 2.5 nedan beskriver jag detta lite mer detaljerat.

2.3 FATF:s utvarderingar, globala natverk och de fruktade listorna
En internationell organisation med sjalvrespekt som utfardar nagon typ av standarder som
medlemmarna férvantas folja maste ha ett satt att kontrollera att det faktiskt blir av. FATF &r
inget undantag i detta sammanhang. Det som daremot skiljer FATF nagot fran manga andra
organisationer ar att det kan uppsta jamforelsevis kraftiga negativa effekter fér lander som
misslyckas med att félja organisationens pabud. Det ar det tredje som FATF dgnar sig at.

FATF:s medlemmar har sedan 1989 i tre fullbordade omgangar varit féremal for sa kallad
peer review, det vill sdga att medlemmarnas experter utvarderar varandras genomférande av
rekommendationerna. Dessa tre omgangar ar avslutade, och resultaten &r i stort 6verspelade
eftersom sa lang tid har gatt sedan dess. Efter den senaste genomgripande Gversynen av
FATF:s rekommendationer ar 2012 inleddes en fjarde omgang utvarderingar enligt liknande
modell, sa kallade mutual evaluations, dar medlemmarna utvarderas en efter en under en
period pa ungefar tio ar, inte bara for att se om de har genomfort FATF:s rekommendationer i
sin egen lagstiftning utan dven om deras system ar effektiva i praktiken. Dessa utvarderingar
gors enligt en utforlig metod som — precis som rekommendationerna — forhandlats fram
mellan medlemmarna.

Trots att FATF endast har 39 medlemmar galler rekommendationerna i princip for
varldens alla lander. Sattet man dstadkommer detta pa ar genom de nio regionala under-
organisationerna — FATF-style Regional Bodies, eller FSRB:er — som raknar de allra flesta
landerna i varlden bland sina medlemmar.X® Att vara medlem i en FSRB innebar att man
gor samma politiska dtagande som FATF:s medlemmar néar det géller att genomfora FATF:s
rekommendationer, och man underkastar sig ocksa utvardering enligt samma metod,
men man far inga direkta mojligheter att paverka hur vare sig rekommendationerna eller
metoden utformas. Under ungefar samma period som FATF utvarderar sina egna medlemmar
utvarderar dven FSRB:erna sina.

Varfor vill landerna utsatta sig for detta, som ju innebar en betydande inskrankning i deras
politiska handlingsutrymme? Svaret ligger i vilka konsekvenser som kan uppstd om man inte
ar medlem vare sig i FATF eller i en FSRB. Samma konsekvenser kan uppsta om man utvarderas
och befinns bristande, antingen i relation till hur man genomfért FATF:s rekommendationer
eller i relation till systemets effektivitet. Dessa konsekvenser beskriver jag i det féljande.

N&r ett land utvarderas gor utvarderarna (som bestar av ett team frivilliga experter fran
medlemsldanderna samt ett antal experter fran FATF:s eller den relevanta FSRB:ns sekretariat)
férst en noggrann teknisk genomgang av landets gallande ratt for att se hur eller i vilken
utstrackning FATF:s rekommendationer har genomforts. For varje rekommendation far landet
ett betyg pa en fyrgradig skala dar de tva hogsta betygen i princip innebar godként och de tva
lagsta underkant. Sedan genomfors ett platsbesok, som i normalfallet tar flera veckor i
ansprak, dar utvarderarna synar myndigheternas arbete pa djupet och bildar sig en
uppfattning om systemets effektivitet pa basis av elva olika utfall som specificeras i FATF:s
metod. Podngen med en effektivitetsutvardering ar att kunna svara pa fragan: Fungerar
systemet bara pa pappret, eller fungerar det ocksa i verkligheten? De elva effektivitetsutfallen

10 Totalt sett &r fler dn 200 jurisdiktioner medlemmar i FATF och/eller i en (eller flera) FSRB:er. Sverige 4r medlem i FATF men

inte i nagon FSRB. Om Sverige skulle gad med i en sadan sa skulle det vara MONEYVAL, vars medlemskap ungefar motsvarar de
medlemslander i Europaradet som inte samtidigt &r medlemmar i FATF (med undantag for Israel och Ryssland som &r medlemmar
i bada samtidigt). Aven om en jurisdiktions status som land, stat eller nation &r omtvistad, till exempel vad giller Palestinska
myndigheten, utgor inte det ett hinder for medlemskap i en FSRB. Palestinska myndigheten dr medlem i MENAFATF som raknar de
flesta lander i Mellandstern och Nordafrika bland sina medlemmar.
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betygsatts dven de enligt en fyrgradig skala. For Sveriges del, vars utvardering publicerades ar
2017 och beskrivs mer noggrant i avsnitt 4, tog utvarderingsprocessen inklusive
forberedelser cirka tva och ett halvt ar fran start till slut. Bara for att den tekniska delen skulle
kunna bedémas skrev svenska myndigheter ett 334-sidigt material som skickades in till FATF
tillsammans med hundratals 6versattningar av lagar, forordningar, instruktioner, strategier,
processbeskrivningar, beslut, skrivelser, broschyrer och sa vidare. Det stélls med andra ord
stora krav pa landerna som ocksa har forklaringsbérdan i sammanhanget, det vill séga att de
antas brista i sitt genomférande av rekommendationerna och i sin effektivitet tills de har
bevisat motsatsen.

Beroende pa vilka betyg ett land far i sin utvardering intrader landet i en av tre uppfélj-
ningsprocesser. Linder som bade visat att de klarat av att genomféra huvuddelen och i vart
fall de mest centrala av FATF:s rekommendationer och fatt tillrackligt hoga effektivitetsbetyg
pa tillrackligt manga utfall placeras i sa kallad regular follow-up. Det innebar att FATF inte
satter speciellt hogt tryck pa dem framover. Lander som inte klarar av detta pa grund av
tekniska brister, effektivitetsbrister eller bade och placeras i sa kallad enhanced follow-up
som i utgangslaget innebar krav pa mer frekvent aterrapportering till FATF och en tydligare
férvantan pa snabba reformer. Lander som far tillrackligt daliga betyg hamnar dessutom
under observation av FATF:s arbetsgrupp ICRG (International Co-operation Review Group),
vilket innebar att mycket specifika reformer maste genomféras inom cirka 18 manader.
Merparten av de ldnder som hamnat under sddan observation sedan den fjarde omgangen
utvarderingar inleddes har inte klarat av att genomfora reformer i den takt och omfattning
som FATF kraver och har darmed blivit féremal for atgarder fran FATF.

I normalfallet gér landerna vid den tidpunkten ett politiskt dtagande pa hog niva att
samarbeta med FATF for att genomfora de reformer som kravs, och da beslutar FATF om
placering pa den sa kallade grd listan.™* Om man vagrar gora ett sadant politiskt atagande
eller pa annat satt vagrar samarbeta med FATF placeras man pa FATF:s svarta lista. Det &r
endast Iran och Nordkorea som nagonsin har gjort det.'? Att placeras pa den svarta listan
innebar i princip att det blir mycket svarare eller omojligt att alls genomféra transaktioner
med landet.?® En placering pa den gra listan ar mer tvetydig, for trots att det definitivt inte
innebar ett forbud mot transaktioner — utan pa sin hojd inte mer an skarpta kundkanne-
domsatgarder, som jag beskriver i avsnitt 3.1.3 — har det i flera fall &nda uppstatt problem for
vissa lander dar vissa banker vagrat genomfora transaktioner med landet 6ver huvud taget
till féljd av en gralistning. Men dven om sa inte ar fallet ger det upphov till kinnbara
ekonomiska effekter i landerna, vilket &r varfor landerna tar FATF pa sa stort allvar. Det ar i
princip av detta skdl som man kan beskriva FATF som den maktigaste organisationen man
aldrig hort talas om.'* Det kan tilldggas att det internationella samfundet i stort stéller upp pa
denna modell eftersom det finns ett politiskt intresse i att vara hard mot de som inte haller
mattet — inte minst utifran antagandet att en kedja aldrig ar starkare &n sin svagaste lank.

11 Det finns tva ytterligare situationer som kan féranleda beslut om gralistning: antingen att ett land inte 4r medlem vare sig i
FATF eller i en FSRB, eller att nagra FATF-medlemmar tillsammans foreslar att man ska gralista ett land pa grund av akuta brister

i landets system. Med hansyn till det riskbaserade forhallningssattet intresserar sig FATF i normalfallet heller inte for riktigt sma
lander vars finansiella system inte ar tillrackligt stora for att spela nagon storre roll i det globala sammanhanget (mattstocken ar
fér ndrvarande penningméangdsmattet broad money, vilket i de flesta lander motsvarar kontanter samt andra likvida tillgangar
som kortfristiga insdttningar, med troskeln 5 miljarder USD).

12 Iran &r ett specialfall eftersom landet till f6ljd av undertecknandet av den kirntekniska 6verenskommelsen (JCPOA) mellan
juni 2016 och februari 2020 var svartlistat av FATF men med en asterisk som innebar att svartlistningen temporart var upphavd i
utbyte mot att Iran skulle genomféra FATF:s rekommendationer enligt en handlingsplan som tidigare slagits fast och 6verens-
kommits med landet. Iran genomférde manga relevanta reformer under den perioden, men klarade inte av att gora allt man atagit
sig, daribland att tilltrada vissa centrala internationella konventioner pa omradet. Fragan komplicerades givetvis nar USA
meddelade sitt uttrdde ur JCPOA under perioden. Iran &r alltsa i skrivande stund i april 2020 ater svartlistat utan asterisk. En
handlingsplan finns dven fér Nordkorea, som emellertid visat minimalt intresse fér reformer pa detta omrade.

13 Om det gar sa langt att ett land blir svartlistat dr FATF sannolikt inte den enda kallan till sanktioner mot landet, vilket gor att
det blir svarare att reda ut effekten av just FATF:s svartlistning isolerat. Nar det géller till exempel Nordkorea géller dven sanktioner
fran FN:s sdkerhetsrad och fran EU som bada ocksa i princip omdjliggor transaktioner med landet.

14 Man skulle ocksa kunna kalla FATF fér en av de billigare organisationerna som man aldrig hort talas om. Jimfért med andra
internationella organisationer ar sekretariatet litet och utgifterna laga. FATF:s budget for 2020 &r strax under 12 miljoner euro
varav Sverige vantas betala cirka 77 000 euro.
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Tabell 3. Resultat for de FATF-medlemmar som utvérderats sedan 2012 (till och med april 2020) inklusive
uppfdljningsrapporter

Regular follow-up Enhanced follow-up Har @nnu inte utvarderats
Grekland Australien Argentina
Hongkong Belgien Brasilien
Irland Danmark Frankrike
Israel Finland Indien
Italien Island Japan
Norge Kanada Luxemburg
Portugal Kina Nederlanderna
Ryssland Malaysia Nya Zeeland
Spanien Mexiko Sydafrika
Storbritannien Saudiarabien Tyskland
Sverige Schweiz

Singapore

Sydkorea

Turkiet

USA

Osterrike

Anm. Alla fardigstéllda utvarderingar &r tillgéngliga pa FATF:s webbplats. Aven alla FSRB:ernas utvarderingar (det vill siga mer-
parten av varldens lander) publiceras pa webbplatsen men aterges inte i denna tabell av utrymmesskal.
Kalla: FATF

De lander som hamnar pa FATF:s gra lista ar i normalfallet kvar dar i ett till tva ar. | skrivande
stund i april 2020 befinner sig ett dussintal lander pa listan som jag inte anger héar eftersom
den informationen snabbt blir utdaterad.

2.4 FATF:s samspel med unilaterala amerikanska sanktioner och

sanktioner fran FN:s sakerhetsrad
Annu ett skal till att FATF:s atgirder far sddan verkan &r att de inte existerar i ett vakuum.
Jag kommer inte att behandla varldens alla 6vriga sanktionsregimer i detalj har, men tva
fortjanar anda att némnas.

For det forsta behover atgarder fran FATF ses i ljuset av unilaterala amerikanska
sanktioner, det vill sdga sadana som utfardas av amerikanska myndigheter. Dessa sanktioner
hanteras normalt av den amerikanska myndigheten Office of Foreign Assets Control (OFAC),
och fungerar ofta pa sa satt att de forbjuder amerikanska fysiska och juridiska personer fran
att gora affarer med en utpekad fysisk eller juridisk person (i forekommande fall dven skepp,
institution eller till och med land som helhet).’> OFAC:s lista 6ver forbjudna motparter ar
lang. Det som gor dessa sanktioner s3 slagkraftiga ar att de i vissa fall syftar till att reglera
verksamhet som inte bara utévas av amerikanska fysiska och juridiska personer, utan dven
av fysiska och juridiska personer utanfor USA:s jurisdiktion. Med andra ord kan OFAC besluta
att amerikaner inte ska gora affarer med vissa motparter, och inte heller med sddana som
gor afférer med motparterna. Det innebar i klartext att alla andra i varlden far ett tydligt

15 OFAC har for 6vrigt en historia som stracker sig mycket langre bakat i tiden an FATF. FATF grundades ar 1989, men OFAC
bildades redan ar 1950 i sin moderna form, och dess foregangare sa tidigt som ar 1940 efter att Tyskland invaderat Norge. OFAC
menar sjalva att amerikanska sanktioner har funnits sedan tidigt 1800-tal nar amerikanska finansdepartementet ska ha utfardat
sanktioner mot Storbritannien till foljd av trakasserier mot amerikanska sjoman.
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val: Antingen far man gora affarer med USA eller med de utpekade motparterna, men inte
med bada samtidigt. Speciellt for internationellt aktiva banker som behéver kunna géra
affarer i amerikanska dollar ar det inte ett alternativ att inte géra som OFAC sager, dven fast
sadana sanktioner enligt EU strider mot internationell ratt nar de tillampas utanfor USA:s
jurisdiktion.

For det andra samspelar ocksa FATF:s atgarder och rekommendationer med sa kallade
riktade finansiella sanktioner som utfardas av FN:s sakerhetsrad.® De riktas oftast mot
personer i ledande stallning i lander dar 6vergrepp har begatts mot befolkningen, men dven
mot misstdnkta terrorister eller finansiarer av sddana och i vissa fall &ven mot personer,
foretag eller skepp som misstanks vara inblandade i spridning av massforstorelsevapen
(eller finansiering darav). Sanktionerna innebar i princip att medel pa konton som tillhor en
person som blivit féremal for dem ska frysas, och att inga transaktioner far goras till och fran
personen, som ofta ocksa beldaggs med reseférbud.’” FATF har en sarskild roll i att tolka hur
ldnderna ska genomfora dessa riktade finansiella sanktioner.

Det finns tva skal till varfor jag tar upp just dessa tva sanktionsregimer i FATF-samman-
hanget. Det forsta ar att varje enskild sanktionsregim far storre kraft i samspel med andra.
Det andra ar att de verktyg som landerna satter i hdnderna pa sina privata sektorer — och de
motsvarande krav som stalls pa desamma — genom genomférandet av FATF:s rekommenda-
tioner maojliggor efterlevnaden av sanktionsregimerna till att bérja med. | avsnitt 3 nedan
beskriver jag dessa verktyg i detalj.

2.5 FATF:s samspel med EU

Jag har redan namnt i avsnitt 2.2 ovan att FATF:s rekommendationer i regel genomfors i
EU-ratten. Jag kommer inte att ge en forteckning 6ver de ganska manga EU-rattsakter som
innehaller olika delar av FATF:s rekommendationer, men vill fokusera pa de fjdrde och femte
penningtvdttsdirektiven som innehaller merparten av regleringen pa det administrativa
omradet.

Under en ganska lang tid hade EU ett relativt reaktivt forhallande till FATF:s rekommen-
dationer, som genomfordes i EU-rétten efter att de forhandlats fram inom FATF. | och med
att 14 EU-medlemsstater plus EU-kommissionen, Norge och Island (som sasom EES-léander
omfattas av stora delar av EU-ratten) utgor nastan halften av FATF:s medlemmar skulle
man kunna tro att forhallandet borde vara det motsatta, det vill séga att EU-institutionerna
bestammer vad som ska gélla och sedan forséker exportera det till resten av varlden genom
sin goda representation i FATF.*®

Det fidrde penningtvdttsdirektivet, som publicerades i juni 2015 med en deadline for
medlemsstaterna att genomfora det i sin egen ratt pa tva ar, omfattar de flesta delarna av
FATF:s reviderade rekommendationer fran 2012 och gar langre an dem i vissa begrdnsade
avseenden, till exempel genom kravet att alla medlemsstater ska uppratta register 6ver
verkliga huvudman (medan FATF endast kraver att informationen ska finnas tillganglig, inte
noédvandigtvis genom ett register).’ Efter attackerna i Paris och Bryssel 2015 och 2016 samt
avslojandet av Panamapapprena 2016 6ppnade man emellertid ater upp direktivet for
omforhandling under sommaren 2016, det vill sdga ett ar innan det skulle vara genomfért

16 Sadana riktade finansiella sanktioner genomfors i regel pa EU-niva. | vissa avseenden gar EU ocksa langre med egna
sanktioner enligt samma modell. EU:s mekanism for genomférande av sdkerhetsradets sanktioner, som i basta fall ger EU-réattslig
effekt till sanktionerna tva till tre arbetsdagar efter att de utfardats, har vissa brister och ar foremal for kritik fran FATF. FATF
menar att EU:s beslut tar for lang tid, bland annat darfor att de maste dversattas till samtliga EU-sprak, och att EU inte har ndgon
reglering som omfattar sa kallade EU-interna terrorister och terroristorganisationer. Manga EU-medlemsstater har darfor sjosatt
egna system for att komplettera EU-mekanismen pa detta omrade.

17 Det forekommer sjalvklart undantag sa att personerna kan betala for exempelvis mat och husrum samt eventuell juridisk
representation.

18 Isumman 14 EU-medlemsstater inrdknas inte Storbritannien, som precis hade lamnat EU nar artikeln skrevs i april 2020.

19 Fjarde penningtvattsdirektivet genomférdes i svensk ratt huvudsakligen genom proposition 2016/17:173.
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i medlemsstaterna.?’ Den omférhandlingen ledde till det femte penningtvittsdirektivet

som i huvudsak skulle ha genomférts i medlemsstaterna i januari 2020.%! Det speciella

med det femte penningtvattsdirektivet ar att det i manga avseenden gar bortom FATF:s
rekommendationer sa som de sag ut nar direktivet antogs — till exempel staller direktivet krav
pa att medlemsstaterna ska reglera tillhandahallare av virtuella valutor.?? FATF har sedermera
foljt efter EU i just den fragan, reviderat sina rekommendationer och har under 2020 borjat
kontrollera hur varldens lander har genomfért dessa krav.2® Det &r for tidigt att sdga om
denna modell kommer att bli normen for framtiden, men det &r inget tvivel om att en sadan
norm skulle vara i EU:s och ddrmed aven i Sveriges intresse.

3 Sveriges system for bekampning av penningtvatt
och finansiering av terrorism

FATF:s rekommendationer har i mangt och mycket alltsa genomforts i EU-ratten som i sin tur
har genomforts i svensk ratt. | detta avsnitt beskriver jag hur det svenska systemet fungerar.
Det svenska systemet for bekdmpning av penningtvatt och finansiering av terrorism
regleras huvudsakligen i penningtvdttslagen och beror ett stort antal aktérer. Dels stéller
regelverket krav pa tiotusentals privata foretag i ett antal olika branscher, dels ska sexton
myndigheter samt Sveriges advokatsamfund pa olika satt kontrollera att regelverket efterfoljs
och anvanda sig av informationen som systemet producerar.? For att detta ska fungera
finns dessutom en samordningsfunktion i Polismyndigheten. Figur 1 nedan visar systemets
deltagare och vilka olika mojligheter de har att dela information mellan sig.

Figur 1. Oversikt dver Sveriges system for bekdmpning av penningtvitt och finansiering av terrorism

Samordningsfunktion for atgarder mot penningtvéatt och finansiering av terrorism
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Kalla: Regeringskansliet

20 Ett sadant agerande tillhor inte vanligheterna eftersom det da blir svart for medlemsstaterna att veta exakt vad de ska
genomféra —det &r en stor utmaning att sa att siga lagstifta mot ett rorligt mal.

21 Femte penningtvattsdirektivet ar tekniskt sett ett andringsdirektiv till fjdrde penningtvattsdirektivet. Det genomfordes i svensk
ratt huvudsakligen genom propositionerna 2018/19:150 och 2019/20:83.

22 | direktivets mening ar dessa dels vaxlingsplattformar, dels sa kallade heta planbdcker for virtuell valuta, det vill saga plan-
bécker som férvaltas av nagon annan som har atkomst till de krypteringsnycklar som krévs for att genomféra transaktioner.

23 FATF:s nuvarande krav pa detta omrade gar nagot langre an kraven i femte penningtvattsdirektivet.

24 Sveriges advokatsamfund raknas i penningtvattssammanhanget som ett sjdlvreglerande organ. Tekniskt sett ar det en privat-
rattslig sammanslutning som har fatt vissa myndighetsuppgifter vilket regleras i rattegangsbalken. Advokatsamfundet utévar
tillsyn 6ver advokater och advokatbolag enligt penningtvattslagen.
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3.1 Allting borjar och slutar med risk, del 2 — vilka privata aktorer

som omfattas av regelverket och vad det innebar
Banker ar kanske det som ligger narmast till hands nar man forestaller sig vilka privata
foretag som omfattas av regelverket for bekdmpning av penningtvatt och finansiering av
terrorism. | Figur 1 ovan finns de i mitten av det nedre blocket tillsammans med alla andra
finansiella foretag som star under Finansinspektionens tillsyn. Det &r kanske inte lika valkant
att ett stort antal andra typer av foretag ocksa omfattas av samma regelverk.

Langst ned till hdger i Figur 1 ovan finns ett antal aktérer som kan beskrivas som grind-
vakter in i det finansiella systemet, som advokater, revisorer, spelanordnare och fastighets-
maklare. Alla dessa kan sjdlva utfora transaktioner eller hjdlpa sina kunder att gora det, och
de har alla egna tillsynsmyndigheter.?® Langst ned till vinster i figuren finns ett antal mer
aparta aktorer som inte har sa mycket mer gemensamt an att dven de sjalva kan utféra
transaktioner eller hjalpa sina kunder att géra det. Det ror sig om till exempel pantbanker,
skatteradgivare, oberoende jurister, bolagsbildare, bolagsmaklare, trustforvaltare, konst-
handlare samt vem som helst som yrkesmassigt handlar med varor och tar emot kontanta
betalningar pa motsvarande 5 000 euro eller mer. Dessa aktorer maste anmala sig till ett
register som forvaltas av Bolagsverket, och star darefter under tillsyn av en av tre sarskilt
utpekade lansstyrelser.?

Totalt omfattas darmed tiotusentals foretag i Sverige av penningtvattslagen. | lagens
mening ar de verksamhetsutévare, vilket i princip innebdr att de maste gora tva saker: kinna
sina risker och kédnna sina kunder. Utifran den kunskapen ar de skyldiga att agera pa ett visst
satt. Det som géller fér kundrelationer galler ocksa for sddana som inte ar kunder men som
vill utfora enstaka transaktioner ver vissa troskelvdrden. Det &r en utmaning for de allra
flesta lander, Sverige inrdknat, att se till att alla som omfattas av regelverket forstar vad det
innebar och agerar darefter.

3.1.1 Kdnnedom om risker

Alla verksamhetsutévare maste bedéma riskerna for penningtvétt och finansiering av
terrorism for varje kund och for varje produkt. Pa vilket satt skulle kunden kunna anvanda
verksamhetsutdvarens tjanster for den sortens brottslighet och hur sannolikt ar det? Och hur
sannolikt ar det att produkten (till exempel ett sparkonto) skulle kunna missbrukas i samma
syfte? For att kunna bedéma sina egna risker maste man dels ha god kdinnedom om sin
verksamhet (sarbarheten), dels ha god kinnedom om hur kriminaliteten utvecklas i
omvarlden (hoten). Som jag redan beskrivit finns det gott om kunskap fran FATF att tillgodo-
gora sig i termer av risker och riskbeddmning, och detsamma géller i det europeiska och
svenska sammanhanget vilket jag beskriver mer ingdende i avsnitt 3.2.1 nedan.?” Eftersom
varken brottsligheten eller samhallsutvecklingen i stort star still &r kunskap om risker i hogsta
grad en farskvara som hela tiden maste hallas uppdaterad. Verksamhetsutdvarnas kannedom
om sina egna risker ar en forutsattning for att systemet for bekdmpning av penningtvatt och
finansiering av terrorism ska fungera som det ar tankt.

3.1.2 Kdnnedom om kunder

Pa samma satt som verksamhetsutévarna maste kdnna sina risker maste de ocksa kdnna
sina kunder — de maste veta vem de gor affarer med och varfor. Kundkédnnedom ar den mest
grundlaggande bestandsdelen i penningtvattsregelverket och ar for manga lander svart att

25 Det vill sdga Sveriges advokatsamfund, Revisorsinspektionen, Spelinspektionen respektive Fastighetsméaklarinspektionen.

26 Registret mot penningtvatt ska inte forvaxlas med registret dver verkliga huvudman som jag beskriver i storre detalj i

avsnitt 3.2.2. Lansstyrelserna i Skane, Stockholms och Vastra Gotalands lan delar pa tillsynsansvaret (uppdelningen &dr geografisk)
for verksamhetsutévarna som har anmalt sig till registret.

27 Att det finns produkter fran FATF med flera innebar sjalvklart inte att man som verksamhetsutovare bara kan anvanda dessa
produkter rakt av utan bearbetning utifran den egna riskbilden och verksamheten.
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genomfora.® Pa ett schematiskt plan ingar fyra atgarder som en verksamhetsutovare ska
vidta for att kdnna sin kund:

Identifiera kunden och verifiera kundens identitet

Med den svenska centrala folkbokforingsdatabasen ar det ofta mycket enkelt att verifiera en
kunds identitet nar kunden val har identifierats (i alla fall for kunder som &r folkbokférda i
Sverige).?® | manga andra sammanhang kan emellertid bade identifieringen och verifieringen
vara en utmaning. Grundtanken med detta krav ar forstas att inga anonyma transaktioner i
regel ar tillatna.

Kéinna till och bedéma afféirsforbindelsens syfte och art

Lika mycket som man maste veta vem man gor affarer med maste man ocksa veta varfér
kunden vill etablera en affarsrelation. Om en bank till exempel har en kund som ska 6ppna
ett vanligt Ionekonto ar det kanske inte sa svart att bedéma vad som &r ett typiskt transak-
tionsbeteende for den kunden. Men om kunden i stéllet &r ett storféretag med verksamhet i
manga lander kan det vara en utmaning. Skalet till att denna kunskap maste finnas hos
verksamhetsutdvaren ar att det maste ga att avgoéra vilken typ av finansiellt beteende man
kan vanta sig fran kunden, och vad som skulle kdnneteckna ett avvikande beteende.

Identifiera kundens verkliga huvudman

Om kunden &r en fysisk person kan det vara rimligt att vanta sig att kunden agerar a sina
egna vagnar (savida inte det rér sig om en bulvan). Men om kunden &r en juridisk person
eller konstruktion uppstar fragan om vem som kontrollerar kunden.*® Det ar inte tillrackligt
att endast reda ut vem som dger kunden — kunden kan till exempel vara ett foretag i Sverige
som ags av en stiftelse i ett annat land, vilket i sig inte ar speciellt intressant i sa mmanhanget
— utan verksamhetsutovaren maste arbeta sig uppat i dgarstrukturen for att ta reda pa om
det finns en person som har ett bestémmande inflytande 6ver kunden. Om det finns en
sadan person sa ar den personen kundens verkliga huvudman. Det &r inte alltid sa att det
finns en verklig huvudman. | till exempel stora bérshandlade féretag ar dgandet ofta sa
utspritt att ingen har ett bestammande inflytande, men da kanske a andra sidan till exempel
VD:n har sa stort inflytande att den personen skulle kunna anses vara en sa kallad alternativ
verklig huvudman. Skalet till detta krav ar aterigen att inga anonyma transaktioner i regel

ar tillatna. Om man kan dolja sitt dgande eller sin kontroll 6ver en juridisk person eller
konstruktion genom komplicerade dgarupplagg motsvarar det i princip anonymitet.3!

Hdlla informationen uppdaterad

Det racker inte att genomfora kundkdnnedomsatgarder nar man inleder affarsrelationen
och sedan glomma det, utan kunskapen maste hallas uppdaterad i takt med att kundens
férhallanden férandras.

Om verksamhetsutdévaren inte kan uppna tillracklig kundkdannedom for att hantera riskerna
som ar forknippade med kunden far man inte etablera en kundrelation eller ha kvar en
befintlig kund. Skélet till att det ar sa ar inte forvanande: Vet man inte vem kunden ar sa kan
man inte bedéma risken, och da riskerar man att mojliggéra anonyma transaktioner.

28 Begreppet kundkdannedom ersétts ofta med antingen Customer Due Diligence — CDD eller Know Your Customer — KYC. De tre
har precis samma innebord.

29 Enutmaning i det svenska sammanhanget, vilket papekas i 2019 ars nationella riskbedémning for penningtvatt och
finansiering av terrorism, ar forekomsten av malvakter och utnyttjade identiteter vilket staller hogre krav pa identitetskontroller
for myndigheter och verksamhetsutdvare.

30 Juridisk konstruktion betyder i detta sammanhang en trust eller en liknande struktur. Jag beskriver truster mer ingdende i
Appendix A .

31 Advokatbolaget Mossack Fonseca i Panama gjorde tjanster for anonymitet genom olika typer av dgandeupplagg till sin
affarsidé, vilket sedan lackte och stod i centrum for skandalen om Panamapapprena under varen 2016.
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3.1.3 Vad som kan dyka upp ndr man vander pa stenar — skdrpta kundkdnnedomsatgarder
med mera

Inom ramen fér kundkdnnedomsprocessen kan verksamhetsutdvaren fa reda pa mycket. |
vissa fall kan informationen leda till att sa kallade skdrpta kundkidnnedomsdtgdrder maste
vidtas.

Det kan till exempel vara sa att kunden &r en person i politiskt utsatt stéllning, vilket ar ett
satt for lander att peka ut personer som utgor en hogre korruptionsrisk.32 Dessa personer har
vanligtvis nagon form av politiskt inflytande vilket i alla fall i teorin innebar att de kan fatta
beslut om offentliga upphandlingar och andra sorters statliga utgifter eller internationella
organisationers utgifter. Darmed skulle de kunna vara exponerade for eller inblandade i
penningtvattsupplagg. Regelverket kring personer i politiskt utsatt stillning &r en av de fa
delarna av penningtvattssystemet som inte ar riskbaserad. | stillet utgar regelverket fran
yrke.®* Om en person har ett visst yrke ar denne i en politiskt utsatt stallning och darmed
per definition en hogriskkund som kraver skarpta kundkdnnedomsatgarder. | den svenska
penningtvattslagen finns en upprikning éver sddana yrken.?* Aven nirstdende personer
och kdnda medarbetare omfattas. Det finns en rad olika skarpta kundkdannedomsatgarder
man kan vidta, och for dessa kunder ska till exempel en utredning om varifran deras pengar
kommer goras.

Det kan till exempel ocksa visa sig att kunden ar upptagen pa en av de manga sanktions-
listor som finns (se avsnitt 2.4). | normalfallet férorsakar en kund som ar féremal for
sanktioner — savida det inte ar fraga om en feltraff (till exempel for att kunden har samma
namn som en annan person som ar foremal fér sanktioner) — inte skarpta kundkannedoms-
atgarder, utan i stallet omedelbar frysning av kundens medel och i forekommande fall
rapportering till relevanta FN-kommittéer.

Aven om kunden sjilv inte finns pd ndgon sanktionslista kan det vara s att kunden &r
verksam i eller har kopplingar till ett hégriskland. Antingen kan det vara ett land som har
pekats ut av FATF, eller s kan landet ha pekats ut i en motsvarande lista som férvaltas av
EU-kommissionen. Det kan ocksa vara sa att verksamhetsutévaren har andra kallor till
information om styrkan i olika landers system fér bekdmpning av penningtvatt och finan-
siering av terrorism, inte minst utifrdn den egna affarsverksamheten. Oavsett informationens
kalla &r podngen att transaktioner fran hogrisklander inte kan antas ha omfattats av samma
forebyggande system, och darfor ska dessa granskas mer noggrant.®

Sjalvklart ska man inte se ovanstdaende som en uttdmmande lista éver nar skarpta
kundkannedomsatgarder kan behova vidtas. Det kan finnas manga andra faktorer som dyker
upp i verksamhetsutévarens riskbedémning eller kundkdnnedomsprocess som gor att man
bedomer att vissa kunder utgér en hog risk for penningtvatt eller finansiering av terrorism.

Om verksamhetsutdvaren ar en bank som har korrespondentbankrelationer med andra
banker utanfor EES ska dessa relationer i normalfallet bedémas som hog risk.3® Daremot finns
det inget krav pa att kinna kundens kunder, det vill sdga att man endast pa aggregerad basis
gor en noggrann bedémning av korrespondentbankens eller respondentbankens férmaga att
hantera sina egna risker, kvaliteten pa dess rutiner och kontroller, ledningens renommé med
mera.

32 Person i politiskt utsatt stéllning forkortas vanligtvis PEP vilket star for Politically Exposed Person.

33 Ett cyniskt satt att forklara detta avsteg fran den annars genomgripande riskbaserade ansatsen vore att foresla att hogrisk-
ldander annars skulle pasta att de inte har nagra personer i politiskt utsatt stéllning 6ver huvud taget.

34 | upprakningen (i 1 kap. 9 §) anges foljande (nagot forkortat): stats- eller regeringschefer, ministrar, parlamentsledaméter,
ledamoter i styrelsen for politiska partier, domare i hdgsta domstol, hdgre tjansteman vid revisionsmyndigheter, ledaméter i
centralbankers styrande organ, ambassadorer, hoga officerare och personer som ingar i statsagda foretags eller internationella
organisationers ledning.

35 Det drinte sa att affarsforbindelser med hogrisklander automatiskt behover leda till skarpta kundkdannedomsatgarder, med
reservation fér sadana lander som star pa EU-kommissionens lista dar det finns ett explicit krav i EU-ratten pa att gora sa.

36 Tekniskt sett anses inte korrespondentbankrelationer utgéra en hég risk, men de omfattas av ett antal extra kontrollatgarder
som &r ungefar samma atgéarder som ska vidtas i relation till andra hégriskrelationer. Slutresultatet &r mer eller mindre detsamma.
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3.1.4 Overvakning och rapportering av misstinkta transaktioner

Eftersom verksamhetsutévarna ska ha kinnedom om sina risker och sina kunder &dr de i

en position att avgora vad som ar ett normalt eller atminstone inte avvikande finansiellt
beteende for kunderna. | vissa fall &r det enklare att avgora vad som ar misstankt penning-
tvatt eller finansiering av terrorism, och i vissa fall ar det svarare. Det blir tydligt i foljande tva
exempel.

Exempel: uppenbart misstankt beteende

En bank har en kund med ett Iénekonto. Kunden far varje manad in l6n och har utgifter
av typen hyra, mat och néjen. Plétsligt kommer det in en éverféring pa miljontals
kronor fran utlandet som kunden dagen efter skickar vidare till andra ldnder i olika
transaktioner.

Exempel: inte sa uppenbart misstinkt beteende
En bank har kunder som dgnar sig Gt att bland annat ta ut kontanter, hyra bilar, képa
saker i vildmarksaffédrer och ta sms-lan.

| det forsta exemplet &r det uppenbart att nagonting inte stimmer med hur kundens
finansiella beteende vanligtvis ser ut. | det andra exemplet ar det inte sa uppenbart, och
allt som kunderna gor ar i sig normalt. Men |at sdga att banken under varen 2014 har en
kund som gor allt i exemplet. Da ar det inte svart att forestalla sig att kunden forst tog ett
eller flera sms-lan, kopte vildmarksutrustning, hyrde en pick-up, tog ut kontanter och sedan
tog sin pick-up, sin vildmarksutrustning och sina kontanter, korde till Syrien och blev en
utlandsk terrorstridande. Poangen ar att beteenden som i sig ar normala eller fullt legitima
tillsammans kan skapa en misstanke i ljuset av vad som i 6vrigt dr kant om brottslighetens
utveckling. Det forutsatter sjalvklart god kommunikation mellan verksamhetsutdvare och
myndigheter, som ofta forst har kinnedom om foreteelsen.?”

Nar en verksamhetsutdvare upptacker ett beteende som inte stimmer med vad man
kanner till om kunden ska verksamhetsutdvaren stalla fragor eller pa annat satt ta reda pa
mer information om beteendet till dess att det ar begripligt. Om verksamhetsutévaren vid
en sadan kontroll har skdlig grund att misstédnka penningtvatt, finansiering av terrorism eller
att egendom annars harror fran brottslig handling ska transaktionen och andra relevanta
omstandigheter utan dréjsmal rapporteras till Finanspolisen, som star i centrum av Figur 1
ovan och ar Sveriges finansunderrittelseenhet.3® Rapporteringstréskeln ar alltsa ganska lag.
Verksamhetsutévaren behover inte vara helt saker pa att det ror sig om penningtvatt eller
andra brott, och rapporter om misstankta transaktioner omgardas ocksa av stark sekretess.
Personer som férekommer i sddana rapporter far inte veta att rapportering har skett.

3.2 Nar myndigheterna tar vid

Nér en rapport om misstankt transaktion kommer in till Finanspolisen goérs en forsta
bedomning av dess innehall. Informationen i rapporten kan kombineras med annan
underréttelseinformation som finns hos Polismyndigheten (dar Finanspolisen ar en

sektion bland flera) sa att man kan skapa sig en mer fullstandig bild av vad som har hant.

| vissa fall ar informationen i rapporten tillrdcklig for att man direkt ska kunna 6ppna en
forundersokning, och i sadana fall tar normalt sett andra delar av polisen eller aklagare 6ver
saken. Men i de flesta fall 4r den inte det. Informationen gar inte forlorad, utan stannar hos

37 En ytterligare observation som kan géras utifran dessa tva exempel dr att penningtvatt ofta handlar om stérre summor
pengar som man vill féra in i det finansiella systemet for att dolja deras ursprung, medan finansiering av terrorism kan handla om
motsatsen: mindre summor pengar som man vill féra ut ur det finansiella systemet for att dolja deras mottagare. Trots denna
olikhet kan bada foreteelserna upptackas med samma metod.

38 Ensadan rapport forkortas ofta STR for Suspicious Transaction Report eller SAR for Suspicious Activity Report.
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Finanspolisen till dess att den gallras. Utifran rapportens innehall och huvudsakliga fokus
skickas den efter inledande beredning hos Finanspolisen till ndrmast berérd myndighet, till
exempel finansiering av terrorism till Sdkerhetspolisen eller skattebrottsrelaterad rapport till
Skatteverket.

Bade Finanspolisen och Sakerhetspolisen kan begara att verksamhetsutévare under
penningtvattslagen lamnar information till dem i samband med pagaende utredningar. Det
kan goras oavsett om en rapport om misstankt transaktion har skickats in eller inte. En sadan
begaran kan ocksa riktas till sddana som bedriver insamling av pengar for valgorande eller
andra dandamal, eller som har gjort sa under de senaste fem aren. Detta gors pa under-
rattelsestadiet, och informationen omgéardas av samma sekretess som information som
rapporteras om misstankta transaktioner.3 Under senare ar har en rad reformer genomférts
i syfte att automatisera och i storsta mojliga man undvika manuell handpalaggning i den héar
typen av informationsutbyte. De aktorer som omfattas av regelverket och darmed maste
forse myndigheterna med information har ocksa successivt utokats.

3.2.1 Den goda cirkeln — myndigheternas ansvar fér samordning och informationsspridning
Det som &r centralt i ett valfungerande system for bekdmpning av penningtvatt och
finansiering av terrorism ar en aldrig sinande strém av féradlad information. For att brotts-
utredande myndigheter ska kunna bekdmpa penningtvétt och finansiering av terrorism
kravs god underréttelseinformation dar uppslagen ofta kommer fran rapporter fran verk-
samhetsutdvarna. For att verksamhetsutévarna i sin tur ska forsta brottslighetens monster
och veta vad de ska leta efter kravs aterkoppling och vagledning fran myndigheterna. |
exemplet med det inte sa uppenbart misstiankta beteendet ovan beskriver jag en situation
dar verksamhetsutévarna ar beroende av sadan information for att férsta sammanhanget,
urskilja kinda samband och ddarmed kunna férse myndigheterna med relevanta uppgifter.

For att denna goda informationsforsorjningscirkel ska kunna uppnas i Sverige finns en rad
olika mekanismer. For det forsta gors regelbundna svenska nationella riskbedémningar. |
avsnitt 2.1 beskriver jag FATF:s riskbedomningsprodukter och den generella riskbedémnings-
metoden. FATF:s riskbedomningar kompletteras dels med supranationella riskbedémningar
fran EU-kommissionen vartannat ar, dels med specifika svenska riskbedémningar. Den forsta
svenska nationella riskbedémningen fér penningtvatt publicerades ar 2013. Sedan dess har
en rad olika produkter med olika inriktning tagits fram och publicerats.*® Dessa hjalper
verksamhetsutdvarna att skapa sig en bild av vilka risker som ar aktuella i Sverige. Det ar dock
sjalvklart inte tillrackligt for verksamhetsutdvare att lasa den nationella riskbedémningen och
anse att man darmed forstar alla sina egna risker.

Inom Polismyndigheten, i form av ett permanent sekretariat, finns en samordnings-
funktion for atgdrder mot penningtvdtt och finansiering av terrorism. Samordnings-
funktionen ansvarar for att ta fram nationella riskbedémningar och informera verksamhets-
utévare for att hjalpa dem att uppfylla sina skyldigheter. Den fungerar ocksa som ett forum
for informationsutbyte och kunskapsoverforing mellan tillsynsmyndigheter och har slutligen
dven ett ansvar for att sa mmanstalla statistik pa omradet. Som man kan lasa ut av Figur 1
ovan samlar samordningsfunktionen totalt 17 olika myndigheter med olika typer av ansvar.*

Hur kan en informationsinsats gentemot verksamhetsutévarna se ut? Figur 2 nedan
kommer fran samordningsfunktionens féregangare, som var placerad inom Finans-
inspektionen, och utgor en del av ett omfattande material som skickades ut till tiotusentals
verksamhetsutovare pa flera sprak i januari 2017.

39 | det svenska sammanhanget gors skillnad mellan underrattelsestadiet och forundersokningsstadiet. | det senare stadiet
ar det sjalvklart ocksa mojligt for dklagare eller forundersékningsledare att begédra ut samma typ av information fran en
verksamhetsut6vare for att anvandas som bevisning i en rattegang, till skillnad fran underréttelseinformation som (i vart fall i
obehandlad form) inte lamnar myndigheterna.

40 Riskbedémningar och andra produkter finns tillgdngliga pa regeringens webbplats: se https://www.regeringen.se/amlcft.
41 Inraknat Sveriges advokatsamfund (se fotnot 24).



Figur 2. Exempel pa typologisk information till verksamhetsutdvarna
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Figur 2 ovan ar ett exempel pa typologisk information som ar av nytta fér verksamhets-
utévarna: ett manniskosmugglingsupplagg kan se ut som det beskrivs i figuren och ge
upphov till liknande finansiella floden. Utifran sddan typologisk information kan verksam-
hetsutévarna kalibrera sina egna system for riskbedémning, kundkdannedom och trans-
aktionsovervakning, och ju mer de forstar om hur sadana upplagg fungerar, desto battre
information kan de rapportera tillbaka till myndigheterna.

Verksamhetsutovarna vill sjalvklart utdver nationella riskbedémningar, typologisk
information och sa vidare dven ha aterkoppling pa individuella rapporter om misstinkta
transaktioner som de har skickat till Finanspolisen. Finanspolisen har ett stort ansvar
for aterkoppling och ska gora sa nar det ar majligt, men det finns manga situationer nar
aterkoppling pa individuell niva inte dr mojlig.

3.2.2 Vilka myndigheter gor vad?

Den storsta skiljelinjen bland de olika myndigheternas uppdrag ror om de ska fokusera pa
faktisk brottslighet i enskilda fall eller inte. Att bekdmpa brott, det vill sdga utreda misstankt
penningtvatt eller finansiering av terrorism, tillhor de brottsbekdmpande myndigheterna som
aterfinns hogst upp i Figur 1 ovan. Till dessa myndigheter rdknas i det hdr sammanhanget
ocksa Skatteverket vars skattebrottsenhet far bitrdda aklagare under utredning av bland
annat misstankt skattebrott och penningtvatt.

Tillsynsmyndigheterna, som ar administrativa myndigheter och som aterfinns i mitten av
figuren, kontrollerar daremot i forsta hand att verksamhetsutévarna foljer penningtvatts-
lagens krav. Verksamhetsutévare som foljer lagen ar ocksa i en position att forebygga
penningtvatt och finansiering av terrorism samt att leverera relevant information till
myndigheterna, men for att kunna folja lagen kravs att foretagets ledning tar fragan pa allvar
och allokerar tillrackliga resurser. Tillsynsmyndigheterna kontrollerar (oftast utifran ett
riskbaserat urval) for sina respektive tillsynsobjekt att lagen f6ljs och att tillrackliga system
finns pa plats. Inom ramen for tillsynen kan tillsynsmyndigheterna ocksa till exempel gora
platsbesok och genomféra stickprov som i vissa fall kan ge indikationer pa misstankt penning-
tvatt eller finansiering av terrorism i enskilda fall. Om det hdnder ska tillsynsmyndigheten,
precis som verksamhetsutdvarna, rapportera misstanken till Finanspolisen for vidare
utredning. Men det ar viktigt att podngtera att det inte ar tillsynsmyndigheternas uppdrag att
utreda faktisk penningtvétt eller finansiering av terrorism, lika lite som det ar Finanspolisens
ansvar att bedriva tillsyn.*? De stora sanktioner som meddelats mot verksamhetsutovare fran
tillsynsmyndigheter under senare ar har meddelats for att verksamhetsutdvarna inte haft
tillrackliga forebyggande system, eller for att de pa annat satt asidosatt sina ataganden under
penningtvattslagen.*

Det finns tva ytterligare administrativa myndigheter i systemet som inte ar tillsyns-
myndigheter, namligen Brottsforebyggande radet (Bra) och Bolagsverket. Bras uppdrag ar
i huvudsak att bedriva kriminologisk forskning och sammanstilla sddan statistik, sa dess
deltagande i samordningsfunktionen ar sjalvklart. Bolagsverket daremot har en funktion som
kanske inte ar lika vdlkand i sammanhanget bekdmpning av penningtvatt och finansiering av
terrorism.

I avsnitt 3.1.2 ovan beskriver jag kundkannedomens fyra grundlaggande bestandsdelar,
varav utredning av kundens verkliga huvudman ar en. Verksamhetsutovare far inte inga en
kundrelation utan att detta ar utrett. Medan det oftast ar enkelt att reda ut vem som i forsta
ledet dger en juridisk person, till exempel genom en inledande slagning i Bolagsverkets
naringslivsregister, kan det vara svarare att reda ut kundens verkliga huvudmannaskap,
det vill sdga vem som i slutdnden har ett bestimmande inflytande i kunden, speciellt om

42 Finanspolisen ska sjalvklart sprida sina analyser och andra relevanta uppgifter till tillsynsmyndigheterna for en battre
riskbasering. Tillsynsmyndigheterna ska i sin tur dterkoppla till Finanspolisen hur uppgifterna anvants och med vilka resultat.
43 Till exempel fran Finansinspektionen mot Nordea och Handelsbanken ar 2015, Spelinspektionen (davarande Lotteri-
inspektionen) mot Casino Cosmopol ar 2018 och framfér allt Finansinspektionen mot Swedbank ar 2020.
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dgarstrukturen ar konstruerad pa ett satt just for att dolja detsamma. Det hér ar i grunden
en fraga om transparens, och i det svenska systemet finns det tre parallella krav for att
underlatta utredningar om verkliga huvudman.

Det forsta kravet géller alla juridiska personer samt fysiska personer som forvaltar
truster och andra juridiska konstruktioner.** Dessa maste ha kdnnedom om sitt eget verkliga
huvudmannaskap. Det andra kravet géller alla verksamhetsutdvare enligt penningtvattslagen
som maste ha kdnnedom om sina kunders verkliga huvudmannaskap. Det tredje kravet
galler samma aktorer som omfattas av det forsta kravet plus de flesta ideella foreningar, och
innebar en skyldighet att registrera sitt verkliga huvudmannaskap i Bolagsverkets register
over verkliga huvudmdn.*> Omkring 800 000 foretag och féreningar i Sverige omfattas av
denna skyldighet. Tanken bakom dessa tre krav &r att forsvara for sddana som anvander
foretag som brottsverktyg, vilket i penningtvattssammanhang oftast dr en nédvandighet.
Eftersom registret dessutom ar offentligt kan till exempel journalister eller civilsamhallet
anvanda sig av det. Det sker ingen regelmassig kontroll av dktheten i uppgifterna som anmals
till registret, men verksamhetsutdvare som utreder kunders verkliga huvudmannaskap
och upptacker att uppgifterna i registret inte stammer maste anmala det till Bolagsverket.
Myndigheter ska géra detsamma nar de slar i registret, och inget hindrar civilsamhallet i stort
fran att gora likadant.

4 Ar Sveriges system effektivt?

Det ar alltid en utmaning att pa ett holistiskt plan jamfora landers system med varandra,
vilket dven giller systemen for bekdmpning av penningtvatt och finansiering av terrorism.
Det betyder emellertid inte att det dar omajligt. Som jag beskriver i avsnitt 2.3 har Sveriges
system utvarderats av FATF pa ett sitt som gar att jamfora med resten av varlden. Nedan
sammanfattar jag vad FATF kom fram till och vad som gjorts i Sverige sedan dess.

FATF:s utvardering av Sverige publicerades i april 2017. Den innehaller en grundlig
genomgang av hur svensk ratt forholl sig till FATF:s rekommendationer sa som de bada sag ut
i juni 2016, samt en analys av de berérda myndigheternas effektivitet vid samma tidpunkt
nar ett antal utvarderare fran olika lander genomférde ett platsbesok. Analysen av
effektivitet utgar fran elva olika utfall som kan delas in i tre grupper. Den forsta gruppen
bedémer om det finns en forstaelse for risker i systemet, och om politiken, samordningen,
samarbetet mellan myndigheterna och samarbetet internationellt bemaoter dessa risker. Den
andra gruppen handlar om ifall brottsvinster och pengar till stéd for terrorism kan hindras
fran att komma in i det finansiella systemet, och om sadana fléden kan upptéckas och
rapporteras av verksamhetsutévarna om de anda kommer in. Den tredje gruppen under-
s6ker om penningtvatt och finansiering av terrorism upptécks, stors och atalas, om brotts-
vinster atertas, om terrorister frantas sina medel och om sanktioner fran FN:s sdkerhetsrad
efterfoljs. Om allt detta fungerar som det ska sa uppnar landerna ett skydd for det finansiella
systemet och for ekonomin i stort fran hoten penningtvatt, finansiering av terrorism och
finansiering av spridning av massforstorelsevapen. Detta skydd starker det finansiella
systemets integritet och sdkerheten i samhallet.

FATF:s utvardering av Sverige ar ett ganska omfattande verk pa 218 sidor. Den ska lasas
tillsammans med den forsta uppféljningsrapporten som publicerades aret efter
utvarderingen. Uppfoljningsrapporten ar mycket mindre i omfang och begransar sig till
tekniska fragor — huvudsakligen en sammanfattning och analys av de reformer som
genomfordes mellan juni 2016 och januari 2018.

44 Jag beskriver truster mer ingaende i Appendix A.

45 Bolagsverkets register 6ver verkliga huvudman regleras i en egen lag som ska lasas parallellt med penningtvéttslagen. Det
finns ett undantag for ideella foreningar om en registrering skulle leda till att en persons politiska, kulturella, religiosa eller
andra liknande askadningar skulle bli kinda. Da behéver fortfarande registreringen géras, men information om den verkliga
huvudmannen inte anges.
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Figur 3. FATF:s utvardering av Sverige (2017) samt forsta uppfoljningsrapport (2018)
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4.1 FATF:s bedomning: riskforstaelse, samordning och

samarbete*®
Sveriges riskforstaelse fick i huvudsak godkant fran FATF. Vid platsbesoket hade ett antal olika
nationella riskbedémningsprodukter tagits fram, och myndigheterna hade i flera fall gjort
mer detaljerade analyser sjilva. Forstdelsen for risker for finansiering av terrorism ansags
nagot battre an forstaelsen for risker for penningtvatt. Sverige fick daremot kritik dels for
att det inte fanns nagon formell samordning mellan alla berérda myndigheter, vilket ansags
utgodra ett hinder for informationsdelning och gemensamma prioriteringar, dels for att det
fanns brister i statistiken, framfor allt om atertagande av brottsvinster. Nar det kommer till
svenska myndigheters samarbete med internationella motparter konstaterade utvarderarna
att det inte fanns speciellt mycket att anmarka pa och att Sverige kan framhallas som ett gott
exempel i sammanhanget.

4.1.1 Reformer som genomforts sedan utvarderingen

Som jag beskriver i avsnitt 3.2.1 har den huvudsakliga kritiken fran FATF, ndmligen att det
inte fanns en formell samordning mellan myndigheterna, rattats till genom inrattandet

av samordningsfunktionen i Polismyndigheten som ocksa ar ansvarig for arliga nationella
riskbedémningar. Detta beskrivs ocksa i uppféljningsrapporten.*’ Bristerna i statistiken ver
atertagande av brottsvinster bestar emellertid fortfarande.

4.2 FATF:s bedomning: forebyggande atgarder, tillsyn och

transparens*
FATF bedomde att de svenska verksamhetsutévarna i huvudsak uppfyllde sina ataganden
under penningtvattslagen, och att storre verksamhetsutdvare hade en battre uppfattning om
risker, vilket varken ar ovanligt eller 6verraskande. Merparten av rapporterna om misstankta

46 Dessa utfall behandlas i kapitel 1, 2 och 8 i FATF:s utvardering av Sverige.
47 Se rekommendation 2, s. 3.
48 Dessa utfall behandlas i kapitel 5-7 i FATF:s utvardering av Sverige.
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transaktioner i Sverige kommer fran den finansiella sektorn, vilket FATF menade skulle kunna
tyda pa att de icke-finansiella sektorerna inte har fullstandig koll pa sina risker. FATF noterade
ocksa att stérre banker, speciellt de som varit féremal for sanktioner fran Finansinspektionen,
hade blivit betydligt battre pa att folja regelverket.

Nar det galler tillsynsmyndigheternas effektivitet konstaterade utvarderarna att alla
relevanta sektorer star under tillsyn men att inte alla tillsynsmyndigheterna till fullo
anvande sig av en riskbaserad metod i sin tillsyn, delvis pa grund av att de inte fick tillracklig
information om risker fran andra myndigheter. Finansinspektionens och lansstyrelsernas
riskmodeller bedomdes halla en hogre kvalitet, och Finansinspektionens sanktioner (som ju
ar offentliga) ansags ha bidragit till en forbattring av beteendet pa marknaden. FATF ansag
att tillsynsmyndigheterna, speciellt Finansinspektionen, behdévde tilldelas stérre resurser och
utfarda mer vagledning.

Rorande transparens i verkligt huvudmannaskap menade FATF att den grundldggande
transparensen i det svenska systemet ar till hjalp, till exempel eftersom de flesta register
i Sverige ar tillgangliga for allmanheten, men att det inte var tydligt att information om
verkligt huvudmannaskap var tillganglig i alla fall. Utvarderarna ansag vidare att det fanns
en ofullstandig medvetenhet i privata sektorn om riskerna for malvakter, att sanktioner for
felaktiga uppgifter i register inte var tillrackligt avskrackande samt att det var ett problem att
vissa ideella organisationer och stiftelser inte behdvde registrera sig.

4.2.1 Reformer som genomforts sedan utvarderingen

Sedan platsbesoket i juni 2016 har det hant mycket pa dessa omraden. Utbytet av risk-
information mellan myndigheter har forbattrats pa flera satt i och med inrattandet av
samordningsfunktionen (bland annat lyfts den specifika risken med malvakter och utnyttjade
identiteter upp i 2019 ars nationella riskbedémning). Dessutom har flera typer av vigledning
utfardats (till exempel produkten i Figur 2 ovan). Flera tillsynsmyndigheter har i olika
omgangar fatt tillskott for sin verksamhet pa omradet sedan 2016, och nya
samarbetsstrukturer har skapats.* Transparensen i systemet har ocksa forbattrats betydligt,
inte minst genom registret 6ver verkliga huvudman som jag beskriver i avsnitt 3.2.2 och som
ocksa beskrivs i uppfoljningsrapporten.® Under 2019-2020 har de férebyggande delarna av
regelverket och privata sektorns efterlevnad av detsamma fatt stor uppmarksamhet i media
och i den allménna debatten, vilket jag aterkommer till i avsnitt 4.5 nedan.

4.3 FATF:s bedomning: utredning, atal, atertagande av

brottsvinster och sanktioner?*

FATF ansag att den underrattelsebehandlande och brottsbekdmpande delen av det svenska
systemet i stort holl mattet, men att det fanns vissa centrala brister. Svenska myndigheter
ansags anvanda sig av finansiell underrattelseinformation pa ett satt som mojliggor
ordentliga utredningar av penningtvatt och finansiering av terrorism, dven om Finanspolisen
fick kritik for bristande operativ och strategisk analys vilket i huvudsak ansags bero pa
bristande IT-system och brister i kommunikationen med andra myndigheter. Utvarderarna
menade att svenska aklagare proaktivt atalar for penningtvatt, och att brottsbekampande
myndigheter bade har goda verktyg for att aterta brottsvinster och anvander dessa, men
daremot inte foljer upp verksamheten statistiskt pa ett tillfredsstallande satt.

Nér det galler atal for finansiering av terrorism konstaterade FATF att det inte fanns
manga fallande domar for just det brottet, men att svenska myndigheter i flera fall anvant

49 Till exempel fick Finansinspektionen ett tillskott pa 10 miljoner kronor, lansstyrelserna tillsammans ett tillskott pa 12 miljoner
kronor och Skatteverket ett tillskott pa 20 miljoner kronor (det sistndmnda for att bygga upp ett nationellt system foér information
om konton och vardefack, vilket inte i sig ar en tillsynsatgard men som kommer att forbattra effektiviteten i systemet) i statens
budget for 2020.

50 Se rekommendationerna 24-25, s. 6-7.

51 Dessa utfall behandlas i kapitel 3—4 i FATF:s utvdrdering av Sverige.
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andra metoder for att beivra detta beteende, som att dtala under andra brottsrubriceringar,
och att fragan togs pa allvar. Vid platsbesoket hade en straffrattslig reform just tratt i

kraft som moijliggjorde atal for finansiering av terrorism utan att visa att pengarna gatt till
ett specifikt dad, vilket utvarderarna ansag lade en god grund for framtida atal. Nar det
galler hantering av riktade finansiella sanktioner fran FN:s sakerhetsrad mot terrorister

fick Sverige skarp kritik for att inte ha ett nationellt system pa plats som kompletterar

EU:s genomférande av dessa sanktioner, eftersom EU:s system varken anses genomféra
sanktionerna fullstandigt eller tillrackligt snabbt. Nar det galler liknande sanktioner for
spridning av massforstorelsevapen ansags emellertid Sveriges genomforande fungera
battre, vilket framst beror pa en mer aktiv EU-hallning i samma fraga samt ett robust svenskt
exportkontrollsystem.

4.3.1 Reformer som genomforts sedan utvarderingen

Sedan platsbesdket har Finanspolisen sjosatt ett nytt IT-system och forbattrat sina

strategiska analyser samt sin aterkoppling till verksamhetsutévarna pa flera sitt. Den
bristande statistiken 6ver atertagna brottsvinster har inte atgardats. Nar det géller atal

for finansiering av terrorism domdes fyra personer for detta brott under 2019 i linje med

den nya lagstiftningen och utvarderarnas forutsagelser.>> Nar det géller Sveriges bristande
genomforande av FN:s sdkerhetsrads riktade finansiella sanktioner 6verlamnades en offentlig
utredning till utrikesministern i augusti 2018 med forslag pa hur problemen skulle kunna
atgardas.> Utredningens forslag hade vid tidpunkten fér denna artikels fardigstéllande
remitterats men annu inte lett till nagon lagradsremiss.

4.4 FATF:s sammantagna bedomning och betygsattande

Som jag visar i Tabell 3 ovan befinner sig Sverige i FATF:s regular follow-up — den minst
ingripande uppfoéljningsprocessen — eftersom Sverige dels klarat av att genomféra FATF:s
rekommendationer pa ett tillfredsstéllande vis, dels klarat av att visa tillracklig effektivitet i
sitt system som helhet.> Hittills har farre an halften av de FATF-medlemmar som utvarderats
lyckats med detta, och bland de lander i varlden som inte ar FATF-medlemmar dr samma
andel omkring 10 procent. Bade pa ett holistiskt plan och i en global jamférelse ar det darfor
svart att dra en annan slutsats an att Sveriges system for bekdmpning av penningtvdtt och
finansiering av terrorism i stort dr effektivt, eller i vart fall mer effektivt an de flesta andra
landers.

Det kan vidare konstateras att Sverige har rattat till de flesta brister som FATF pekar
pa, med tva viktiga undantag: genomférandet av FN:s sakerhetsrads riktade finansiella
sanktioner mot terrorister samt statistiken 6ver atertagna brottsvinster.

Det ar sjalvklart inte sa att ett godkant genomforande av FATF:s rekommendationer
innebar att man satt stopp for all penningtvatt och finansiering av terrorism i sitt eget
finansiella system, men nér det géller internationella mattstockar som atfoljs av en saklig,
genomgripande och huvudsakligen teknisk genomlysning finns det ingen battre. Darmed
inte sagt att det inte finns forbattringsman eller utrymme for framtida reformer, vilket jag
diskuterar i det féljande.

52 | samma mal atalades totalt sex personer for finansiering av terrorism och i vissa fall dven andra brott. Saken 6verklagades till
hovratten och till Hogsta domstolen som inte meddelade prévningstillstand.

53 Se SOU 2018:27 Ekonomiska sanktioner mot terrorism.

54 For den som &r intresserad av detaljerna ledde 2017 ars utvardering till att Sverige placerades i enhanced follow-up eftersom
effektiviteten fanns, men det tekniska genomférandet av FATF:s rekommendationer inte var tillrackligt. Eftersom en omfattande
reform som bland annat innehdll en ny penningtvattslag och registret 6ver verkliga huvudman sedan tradde i kraft i augusti 2017
kunde Sverige visa att rekommendationerna darmed till allra storsta delen genomforts, vilket ocksa bekraftades i Sveriges forsta
uppféljningsrapport som publicerades i juli 2018. Darmed intradde Sverige i regular follow-up (vilket ocksa ar férklaringen till att
uppféljningsrapporten heter 1st enhanced follow-up report). Sveriges 1st regular follow-up report kommer att publiceras senare
under 2020.
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4.5 Om Sveriges system ar sa effektivt, varfor tvattas det
fortfarande pengar i Sverige och vad hande i Swedbank
egentligen?

Jag inledde denna artikel med att beskriva hur penningtvétt i manga fall ar ett granséver-

skridande brott. Detsamma géller av uppenbara skal finansiering av terrorism. | en véarld dar

brottsligheten ror sig och genomfor transaktioner éver landsgranser — och dar dessutom
journalistiken ocksa skapat granséverskridande natverk som belyser vilka som tvattar pengar

— hamnar nationella myndigheter pa efterkalken om de enbart fokuserar pa vad som hander

inom landets granser.>> Detsamma géller bankkoncerners ledningar om de later sina filialer

eller dotterbolag i andra lander verka utan tillrécklig styrning.

Under senare ar har det framkommit i media att nordiska banker i Baltikum (framst
Danske Bank och Swedbank) ska ha anvants for att tvatta stora summor pengar fran Ryssland
och andra delar av forna Sovjetunionen. Den penningtvitten ska enligt media ha pagatt
mellan cirka 2007 och 2015. Vid tidpunkten for denna artikels fardigstallande i april 2020
hade svenska Finansinspektionens utredning mot Swedbank precis avslutats, och andra
myndigheter bade i Sverige och i andra lander bedrev utredningar mot samma bank.*® Oaktat
myndigheternas slutsatser nu eller framdéver ar det enkelt att konstatera att anklagelserna
om penningtvatt har skapat mycket starka effekter fér bankerna. Danske Bank och Swedbank
har fatt byta ut stora delar av sina ledningar och har fatt se sitt borsvarde rasa.

Vad var det som hande? Den réda traden bade i det som rapporterats av media och i vad
som framgar av Finansinspektionens utredning ar att bankerna inte tog sitt forebyggande
ansvar pa tillrackligt stort allvar, vilket fick till foljd att penningtvattarna boérjade utnyttja dem.
Det har forekommit typiska tecken pa penningtvatt som svargenomtrangliga agarstrukturer,
bolag utan verksamhet och transaktioner som inte stimmer med vad man ként till om
kunden. Néar det géller Danske Bank ska det dven funnits medarbetare inom banken som
hjalpt till med sjdlva penningtvatten. En bank som tilldter sig missbrukas pa detta satt blir ett
vardefullt verktyg for penningtvattare. | fallet Swedbank, som i mars 2020 mottog en varning
och en sanktionsavgift pa fyra miljarder kronor fran Finansinspektionen, framgar det mycket
tydligt av myndighetens utredning att bankens ledning under en langre period hade fatt
information om brister i verksamheten men inte formatt atgarda dem. Banken hade
otillrdcklig kontroll Gver riskerna i dotterbolagen i Baltikum och |4t sig darmed utnyttjas for
penningtvatt. Sa far man inte skota en bank! Det &r viktigt att papeka att om bankerna hade
haft tillrackliga forebyggande system pa plats sa hade de inte hamnat i den har situationen
till att borja med — penningtvatten letar standigt efter nya vagar och anvander sig av de som
fungerar.

Precis som bankerna kan ha haft strukturella eller andra problem som férhindrade
ledningarna fran att inse situationens allvar sa kan man fundera 6ver lampligheten i den
gransoverskridande myndighetsstrukturen som den sag ut under perioden 2007-2015.
Sverige och alla de tre baltiska landerna dar medlemmar i EU, vilket innebar att banker i alla
fyra landerna star under i princip samma penningtvattsregelverk men under tillsyn av
separata nationella myndigheter. Det som har blivit tydligt &r att de myndigheterna maste ha
ett mycket narmre samarbete for att kunna se och bedéma riskerna fér penningtvatt och
finansiering av terrorism i en bankkoncern som en helhet, snarare an att fokusera pa moder-
bolaget eller dotterbolaget i det egna landet. Detta gjordes inte i tillracklig utstrackning
tidigare.>” Under 2019 har det darfor tagits initiativ till att skapa permanenta strukturer for
regionalt tillsynssamarbete pa penningtvattsomradet, och Swedbankfallet ar ett exempel pa

55 Ett exempel pa ett internationellt journalistnatverk ar International Consortium of Investigative Journalists som publicerade
Panamapapprena.

56 Aven SEB utreds av Finansinspektionen med beriknat fardigstallande i juni 2020.

57 Denna observation uttrycks till exempel i Finansinspektionens promemoria Finansinspektionens arbete med
penningtvdttstillsyn fran den 6 mars 2019 som utgjorde underlag infor en utfragning i riksdagens finansutskott: se
https://fi.se/globalassets/media/dokument/diverse/2019/pm_penningtvatttillsyn_20190306ny2.pdf.
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nar sadan nara samverkan har skapat resultat. Tillsammans med de lagandringar som tratt i
kraft under senare ar och ett mycket kraftigare fokus pa dtgarder mot penningtvatt och
finansiering av terrorism i banksektorn ar forutsattningarna for ett effektivt forebyggande
system langt battre nu &n vad de var mellan 2007 och 2015. Men &r det tillrackligt? Sannolikt
inte. Pa sikt kan vi vanta oss en centralisering av penningtvattstillsynen pa EU-niva.>® Det &r
pa manga satt en rimlig tanke att finansiella foretag som verkar obehindrat pa den inre
marknaden och som utsétts for gransoverskridande hot ocksa star under tillsyn av en
gransoverskridande myndighet. Det sager nagot om amnets angeldgenhet att inget parti i
Sveriges riksdag — inte ens de som vanligtvis ar skeptiska till 6kad centralisering pa EU-niva —
har uttryckt principiellt motstand i denna fraga.

Det &r svarare att centralisera brottsbekampande myndigheter. Det finns visserligen en ny
europeisk aklagarmyndighet som Sverige for narvarande har valt att inte delta i, men det ar
svart att se att det skulle finnas en politisk vilja att centralisera finansunderrattelseenheterna
och polismyndigheterna i EU. Det gor det an viktigare att dessa myndigheter lagger vikt vid
effektivt internationellt samarbete i denna fraga — vilket kan vara en bland manga andra
prioriteringar en polismyndighet far av regeringen.

Aven pé det nationella planet finns det skil att anta att trots Sveriges goda betyg fran
FATF och de manga forfattningsandringarna som tratt i kraft under senare ar finns det
utrymme for férbattring. Bra publicerade i december 2019 en rapport som pekar pa att
svenska brottsbekdmpande myndigheter &r bra pa att lagféra “enkel” penningtvatt fran
bedragerier som falska annonser pa Blocket, men att framfér allt Polismyndigheten behéver
se 6ver dimensioneringen pa sin finansiella kompetens s att mer komplexa drenden kan
utredas.*® Dessa drenden star i dag for en relativt liten andel av lagféringarna, vilket &r synd
eftersom ett av syftena med den moderna straffrattsliga penningtvattsbrottslagen var just att
kunna lagféra multikriminella som samlat brottsvinster éver tid.

En annan del i det svenska systemet som kommer att utredas under 2020, tillsammans
med Finansinspektionens befogenheter och tillsynsstrukturen i stort, ar formerna for
informationsutbyte mellan banker och myndigheter.®° Det finns skél att tro att ett enklare och
djupare informationsutbyte, pa ett satt en ytterligare uppluckring av banksekretessen som
banksektorn sjalv upprepade ganger har bett om, skulle kunna majliggéra en béattre och mer
precis informationsforsorjning till brottsbekdmpande myndigheter, vilket kanske aven skulle
skapa storre intresse hos Polismyndigheten att forbattra sin finansiella kompetens sasom Bra
rekommenderar.®*

Trots det goda betyget fran FATF ar det svenska systemet for bekdmpning av penningtvatt
och terrorism langt ifran fulldndat. Det géller for alla system som fatt gront ljus fran
FATF. Det finns en grundlaggande motstandskraft i form av ett forebyggande system som
sannolikt forbattrats betydligt under 2019-2020 i ljuset av debatten i media, handelser
inom banksektorn med efterfoljande konsekvenser fran myndigheter, budgettillskott till
myndigheter samt lagdndringar. Dessutom finns det ett brottsbekampande system som
klarar av att utreda och lagféra bade penningtvétt och finansiering av terrorism. Men precis
som for JW i Snabba cash finns det fortfarande satt for pahittiga (eller mindre pahittiga)
brottslingar att missbruka det finansiella systemet i Sverige eller internationellt. Varfor har vi,
trots att vi forsokt i 30 ar, inte lyckats satta stopp for penningtvatt helt och hallet?

58 Denna ambition uttrycks till exempel i EU:s finansministrars slutsatser fran den 5 december 2019: se https://www.consilium.
europa.eu/sv/press/press-releases/2019/12/05/money-laundering-council-sets-strategic-priorities-for-further-reforms/.

59 Se Bra 2019:17 Penningtvdttsbrott — en uppféljning av lagens tillimpning. Denna kritik till trots lagfordes strax 6ver 1000
penningtvattsbrott under 2018, vilket ar en markant 6kning mot de 200 som lagférdes under 2015.

60 Se kommittédirektiv 2019:80 Stdrkta dtgdrder mot penningtvdtt och finansiering av terrorism.

61 Ett exempel pa nar sektorn sjalv uttryckt detta behov &r Svenska Bankféreningens framstéllning Férslag om utékade
modjligheter till informationsdelning i syfte att stirka arbetet mot penningtvdtt och finansiering av terrorism fran den 29 oktober
2019: se https://www.swedishbankers.se/media/4392/f191029f.pdf.
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5 En katt-och-ratta-lek med allvarliga insatser

— sammanfattande diskussion

| proposition 1990/91:127 om Sveriges tilltrade till FN:s narkotikabrottskonvention dar man
for forsta gangen foreslog en kriminalisering av penningtvatt i Sverige kan man lasa féljande:®?

Erfarenheter frdn flera Iinder visar att det vid sidan av den illegala narkotika-
hanteringen finns en omfattande verksamhet som har till uteslutande syfte att
férvandla vinsterna till “vita” pengar. Denna s.k. penningtvdtt bedrivs ofta av
personer som saknar annan anknytning till narkotikabrottsligheten. Verksam-
heten har i vissa fall mer eller mindre féretagsmdssiga former. Organisationerna
forfogar ofta éver virldsomspénnande kontaktndt. Pengar kan genom olika
transaktioner forflyttas genom flera ldnder, t.ex. via breviddeféretag pa platser
ddr tillrdcklig kontroll saknas. Sddana transaktioner gér det naturligtvis svdrt att
spdra pengarnas ursprung. Det férekommer att organisationerna vid sidan om
bedriver i och fér sig laglig verksamhet i vilka pengar kan flyta in eller limnar
afférsmdssig radgivning om ldmpligt sdtt att slussa éver pengarna till legal
verksamhet. Pd sina hdll har penningtvdtten i sig sjdlv blivit en mycket I6nsam
afférsverksamhet.

Den stora lénsamheten utgér sjdlva drivkraften i den olagliga narkotika-
hanteringen. En avgérande férutsdttning for att framgdngsrikt kunna bekémpa
narkotikabrottsligheten dr ddrfér att effektiva insatser pa ett internationellt plan
kan géras for att férhindra eller férsvdra for gdrningsmannen att anvdinda
vinsterna. Hjdlp som Iémnas fér att délja att tillgdngar dr férvdrvade genom
brott verkar i sig brottsbefrémjande.

Denna beskrivning géllde for 30 ar sedan och géller dessvarre dven i dag. Det rader ingen
tvekan om att penningtvatt ar ett brott som fortfarande begds med samma medel och utifran
samma intressen som gallde da. Om man hade véantat sig att systemet for bekampning av
penningtvatt och finansiering av terrorism helt och hallet skulle satta stopp for dessa brott sa
har man anledning att vara besviken.

Men det ar ocksa ett alltfor enkelt satt att se pa saken. Precis som vi inte vantar oss att
ingen nagonsin ska bega brott for att vi har brottsbekampande myndigheter kan vi inte vanta
oss att ett regelverk ska omojliggora penningtvatt och finansiering av terrorism. Sa lange det
finns lagar kommer folk att bryta mot dem. Darmed inte sagt att lagarna inte behovs eller att
de inte gor nytta. Ju mer det kostar att tvatta pengar, desto mindre I6nsamt blir det att bega
brott.

Penningtvattsregelverket stéller hoga krav pa verksamhetsutévare och myndigheter, och
bisarrt nog dven pa brottslingarna — om man férsokte tvatta pengar med de enkla medel
som fungerade 1991, till exempel att ga in pa banken med en stor kasse sedlar i sma valérer
utan rimlig forklaring, skulle man sannolikt bli vagrad, rapporterad och méjligen dven atalad
for det. De senaste arens tekniska utveckling har medfért att de flesta som lever i Sverige
klarar sig helt utan kontanter, vilket innebar att allt fler transaktioner ar sparbara. Det ar ett
problem for brottslingar som behover kunna géra anonyma transaktioner. | Diagram 1 nedan
kan man se att det inte &r nagon tvekan om att regelverket ger upphov till stora mangder
finansiell underrattelseinformation. Det &r emellertid vart att papeka att ett fatal aktorer
(huvudsakligen banker) star for merparten av alla rapporter om misstankta transaktioner,
och att det finns manga verksamhetsutdvare som aldrig nagonsin skickat in en saddan rapport.
Den potentiella tillgangen till finansiell underrattelseinformation ar alltsa dnnu stérre. Det
ar en mycket vardefull kdlla till information, speciellt for de som arbetar for att brott inte ska
I6na sig.

62 Propositionen éverlamnades till riksdagen i mars 1991. Citatet aterfinns pa s. 15.
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Diagram 1. Rapporter om misstdnkta transaktioner mottagna av
Finanspolisen 2015-2019
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Kalla: Polismyndigheten

Den misstankta penningtvatten i nordiska banker i Baltikum ska atminstone delvis ha varit
av den natur som jag beror i inledningen till denna artikel, det vill sdga storskaliga finansiella
fléden av en potentiellt systemviktig karaktar med forgreningar till manga personer i manga
lander. Utan regelverket skulle det ha varit mycket svarare att upptacka den typen av
finansiella floden och reagera pa dem. | detta avseende ar regelverket narmast revolutionart
i termer av vad man kan upptacka, vilket uttrycktes pa ett koncist satt av karaktaren Lester
Freamon i TV-serien The Wire:%

You follow drugs, you get drug addicts and drug dealers. But you start to follow
the money, and you don’t know where the f*** jt’s gonna take you.

Det kan tillaggas att den intressanta fragan egentligen inte &r varfér pengarna tvattades
genom just nordiska banker. Svaret ar sannolikt som jag beskrev i foregaende avsnitt:
eftersom det var méjligt. Om man daremot foljer Lester Freamons instruktioner staller man
sig snarare fragorna: Vart tog pengarna vdgen efter att de Iimnat Baltikum? Och om det
inte langre gar att tvatta motsvarande mangder genom nordiska banker i Baltikum eftersom
regelverket har starkts och sektorns beteende forandrats, hur tvdttas de i dag i stdllet?

Osakerheten och 6verraskningarna som kan uppsta nar man féljer pengarna ar ocksa
skalet till att det kan finnas ett motstand mot att genomféra penningtvéttsregelverk i lander
med hog korruption. Precis som det i grunden finns en konstant katt-och-ratta-lek mellan
"vanliga” brottslingar och brottsbekampande myndigheter maste dven de som begar brott
med staten som verktyg skarpa sig om de vill behalla sina brottsvinster. Skillnaden &r att
insatserna ar mycket hogre for de senare. Darfor ar det egentligen lika revolutionart att
manga lander med hog korruption nu i praktiken inte har nagot val: Antingen infor de ett
godtagbart regelverk, eller sa blir de foremal fér de atgarder fran FATF som jag beskriver
i avsnitt 2.3. Det innebar att korrupta ledare far svarare att délja sina egna brottsliga
finansiella floden, speciellt ndr de ldmnar landet. Under senare tid har vi sett flera
exempel pa ndr sddana personer stillts till svars.®* Ur detta perspektiv ar det svart att se
penningtvattsregelverket som annat an varldsforbattrande.

Ett varldsforbattrande regelverk kraver engagemang av de lander som utger sig for att
vilja forbattra varlden. Det ar darfor positivt att Sverige i huvudsak har ett godtagbart och

63 Sdsong 1, avsnitt 9. Sandes for forsta gangen pa HBO i augusti 2002.
64 Till exempel dtalet mot Malaysias forre statsminister med flera dar de underliggande bedragerierna och penningtvatten ska ha
majliggjorts framfor allt av Goldman Sachs, vilket skildras i boken Billion Dollar Whale.
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effektivt regelverk for bekdmpning av penningtvatt och finansiering av terrorism. Det ar
daremot svarforklarligt att Sverige, som utger sig for att satta stort varde pa FN-systemet,
fortfarande inte har lyckats genomfora FN:s sakerhetsrads riktade finansiella sanktioner

pa ett godtagbart satt. Det blir dubbelt svarforklarligt eftersom det ar ett krav som har

gallt sedan 2001 och eftersom Sverige mellan 2017-2018 innehade en av sdkerhetsradets
15 stolar. Likasa ar det till skada for svensk bekdmpning av framfor allt penningtvatt att
staten inte gbr nagon ordentlig uppféljning av hur mycket brottsvinster som forverkas varje
ar eftersom det betyder att vi inte pa ett ordentligt satt kan mata var egen effektivitet, och
darigenom heller inte bevisa att brott inte I6nar sig. FATF har papekat dessa tva brister, vilket
borde ha lett till en atgard. Jag hoppas att 6kat internationellt och nationellt tryck framéver
kan hjalpa den svenska forvaltningen med reformer pa dessa tvad omraden.

Det ar inte sa att penningtvattsregelverket enbart har positiva féljder. En trend som
observerats bland framfor allt internationellt aktiva banker kallas fér de-risking och innebar
att bankerna med hanvisning till regelverket sager upp sina korrespondentbankférbindelser
med motparter i fattigare lander vars regelverk brister. Det gor det svarare fér manniskorna i
dessa lander att nyttja det internationella finansiella systemet — eller ett finansiellt system
over huvud taget — och darmed tar landets ekonomi skada. Det ar ocksa negativt for
penningtvattsbekampningen eftersom fler transaktioner da sker kontant eller pa andra satt
som inte gar att spara. FATF har uttryckt sig med stor tydlighet nar det géller de-risking: Att
regelmdssigt sdga upp sina korrespondentbankrelationer &r inget som féljer av penning-
tvattsregelverket som gar ut pa att identifiera och hantera risker snarare an att helt avsaga sig
samma risker, vilket &r ett affarsbeslut som inte kan motiveras utifran regelkraven i sig.
Frdgan ar annu olost, och den illustrerar en av de manga komplexiteterna i systemet. Ett
annat komplext omrade som lagstiftare behéver ta stallning till, och som kan skilja sig
betydligt mellan olika lander, ar forhallandet till regelverk om den personliga integriteten och
dataskydd. Att forena dessa tva snabbrorliga fragor med ett effektivt penningtvattsregelverk
ar en fraga av vikt for framtiden.

| en omvarld som praglas av stora teknologiska, politiska och samhalleliga forandringar
borde det inte komma som en 6verraskning att dven regelverket for bekampning av
penningtvatt och finansiering av terrorism befinner sig under snabb utveckling. | Sverige
overlamnades under 2019 ett i sammanhanget mycket stort antal propositioner till riksdagen
pa omradet.%> Det politiska och mediala intresset for fragan ar fortsatt stort, inte minst pa
EU-niva dar viinom en snar framtid sannolikt kommer att inleda diskussioner om stérre
strukturella reformer for ett annu mer effektivt internationellt samarbete.

Jag har skrivit denna artikel for att redogoéra for systemet som det ser ut i borjan av 2020.
Det ar inte otdnkbart att stora delar av den informationen ar utdaterad om bara nagra ar.
Det som daremot ar sakert ar att regelverket i sig ar har for att stanna, och att det efter cirka
30 ar levererar resultat — kanske inte just de resultat som man tankte sig nar man bérjade
bygga det, men resultat som i stort ger oss verktyg att, i alla fall for de som har intresse av
det, folja pengarna, bekampa allvarlig brottslighet, bygga ett hallbart finansiellt system och
gora skillnad.

65 Pa det administrativa omradet 6verlimnades under 2019 fyra propositioner. Darutéver tradde en uppsattning lagandringar
fran en proposition som 6verlamnades under 2018 samt en uppsattning forordningsandringar i kraft, en remiss foredrogs i
Lagradet, tva uppsattningar materiella férordningséndringar utfardades och en utredning som ska ge forslag pa framtida reformer
tillsattes. Pa det straffrattsliga omradet 6verlamnades under 2019 tva propositioner.

(De administrativa propositionerna har numren 2018/19:125, 2018/19:150, 2019/20:14 och 2019/20:55, och de straffrattsliga
2018/19:164 samt 2019/20:36. Ytterligare tva propositioner med mindre, huvudsakligen icke-materiella &ndringar i penningtvétts-
lagen lamnades ocksa under 2019 pa det administrativa omradet.)
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Appendix A

Vad ar en trust egentligen? Nationalencyklopedins definition “engelsk benémning for en
rdtt till egendom eller réttighet som innehas av ndgon (trustee) fér nGgon annans réikning”
kraver en langre forklaring for att illustrera vad det ror sig om for strukturer och varfor de ar
intressanta i penningtvattssammanhanget.

Den basta forklaringen jag nagonsin fatt om truster gar tillbaka till korstagstidens England.
Ponera att man som prins med slott samlar ihop en armé for att ta sig till det heliga landet
med férhoppning att bli martyr. Slottet ldmnar man till sin bror (fér man ska ju inte komma
tillbaka). Sedan gar korstaget inte riktigt som planerat, man blir inte martyr och man kommer
tillbaka — men utan tilltrade till slottet. Problem! Infor efterféljande korstag ska korsfararna
ha dragit lardom av en juridisk struktur enligt islamsk rattsordning som heter wagqf och som
kan innebéra att man donerar en byggnad till anvandning for religiosa andamal med instruk-
tion om hur det ska ga till och hur byggnaden ska foérvaltas. Den engelska innovationen som
blev den moderna trusten innebar att man skrev ett kontrakt mellan tre personer — kors-
fararen, korsfararens bror och korsfararens son — avseende slottet: Slottet 6vergar i broderns
forvaltning men for sonens rakning, till exempel pa sa satt att sonen far 6verta slottet nar han
blir myndig. Da kan man sedan aka pa sitt korstag i forvissning om att oavsett utfall &r sakerna
hemma ordnade.

En modern trust fungerar ungefar som i exemplet. Det finns tre (eller fler) parter: alltid
en person som till att bérja med dger egendomen som trusten ska avse (settlor), en person
som ska forvalta egendomen enligt vissa villkor (trustee) och en person for vars rakning
egendomen ska forvaltas och/eller i vars 4go egendomen ska 6verga om vissa villkor uppfylls
(beneficiary).

Det som &r speciellt med truster och som gor dem till en penningtvéttsrisk ar att ndr man
satter en egendom i trust blir den mycket svarare att spara, och den kan heller inte langre
tas fran instiftaren (settlor) som ju inte langre dger den. En trust ar inte en juridisk person
och dyker darfor i normalfallet inte upp i register. Det ar en sa kallad juridisk konstruktion
som ar att likna vid ett kontrakt mellan (minst) tre parter. Langt ifran alla lander i varlden
erkanner truster, vilket kan innebara en begransad forstaelse for trusternas funktion,
anvandningsomrade och risker i landerna som inte erkdnner dem.

Det finns inga bestammelser i svensk ratt som mojliggor skapande av truster. Icke desto
mindre maste forvaltare av truster som verkar i Sverige (till exempel om de agerar a en
engelsk trusts vagnar) registrera sig i Bolagsverkets register 6ver verkliga huvudman samt
stalla sig under lansstyrelsernas tillsyn for verksamheten. Detsamma géller forvaltare av
andra juridiska konstruktioner som ar jamférbara med truster.®®

66 EU-kommissionen forvaltar en lista 6ver vilka sddana konstruktioner som medlemsstaterna tillater: se
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=uriserv%3A0J.C_.2020.136.01.0005.01.SWE



