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Forord

Riksbanken har en central roll pa den svenska marknaden for digitala massbetal-
ningar: Dels genom att tillhandhalla avvecklingssystemet RIX, dels genom att se till att
svenska betalningar kan genomfdras och att det finansiella systemet ar effektivt och
stabilt.! De senaste &ren har dock infrastrukturen for clearing inte hangt med i ut-
vecklingen av nya standarder, lagkrav och andra férandringar som pagar pa den
svenska massbetalningsmarknaden. Riksbanken ser darfor att infrastrukturen fér clea-
ring och avveckling av massbetalningar behover moderniseras, pa ett satt som méter
dessa forandringar och framtidens behov. Det dr avgdérande for att betalinfrastruk-
turen i svenska kronor ska vara fortsatt stabil och effektiv i framtiden. En modern in-
frastruktur ar ocksa en forutsattning for att skapa innovationskraft pa den svenska be-
talningsmarknaden.

Mot denna bakgrund bjod Riksbanken in aktdrer som ar verksamma i infrastrukturen
for den svenska massbetalningsmarknaden till ett rundabordssamtal i februari 2024.
Syftet med samtalet var att tillsammans med aktérerna diskutera befintliga utma-
ningar och mojligheter. Denna Riksbanksstudie presenterar var syn pa den framtida
inriktningen for infrastrukturen for clearing och avveckling av massbetalningar i
svenska kronor de narmaste fem aren. Vagen framat kan sammanfattas sa har:

Staten och privata aktorer har ett delat ansvar for betalningsinfrastrukturen.
Infrastrukturen ska félja internationella standarder.

Infrastrukturen ska kunna hantera massbetalningar vid alla tidpunkter.
Infrastrukturen ska kunna ta emot nya aktorer.

Massbetalningar, aven kortbetalningar, ska avvecklas i centralbankspengar.
Infrastrukturen ska vara motstandskraftig.

Aktorerna pa den svenska massbetalningsmarknaden behover nu sikerstélla att for-
andringsarbetet gar framat. Aven om moderniseringen i sig kan vara komplicerad och
tidskrdavande ar den nédvandig for att svenska massbetalningar ska vara fortsatt
sikra, tillgangliga och effektiva. Andrade marknadsbehov r ocks3 en viktig drivkraft
for utveckling. En valfungerande infrastruktur for clearing och avveckling av massbe-
talningar ar nddvandig for att snabbt kunna mota de dandrade forutsattningarna. Riks-
banken anser fortsatt att en 16sning dar andra aktorer an Riksbanken ansvarar for
clearing av massbetalningar ar [lamplig. | det fall som marknadens aktorer inte lyckas
med sin uppgift, kan det bli aktuellt for staten, inklusive Riksbanken, att ta ett storre
ansvar for styrning av utvecklingen av massbetalningsinfrastrukturen i Sverige.

Riksbankens direktion

1 Studien omfattar inte infrastrukturen for kontanthantering.
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Sammanfattning

Det pagar stora forandringar pa den svenska massbetalningsmarknaden, som medfor
dndrade forutsattningar for hur clearing och avveckling av massbetalningar ska ga till i
framtiden. Massbetalningar ar betalningar av lagre belopp, och det ar ett samlings-
namn for betalningar mellan privatpersoner, féretag och myndigheter. | denna Riks-
banksstudie diskuterar vi hur dessa forandringar paverkar infrastrukturen, och pre-
senterar Riksbankens syn pa utvecklingen de kommande fem aren for clearing och av-
veckling av massbetalningar i Sverige.

En betydande forandring ar den globala 6vergangen till en ny standard for betalnings-
meddelanden, ISO 20022. De aktorer som ar verksamma pa den svenska massbetal-
ningsmarknaden behoéver anpassa sina system och processer for betalningar, utifran
den nya standarden for betalningsmeddelanden och vad som géller internationellt.
Utvecklingen gar ocksa mot att framtidens infrastruktur for massbetalningar férvantas
hantera fler omedelbara betalningar. | Sverige utgor redan omedelbara betalningar
via Swish en stor andel av alla massbetalningar, men i framtiden kan aven fler betal-
ningar komma att avvecklas omedelbart. Det géller bade svenska som utldandska be-
talningar. Det ar darfor viktigt att framtidens infrastruktur sakerstaller effektivitet och
sakerhet for betalningar, saval inom Sverige som till och fran Sverige.

Ny EU-reglering 6ppnar upp dorrarna till betalningsinfrastrukturen for fler aktérer én
de som idag ar deltagare i infrastrukturen. Detta innebar exempelvis att betalningsin-
stitut och e-pengainstitut kommer att fa mojlighet att ansoka om deltagande i av-
vecklingssystem, vilket staller krav pa att infrastrukturen ar redo for att kunna bredda
sin deltagarkrets.? Ytterligare en férandring som lyfts i denna studie berér det kraftigt
forsamrade sakerhetspolitiska laget. Risken for cyberangrepp mot betalningssystemet
har 6kat vasentligt under senare ar, vilket innebar ett nytt lage for hela den finansiella
infrastrukturen i Sverige. Aven férekomsten av bedrigerier och penningtvétt ar ett
vaxande samhallsproblem, som paverkar betalningsinfrastrukturen.

Riksbanken har ett uppdrag att verka for att det finansiella systemet ska vara stabilt
och effektivt, och att allmanheten ska kunna gora betalningar i Sverige. | detta upp-
drag ingar det att se till att det finns sakra och effektiva system for att genomfora
massbetalningar. Det ingar dven att ansvara for att betalningar fungerar under freds-
tida kriser och vid hojd beredskap. Riksbanken formulerar harmed sin syn pa den
framtida utvecklingen for infrastrukturen for clearing och avveckling av massbetal-
ningar. Detta inom ramen for sitt uppdrag som galler betalningar, finansiell stabilitet
och civil beredskap. Riksbankens syn presenteras i mer detalj i denna Riksbanksstudie,
men kan sammanfattas med foljande 6vergripande budskap.

Staten och privata aktorer har ett delat ansvar fér betalningsinfrastrukturen. Staten
och privata aktérer har ett gemensamt ansvar for att utveckla, férvalta och underhalla
den svenska betalningsinfrastrukturen. Det har ansvaret kommer de dven att ha i
framtiden. Ansvaret for att utveckla framtidens infrastruktur for clearing vilar pa

2 Betalningsinstitut och e-pengainstitut ar aktérer pa den svenska betalningsmarknaden, som har tillstand
av Finansinspektionen att tillhandahalla betaltjanster.



marknadens aktorer. | det fall som marknadens aktérer inte lyckas med sin uppgift,
kan det bli aktuellt fér staten, inklusive Riksbanken, att ta ett storre ansvar for att
styra utvecklingen av massbetalningsinfrastrukturen i Sverige. Riksbanken fortsatter
ansvara for en saker och effektiv avveckling av massbetalningar i centralbankspengar.

Infrastrukturen ska félja internationella standarder. Clearingbolag, banker och av-
vecklingssystem behover félja det regelverk som Nordic Payments Council (NPC) tagit
fram for massbetalningar i nordiska valutor. | och med att ISO 20022 anvands inter-
nationellt 6ppnar det for snabbare och effektivare hantering av betalningar mellan
olika lander och valutor. Anvandandet av NPC regelverket och I1SO 20022 &r viktigt for
att svenska massbetalningar ska se ut och fungera likt europeiska betalningar. Stan-
dardisering leder till battre forutsattningar for 6kad innovation, konkurrens och effek-
tivitet ndr massbetalningar genomfors.

Infrastrukturen ska kunna hantera betalningar vid alla tidpunkter. Framtidens infra-
struktur for massbetalningar ska kunna hantera betalningar vid dygnets alla tidpunk-
ter. Det ska i samband med registrering av betalningar vara mojligt for betalaren att
valja mellan olika tidsintervall, for nar betalningen ska vara mottagaren tillhanda.
Massbetalningar ska kunna avvecklas vid en bestamd tidpunkt eller omedelbart, dven
om betalningar forst behdver sammanstéllas genom clearing innan de avvecklas.

Infrastrukturen ska kunna ta emot nya aktorer. Enligt ny lagstiftning fran EU ska dven
betalningsinstitut och e-pengainstitut i framtiden fa tillgang till clearing- och avveckl-
ingssystem.? Infrastruktursystemen behéver darfoér skapa férutsattningar for att
kunna ta emot nya aktorer pa ett sdkert och effektivt satt. En positiv effekt av att det
kommer nya aktorer ar att innovationskraften pa den svenska betalningsmarknaden
framjas. Samtidigt behdver nya aktorer leva upp till krav som ar nédvandiga att stalla
for att uppratthalla finansiell stabilitet, exempelvis motstandskraft mot cyberangrepp.

Massbetalningar, dven kortbetalningar, ska avvecklas i centralbankspengar. Kortbe-
talningar avvecklas i affarsbankspengar, trots att de utgor en 6vervagande del av
massbetalningar i svenska kronor. Att avveckla i affarsbankspengar ar mer riskfyllt an
att avveckla i centralbankspengar, eftersom en utebliven betalning fran en part kan
drabba flera aktorer och leda till uteblivna betalningar. Detta kan undvikas om kortbe-
talningar atergar till att avvecklas i centralbankspengar, likt majoriteten av évriga
massbetalningar.*

Infrastrukturen ska vara motstandskraftig. Fungerande betalningar dr n6dvandiga for
att samhallet ska fungera. Givet radande varldslage finns det mycket goda skal att i
hogre utstrackning an tidigare fokusera pa motstandskraften i betalningsinfrastruk-
turen. Den behover fungera saval under fredstida krissituationer som vid hojd bered-
skap. Samtidigt har forekomsten av penningtvatt och bedragerier i betalningssyste-

3 Forordning (EU 2024/886) om omedelbara betalningar i euro.

4 Principles for Financial Market Infrastructures (PFMI) séger att ett system eller féretag som genomfor av-
veckling av betalningar ska gora det i centralbankspengar, nar det ar mojligt. Kortbetalningar avvecklades
fram till 2018 i centralbankspengar hos Riksbanken.



met blivit ett allt storre problem. Systemen behéver darfor ha ett starkt skydd mot cy-
berangrepp, penningtvatt och bedrégerier samt ha en god férmaga att hantera de ris-
ker som féljer av utkontraktering till tredjepartsleverantor.



Inledning

Forfattare: Anna Ohlsson Brozek, Claire Ingram Bogusz, Johan Schmalholz och Mika Lindgren, verk-
samma vid Riksbankens avdelning for finansiell stabilitet och Riksbankens avdelning for betalningar®

Denna Riksbanksstudie handlar om de férandringar som dagens infrastruktur for clea-
ring och avveckling av massbetalningar star infoér, och som den nya betalningsinfra-
strukturen behover forhalla sig till de ndrmaste fem aren. Begreppet massbetalningar
tacker in betalningar mellan privatpersoner, foretag och myndigheter med hjalp av
olika sorters betalningsinstrument, exempelvis kontoinsattning, autogiro, kort och
Swish.® Massbetalningar kan dels avse betalningar inom ett land men dven grianséver-
skridande betalningar dar betalare och betalningsmottagare befinner sig i olika lan-
der. | denna Riksbanksstudie fokuserar vi huvudsakligen pa clearing och avveckling av
massbetalningar i Sverige.

Standardisering och reglering, samt en snabb teknikutveckling, har lett till stora for-
andringar pa betalningsmarknaden globalt. Den internationella utvecklingen tyder
ocksa pa en fortsatt hog forandringstakt. Tydliga trender ar att omedelbara betal-
ningar i allt hogre grad ersatter langsammare alternativ, och att teknik anvands dar
finansiell information lagras decentraliserat och registerférs i sa kallade blockkedjor.”
Aven kryptotillgdngar och teknik for att representera tillgdngar i form av “tokens” &r
under framvixt.2 Badde nya teknologier och allt snabbare betalningar kan pé sikt ge
upphov till en strukturell omvandling av det svenska massbetalningssystemet och in-
nebara att nya aktorer och roller etableras i infrastrukturen for massbetalningar. Riks-
banken féljer och deltar i utvecklingen pa betalningsmarknaden. Detta bland annat
genom att utreda mojligheten att bredda tillgadngen till digitala centralbankspengar®,
att gora det mojligt for betalningsinstitut och e-pengainstitut att delta i Riksbankens
avvecklingssystem RIX och genom att anpassa RIX till den internationella standarden
ISO 20022. Dagens infrastruktur star dock infor mer omedelbara utmaningar, varfor
denna studie avgransas till de utmaningar och majligheter som massbetalningsmark-
naden i Sverige star infor idag.

En fordandring som just nu paverkar massbetalningar och infrastrukturen for clearing-
och avveckling ar att aktérerna i betalningsinfrastrukturen; banker, betalningsinstitut,
clearingbolag och avvecklingssystem, behdver anpassa sina system och tjanster till en
nordisk version standarden fér massbetalningar (ISO 20022). Den nya standarden for-
valtas av Nordic Payments Council (NPC) och utgar fran den europeiska versionen av
ISO 20022 for betalningar i euro (Single Euro Payment Area — SEPA), som forvaltas av
European Payments Council (EPC). Standardisering underlattar betalningar mellan

5> Forfattarna vill tacka Johanna Stenkula von Rosen, Mats Wallinder, Christina Wejshammar och Olof Sand-
stedt for hjalp under arbetet med denna text.

6 Den svenska massbetalningsmarknaden, Riksbanksstudie, 2013, Sveriges riksbank.
7 Sa kallade ”Distributed Ledger Technologies” (DLT).

8 Visa, till exempel, argumenterar att tokenisering kommer forandra massbetalningar https://visa-commer-
cial-solutions.visa.com/knowledge-hub/tokenization-a-deep-dive

9 Bade for privatpersoner (retail Central Bank Currencies) men dven for avveckling (wholesale Central Bank
Digital Currencies)


https://visa-commercial-solutions.visa.com/knowledge-hub/tokenization-a-deep-dive
https://visa-commercial-solutions.visa.com/knowledge-hub/tokenization-a-deep-dive

Sverige och andra lander i EU, vilket innebar att olika aktorer pa den svenska betal-
marknaden far samma foérutsattningar som aktérer i EU att ta del av granséverskri-
dande betalningsmarknader.

Den svenska infrastrukturen for massbetalningar kdnnetecknas av 1ag konkurrens, dar
ett fatal banker ager det clearingbolag som idag tillhandahaller infrastrukturen for
clearing till flertalet svenska och internationella deltagare. Ny lagstiftning kraver dock
att fler typer av aktorer ska kunna ansoka om att delta direkt i massbetalningssyste-
met pa likalydande villkor som bankerna gor idag. Den befintliga infrastrukturen har
lange spelat en viktig roll for att betalningar ska fungera i Sverige, och har moijliggjort
en god utveckling fram till nu. De senaste aren har dock utvecklingen av infrastruk-
turen for clearing av massbetalningar gatt langsamt.

Infrastrukturen for massbetalningar stalls infér nya utmaningar i och med det forsam-
rade sdkerhetslaget och krav pa 6kad motstandskraft. Reglering, standardisering och
teknikutveckling innebar att infrastrukturen for clearing och avveckling behover ut-
vecklas for framtiden. Riksbanken uppdaterar sitt betalningssystem RIX, for att av-
vecklingen ska mota framtidens behov. Den privatagda infrastrukturen for clearing ar
central for att digitala betalningar ska fungera i Sverige. Samtidigt behéver den mo-
derniseras for att mota de dndrade forutsattningarna och tillgodose framtida behov.

Riksbanken har ansvarat for en saker och effektiv avveckling av olika typer av massbe-
talningar i centralbankspengar. Riksbanken har dven ett lagstadgat ansvar for att det
svenska finansiella systemet ska vara stabilt och effektivt och att allmanheten ska
kunna genomfdra betalningar i fredstida krissituationer och vid hojd beredskap. An-
svaret omfattar ocksa att sakerstalla robusta och sdkra infrastruktursystem for att be-
talningar ska fungera i Sverige.

| denna studie beskriver vi vanliga satt att gora massbetalningar pa, hur den nuva-
rande modellen for clearing och avveckling av svenska massbetalningar ser ut samt
Riksbankens roll i detta sammanhang. Darefter ger vi en beskrivning av de pagaende
forandringar som just nu sker pa den svenska massbetalningsmarknaden, for att se-
dan diskutera vad dessa innebar for framtidens infrastruktur for clearing och avveckl-
ing av massbetalningar i Sverige.



1.1

Dagens svenska infrastruktur for clearing och avveckling av massbetalningar

Dagens svenska infrastruktur for clearing
och avveckling av massbetalningar

Nedan foljer en beskrivning av hur den svenska marknaden for clearing
och avveckling fungerar.

Det finns olika typer av betalningar

Man brukar skilja pa betalningar av stérre belopp mellan finansiella institut och betal-
ningar av relativt sma belopp sa som kop i butik, fakturabetalningar och éverféringar
mellan privatpersoner och féretag. Det senare brukar kallas fér massbetalningar. Aven
omedelbara betalningar, som Swishbetalningar, 4r massbetalningar. Diagram 1 visar
vanliga betalsatt for massbetalningar som gors i Sverige.

Diagram 1. Vanliga betalsatt for massbetalningar i Sverige

Procent
100 -
80 -
60 -
a0 |- .
°| . |
0 - I
[l Debetkort Autogiro [l Apple Pay, Samsung Pay eller Google Pay
M swish M Kontanter
Internet- eller mobilbank Kreditkort

Anm. Andel som svarade att de anvadnt nagot av betalsatten under de senaste 30 dagarna. Sva-
rande i enkdten kan ha svarat att de anvéant fler &n ett betalsatt under perioden. Avser ar 2023.
Kalla: Riksbanken.

Svenskar gbr massbetalningar pa en mangd olika satt. De allra flesta i Sverige betalar
med kort eller Swish, aven om ApplePay och liknande tjanster blir allt vanligare, se Di-
agram 1.1° Nya betalsatt vixer ocksa fram till féljd av digitalisering och teknisk inno-
vation pa betalmarknaden. Alla betalningar som inte ar kontanta innebar att pengar

10 Se dven Riksbankens Betalningsrapport 2024 som redogdér for det svenska folkets betalningsvanor och
hur dessa har forandrats 6ver tid.



1.2

Dagens svenska infrastruktur for clearing och avveckling av massbetalningar

overfors mellan konton i ndgon form. For att pengar ska kunna byta dgare pa ett sa-
kert satt, sa behévs det en bakomliggande infrastruktur fér clearing och avveckling.?
Idag ar det banker och kreditmarknadsbolag som erbjuder massbetalningar till sina
kunder och diarmed anvédnder infrastrukturen fér massbetalningar.'?

Begreppet massbetalningar tacker in betalningar mellan privatpersoner, foretag och
myndigheter med hjdlp av olika sorters betalningsinstrument, exempelvis kontoinsatt-
ning, autogiro, kort och Swish. Massbetalningar kan dels avse betalningar inom ett
land, men det kan dven avse gransoverskridande betalningar dar betalare och betal-
ningsmottagare befinner sig i olika lander. | denna Riksbanksstudie fokuserar vi pa
clearing och avveckling av massbetalningar i Sverige, och inte pa den svenska massbe-
talningsmarknaden i sin helhet.

Clearing av massbetalningar

Dagens clearing av svenska massbetalningar

Clearingen ar det andra steget i betalningsprocessen, och det som sker efter att en
betalning godkants av betalarens bank. Clearing innebar att ett clearingbolag sam-
manstaller och aggregerar ihop ett antal inkomna betalningar, som har mottagare i
samma bank. Betalarens bank kan ocksa sortera och sammanstalla betalningar, dvs.
gora clearingen innan betalningarna skickas vidare till clearingbolaget.

Figur 1. Betalningsprocessen

Betalningen

Betalningen Clearin
8 Auktorisation 8 -
slutford

initieras i vissa fall

Avveckling

Clearingbolagets roll ar att agera mellanhand mellan bankerna och férmedla betal-
ningar genom att sammanstalla information till bankerna om hur stora éverféringar
som ska goras, och till vilket konto. | praktiken slar clearingbolaget ihop ett stort antal
massbetalningar, genom att rakna ihop dem och sortera till ratt mottagarbank. Clea-
ring kan ocksa inkludera kontroll av uppgifter i betalningsinformationen, till exempel
att bankuppgifter stammer. Dessa sammanslagna betalningar kallas for batchbetal-
ningar. Clearingbolaget skickar sedan batchbetalningarna vidare till centralbankens
avvecklingssystem foér avveckling, vilket ar det sista steget i betalningsprocessen.!?
Clearingen underlattar hanteringen av massbetalningar infor avveckling. Omedelbara
betalningar clearas inte, utan avvecklas omedelbart och styckvis hos centralbanken.*

| denna studie beskrivs endast clearing och avveckling, vilket foljer forst efter att en betalning initierats
och auktoriserats. Se Riksbankens publikation Den svenska finansmarknaden 2024 fér en beskrivning av
samtliga steg som en betalning genomgar.

12 Banker eller andra typer av institut som erbjuder betaltjanster kan dven bendmnas som betaltjanstleve-
rantorer.

13| Sverige ar avvecklingssystemet Riksbankens system RIX-RTGS. RTGS ar en forkortning for “Real Time
Gross Settlement”.

14 Se avsnitt 1.3 for en beskrivning om hur avveckling av betalningar i RIX-INST gar till.
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Dagens svenska infrastruktur for clearing och avveckling av massbetalningar

Historiskt har den svenska processen for clearing inneburit att ett stort ansvar for att
hantera massbetalningar vilar pa clearingbolaget. | Sverige ar det clearingbolaget
Bankgirot som strukturerar och sorterar bankernas betalningar, genom att erbjuda
tjanster for clearing till bankerna. De svenska bankerna har dven anvant Bankgirot for
redovisningstjanster och aterrapportering till bankernas kunder (dvs. betalarna och
betalningsmottagarna) nar de hanterar massbetalningar.

Clearingbolagets funktion kan variera

| andra lander har clearingbolagen mindre omfattande erbjudande av tjanster, utéver
uppgiften att tillhandahalla clearing och skicka in massbetalningar fér avveckling for
sina deltagarbankers rakning. Till exempel ar det vanligare i utlandet att bankerna
sjalva sorterar och strukturerar upp sina betalningsuppdrag istdllet for att clearingbo-
laget gor detta. Pa sa vis har flera europeiska clearingbolag farre tjanster. Deras tjans-
ter ar begransade till att erbjuda deltagarna att skicka in fardigsorterade batchbetal-
ningar till clearingolaget for avveckling i det nationella avvecklingssystemet, oftast till
centralbanken. Pa sa vis kan avvecklingen bade ske pa utsatta tider och direkt nar be-
talningarna kommer in till clearingbolaget, eftersom clearingbolaget kan skicka betal-
ningarna direkt till avvecklingssystemet. Clearingbolag kan aven erbjuda betal- och re-
dovisningsprodukter till bankernas kunder.?® Sjilva sittet som clearingen genomférs
pa kan ocksa variera. Detta kan du ldsa mer om nedan i FAKTA — Olika satt for clearing
och avveckling.

Clearing ar av sarskild betydelse for vissa typer av massbetalningar

Loner och statliga utbetalningar, exempelvis pensioner och studiestdd, ar betalningar
som ska finnas pa mottagarens konto vid en sarskild tidpunkt. Denna funktion kan
inte tillgodoses genom omedelbara betalningar idag, darfor ar batchbetalningar med
hjélp av clearing ett lampligare satt att hantera sadana betalningar. Bade betalaren
och banken behdver kunna férutse och planera tillgangen till likviditet for att kunna
genomféra avveckling. Aven det talar fér att vissa massbetalningar ar bittre Iimpade
for att clearas och avvecklas som batchbetalningar. Mottagaren av betalningarna be-
hover bade information om betalningarna och tillgang till det belopp som tagits emot.
Det vill sdga med clearing kan bade betalaren, mottagaren och banken planera sina
respektive behov av likviditet. For betalaren, till exempel ett foretag, ar det viktigt att
veta nar en faktura ska betalas. For mottagaren av fakturan kan det ocksa vara avgo-
rande att veta nar betalningen kommer in pa kontot. Privatpersoner behover ocksa
kdnna sig trygga med att I6nen, pensionen eller sjukforsakringen betalas ut pa angiven
dag. For deltagare i RIX ar det av betydelse att veta hur stora belopp som behdvs for
att det ska ga att flytta pengar mellan konton i RIX-systemet, och nar dessa belopp be-
hover vara pa plats. Vid stora volymer av omedelbar avveckling kan bankernas behov
av likviditet behdva 6ka snabbt, och i varsta fall kan de leda till tillfalliga likviditetspro-
blem fér dem.

15 Till exempel har Bankgirot tidigare erbjudit betal- och redovisningsprodukter via bankerna till fore-
tagskunder.
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FAKTA — Olika satt for clearing av massbetalningar

Figur 2 visar tre olika satt att cleara massbetalningar. De satt som ar vanligast i Sverige
ar enkelt uttryckt ostrukturerad batch och styckvis avveckling av massbetalningar.

Figur 2. Olika typer av clearing och avveckling

@ Ostrukturerad batch
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1. Ostrukturerad batch innebar att bankerna skickar in flera filer med betal-
ningar som behdver sorteras efter mottagarbank av clearingbolaget. Clearing-
bolaget gor sjalva clearingen, genom att sla ihop flera sorterade ostrukture-
rade batchar for att sedan skicka ett avvecklingsunderlag vidare till Riksban-
ken for avveckling. Det ar pa detta satt som Bankgirot historiskt har genom-
fort, och idag genomfor, clearing at de svenska bankerna.

2. Strukturerad batch innebar att bankerna sjalva genomfor clearingen och se-
dan skickar sorterade betalningar efter mottagarbank till clearingbolaget i en
batch. Clearingbolagets uppgift r sedan att skapa och skicka ett avvecklings-
underlag for omedelbar eller tidsbestamd avveckling till centralbanken for av-
veckling, och skicka information om massbetalningarna vidare till mottagar-
bankerna. Strukturerad batch kan vara ett satt att gora clearingen mer effek-
tiv i framtiden.

3. Styckvis avveckling betyder att massbetalningen inte clearas, utan att den
istallet skickas direkt till avveckling och sen vidare till mottagaren. Alla betal-
ningar behandlas en och en. Det ar pa detta vis som Swishbetalningar avveck-
las.
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1.3

Dagens svenska infrastruktur for clearing och avveckling av massbetalningar

Breddat begrepp for clearingverksamhet

Utvecklingen pa betalningsmarknaden har resulterat i att fler aktorer an clearingbolag
fatt en betydande roll for nar det géller att hantera massbetalningar. Detta har med-
fort att definitionen av clearingverksamhet @ndrats. Den nya definitionen innebar en
breddning av vad som ingar i clearingverksamhet, som nu omfattar hela betalnings-
kedjan.'® Det innebir exempelvis att Getswish AB:s verksamhet numera definieras
som clearingverksamhet. Aven ett framtida avvecklingssystem och andra betalnings-
system skulle kunna komma att inga i begreppet clearingverksamhet.

Riksbanken avvecklar massbetalningar

Riksbanken tillhandahaller tva tjanster for avveckling av massbetalningar

For att en digital betalning ska vara slutgiltig behdver den avvecklas, vilket ar det sista
steget i betalningsprocessen, se Figur 1. | Sverige ar det Riksbanken, liksom central-
banker i andra lander, som tillhandahaller ett centralt betalningssystem som banker
och andra finansiella institut anvander for att géra betalningar mellan varandra. | Riks-
bankens betalningssystem RIX sker avvecklingen av de flesta svenska massbetalning-
arna.'” Avveckling innebér att pengar férs éver fran kontot i betalarens bank till kon-
tot hos mottagarens bank. Det betyder att sjalva avvecklingen sker i centralbanks-
pengar. Att anvanda centralbankspengar ar det sakraste sattet for banker och andra
aktorer att betala till varandra, eftersom den svenska staten star som garant for peng-
arna under transaktionen.

RIX-systemet har tva avvecklingstjanster; RIX-RTGS och RIX-INST.* Betalningar mellan
finansiella institut avvecklas i RIX-RTGS. Det géller till exempel betalningar fran handel
med vardepapper, valuta eller andra typer av betalningar, som banker gér mellan
varandra. RIX-RTGS ar 6ppet bankdagar mellan klockan 7 och 18. Betalningarna i RIX-
RTGS ér ofta pa stora belopp och fa till antalet, jamfért med betalningar i RIX-INST
som dr manga till antalet och ofta &r lagre belopp. Massbetalningar avvecklas ocksa i
RIX-RTGS, som totala belopp per betalarbank och mottagarbank. Det galler fakturabe-
talningar, l6ner, bidrag och kontodverforingar. Dessa batchbetalningar formedlas till
RIX-RTGS for avveckling, efter att de kontrollerats av betalarens bank och clearats av
ett clearingbolag. Se Figur 2 for mer information om hur detta gar till. Avvecklingen i
RIX-RTGS sker genom 6verforingar mellan deltagarnas konton, och den innebar att
betalningen slutfors och betalningarna kan skickas till mottagarbankerna och motta-
garna. Denna metod, som tillampas i Sverige av Bankgirot, ar baserad pa bilateralt

16 Aven avveckling av betalningar ingdr numera i begreppet clearingverksamhet. Ddremot &r Riksbanken ex-
plicit undantagen fran tillstandsplikt. Definitionen i den nya clearinglagen lyder enligt foljande: ”Med clea-
ringverksamhet avses att for clearingdeltagare: begdra 6verféring av, stimma av, bekrdfta eller géra avrdk-
ning av betalningsuppdrag eller upprdtta slutliga positioner infér avveckling (clearing) eller avveckla betal-
ningar genom slutgiltig éverféring (avveckling).”

17 Till exempel avvecklas kortbetalningar i affarsbankspengar.

18 INST &r en forkortning for det engelska ordet “instant”.
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brutto, vilket innebar att betalningarna sammanstalls och avvecklas brutto per mot-
part i RIX-RTGS.* | juni 2024 fattade Riksbankens direktion beslut om att anvianda
ECB:s plattform T2 for RIX-RTGS.%° Beslutet innebdr att Riksbanken fortsatt kommer
att tillhandahalla RIX-systemet till deltagarna, men nu genom att dela teknisk platt-
form med eurolédnderna och Danmark.

RIX-INST &r Riksbankens system for omedelbara betalningar. Till skillnad fran RIX-RTGS
ar RIX-INST Oppet dygnet runt alla dagar om aret. RIX-INST anvénder sedan 2020 den
tekniska plattformen Target Instant Payments Settlement System (TIPS), som &r det
europeiska systemet for omedelbara betalningar. Det finns tva satt att avveckla ome-
delbara betalningar i RIX-INST, standardmodellen och ”Single Instructing Party” (SIP)-
modellen.?! Standardmodellen i TIPS &r att likstélla med inférandet av det regelverk
(NCT INST) som Nordic Payments Council har tagit fram for omedelbara betalningar

pa den nordiska marknaden. Riksbanken har stallt krav pa alla deltagare i RIX-INST ska
ha anslutit sig till NCT INST i november 2024. Detta gor att bankerna kan utveckla yt-
terligare tjanster for omedelbara betalningar.??

Figur 3. Dagens infrastruktur for clearing och avveckling av massbetalningar
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Kortbetalningar avvecklas i affarsbankspengar utanfor Riksbanken

Enkelt uttryckt skiljer man pa avveckling i centralbankspengar och avveckling i affars-
bankspengar. Centralbankspengar ar pengar som en centralbank har givit ut och kan
omfatta kontanter, det vill saga fysiska sedlar och mynt, eller digitala pengar som till

19 Det innebér att de belopp som deltagare A ska betala till deltagare B och vice versa clearas och avvecklas
separat utan foregaende utrakning av nettot av beloppen for samtliga deltagarnas betalningar gentemot
varandra.

20 Riksbanken vill anvdnda den europeiska plattformen T2 for betalningsavveckling | Sveriges Riksbank

21 For mer information om standardmodellen och SIP-modellen, se dven Betalningssystemet RIX | Sveriges
Riksbank.

22 Det finns dock ingen skyldighet for bankerna i RIX-INST att erbjuda sina kunder sadana tjanster.
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exempel banker haller pa konton hos centralbanken. Som alternativ till centralbanks-
pengar finns affarsbankspengar. Affarsbankspengar kan enklast definieras som pengar
som en kommersiell bank har givit ut och som halls pa konton i den banken.

For att man ska kunna gora en avveckling sa behover det finnas pengar pa ett konto
hos den aktor dar avvecklingen sker, ett avvecklingsinstitut. Om avvecklingsinstitutet
ar en centralbank ar det centralbankspengar som finns pa kontot. Om det ar ett privat
avvecklingsinstitut, som en bank, ar det affarsbankspengar. Genom att ha pengar pa
ett konto tar kontohavaren en kreditrisk gentemot den aktor som tillhandahaller kon-
tot, eftersom de pengarna hamnar pa den aktoérens balansrakning.

Internationella principer och riktlinjer samt europeisk lagstiftning foresprakar att av-
veckling sker i centralbankspengar. Anledningen ar att avveckling i affarsbankspengar
innebar en kreditrisk. Det kan fa stora konsekvenser om en deltagare har placerat
pengar hos en kommersiell bank, och den banken gar i konkurs innan avvecklingen
hinner ske. Detta framst for deltagaren sjilv, men ocksa for det finansiella systemet
som helhet. Deltagarna riskerar att forlora de pengarna som de har pa konton hos
banken. Avveckling av betalningar kan ske utan denna kreditrisk, om det sker i
centralbankspengar. Eftersom en centralbank inte kan ga i konkurs elimineras kredit-
risken.

Kortbetalningar i svenska kronor avvecklas i affarsbankspengar utanfér Riksbankens
betalningssystem RIX, och utan att forst genomga clearing hos ett clearingbolag. Fram
till 2018 avvecklades kortbetalningar med kort utgivna av VISA och Mastercard enligt
modellen multilateralt netto.?® Det innebar att VISA respektive Mastercard berdknade
ett netto av kortutgivarnas och kortinldsarnas skulder och fordringar gentemot
varandra. Det framraknade nettot skickades sedan till en deltagarbank i Bankgirot,
som agerade ombud och i sin tur formedlade underlaget till Bankgirot. Bankgirot for-
medlade darefter underlaget till Riksbanken sa att det darefter skulle avvecklas i RIX.
Clearing och avveckling enligt multilateralt netto for med sig motpartsrisker. Detta ef-
tersom skulder och fordringar mellan samtliga deltagare (kortutgivare och kortinlo-
sare) maste berdknas pa nytt om nagon av dem skulle ga i konkurs innan avveckling
skett.

En ny metod for clearing och avveckling av svenska kortbetalningar inférdes med start
2019, och fullt ut frdn och med 2021. Med den nya metoden debiteras och krediteras
kortutgivare och kortinldsare i affarsbankspengar av den bank som VISA och Master-
card anvander. De debiteras och krediteras baserat pa ett underlag som tagits fram
enligt metoden multilateralt netto. Avvecklingen genomfors alltsa utanfér centralban-
ken i affarsbankspengar.?* De kortutgivare och kortinldsare som inte har ett konto i
den bank som VISA och Mastercard hanvisar till maste anvanda en korrespondent-
bank till VISA och Mastercard i Sverige for att nd betalningsmottagarens bank.

23 Multilateralt netto ar motsatsen till bilateralt brutto, som beskrivs i fotnoten pa féregaende sida.

24 Avveckling i affarsbankspengar innebér att betalningar avvecklas mellan kommersiella banker, istallet for
att de avvecklas i centralbankspengar
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2.1

Clearing och avveckling i férandring

Clearing och avveckling i forandring

| detta avsnitt beskrivs fyra huvudsakliga omvarldsforandringar, som and-
rat forutsattningarna for hur massbetalningar kan clearas och avvecklas
framover. For det forsta pagar en global 6vergang till en ny standard for
betalningsmeddelanden. For det andra finns det en trend mot att fler be-
talningar ska vara omedelbara. For det tredje 6ppnar ny EU-reglering upp
dorrarna till betalningsinfrastrukturen for nya aktorer. For det fjarde stal-
ler det forsamrade sakerhetspolitiska ldget hogre krav pa att hela betal-
ningssystemet ar motstandskraftigt mot exempelvis cyberangrepp. Aven
behovet av forebyggande atgarder mot penningtvatt och bedragerier
staller krav pa en uppdaterad betalningsinfrastruktur i Sverige.

Ny standard for betalningsmeddelanden

Digitala betalningar bygger pa kommunikation mellan de parter som ar inblandade i
betalningen — systemen maste darfér kommunicera med samma “sprak”. Véarlden
over anvander centralbanker, banker och finansiella infrastruktursystem natverket So-
ciety for Worldwide Interbank Financial Telecommunication (Swift) och dess format
och standard for att utféra betalningar. Swift:s standard har vissa begransningar,
bland annat i mangden information som kan skickas med en betalning.?> SWIFT pre-
senterade darfor hosten 2020 en strategi och tidplan for en global 6vergang till ett
nytt meddelandeformat pa betalningar, ISO 20022. Den globala 6vergangen ska sen-
ast vara genomford i november 2025 av samtliga medlemmar i Swift-natverket. Sedan
2012 ar ISO 20022 obligatorisk inom EU som standard for betalningar i euro efter ett
standardiseringsarbete kallat Single Euro Payment Area (SEPA).%®

ISO 20022 bestar av beskrivningar av den information som ett betalningsmeddelande
ska innehalla, och hur det ska vara strukturerat. Den nya standarden inkluderar ocksa
processer for hur felmeddelanden och fragor ska hanteras, samt regler for hur stan-
darden ska anvandas. Redan 2012 blev ISO 20022 EU:s standard for betalningar i euro
med en dvergdngsperiod fram till 2016, for att helt fasa ut gamla format. Overgangen
till ISO 20022 for svenska betalningar har tagit tid for aktorerna pa marknaden. For att
sakerstalla overgangen till den nya standarden har det upprattats regionala regelverk
for implementering av standarden. | Norden &r det Nordic Payments Council (NPC),
som upprattar regelverket for betalningar mellan banker och betalningsinstitut. Du
kan ldsa mer om NPC i FAKTA — Nordic Payments Council. Deltagare i RIX-RTGS maste
uppdatera manga av sina interna system i samband med att Riksbanken anpassar den
avvecklingstjansten till ISO 20022. RIX-INST foljer redan I1SO 20022, dar har anpass-
ningen redan skett.

2> Swift har foljt en egen standard som kallas for Message Type (MT).

26 Forordning (EU 260/2012) om antagande av tekniska och affarsmassiga krav for betalningar och autogire-
ringar i euro.
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Genom 6vergang till den nordiska standarden for omedelbara betalningar kommer
fler massbetalningar kunna genomforas som omedelbara betalningar i framtiden. Det
nya formatet gor det mojligt att skicka mer information med betalningar och det bi-
drar till battre kontroller for penningtvatt genom att 6ka sparbarheten for internat-
ionella betalningar. Overgéngen kan darfér dven 6ka bankernas férmaga till efterlev-
nad av radande penningtvattsregler.

FAKTA — Nordic Payments Council

| Sverige satts standarden och formatet for massbetalningar mellan bankkonton av
Nordic Payments Council (NPC). NPC &r ett standardsattande organ, som bade dger
och forvaltar regelbdckerna for kontodverforingar och omedelbara kontodverféringar.
NPC ar den nordiska motsvarigheten till European Payments Council (EPC) som har
motsvarande roll i euroomradet, och de arbetar for att betalningar i Norden ska se ut
och fungera likt europeiska betalningar. NPC satter standarden for massbetalningar i
SEK, DKK och NOK, med utgangspunkt fran den europeiska tillampningen av med-
delandestandarden I1SO 20022 som férvaltas av EPC. NPC kan saledes ses som det or-
gan som harmoniserar betalningar och gor det mojligt att skapa snabbare och effekti-
vare processer.

NPC har tagit fram en regelbok med riktlinjer och format fér betalningar fran betalare
till banken, mellan banker och slutligen till betalningsmottagare. Regelboken innehal-
ler ocksa processer for att hantera returer och avvisade betalningar. Regelboken for
kontodverforingar, som heter Nordic Credit Transfers (NCT), ersatter det format for
betalningsmeddelanden som clearingbolaget Bankgirot idag anvdander féor massbetal-
ningar. Bankgirot arbetar just nu med att ta fram en ny infrastruktur fér massbetal-
ningar, som kommer att folja NCT. Det nya formatet NCT ar ett format for betalnings-
meddelanden for kontodverforingar och det innebar flera fordelar for svenska mass-
betalningar. For det forsta kommer ett betalningsmeddelande att kunna innehalla
flera underliggande betalningar och mer betalningsinformation, vilket innebar en ef-
fektivisering jamfort med idag. Det innebar att betalningar kan skickas direkt mellan
banker utan att forst behova anpassas till olika system, vilket inte ar mojligt med den
standard som anvands idag. Det forenklar clearingprocessen. En tredje fordel ar att
batchfiler med NCT-betalningar kommer att kunna avvecklas omedelbart utan att
forst behova clearas av ett clearingbolag. Clearingbolagets roll blir da istallet att initi-
era och sdkerstalla att avveckling genomforts i Riksbankens avvecklingssystem RIX. Se
dven "FAKTA — Olika satt for clearing” for en beskrivning av hur clearing kan ga till.
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Clearing och avveckling i férandring

Fler omedelbara betalningar

Trenden i Sverige och internationellt ar att antalet omedelbara betalningar 6kar och
det finns en politisk vilja att fler betalningar avvecklas omedelbart. Till exempel har
den europeiska centralbanken tagit fram en strategi for massbetalningar, som slar fast
att EU-landerna ska arbeta for att fler betalningar i framtiden ska avvecklas omedel-
bart.?” Omedelbar avveckling innebar att en betalning avvecklas sekundsnabbt och
styckvis, och att det &r mojligt att genomfora betalningar dygnet runt, alltsa dven un-
der helger och hogtider. Detta kan jamforas med batchbetalningar som idag bara kan
slutféras under den tid da RIX-RTGS ar 6ppet.

Forekomsten av omedelbara betalningar skiljer sig at mellan olika ldnder, exempelvis
for euroomradet och Norden.?® EU-kommissionen uppskattar att drygt 17 procent av
dverféringar i euro gérs med omedelbara betalningar.?’ | Danmark3® och Norge3! ut-
gor anvandningen av omedelbara betalningar cirka 50 procent av den totala mangden
konto-till-kontodverforingar. | Sverige dr motsvarande andel 40 procent.3> Genom for-
ordningen om omedelbara betalningar i euro, den sa kallade IPR férordningen, vill EU-
kommissionen éka anvandningen av omedelbara betalningar inom EU.?3 IPR gor det
obligatoriskt for alla betaltjanstleverantorer att dven erbjuda maéjligheten att skicka
och ta emot omedelbara betalningar i euro dygnet runt. Detta galler de betalningsle-
verantorer som idag erbjuder konto till kontobetalningar i euro (SEPA-betalningar).
Exempel pa betalningsleverantérer dr banker och betalningsinstitut. Riksbanken un-
dersoker om det ar mojligt att géra omedelbara betalningar mellan olika valutor som
ar anslutna till ECB:s avvecklingssystem Target Instant Payment Settlement System
(TIPS). Det hér gor vi tillsammans med Europeiska centralbanken (ECB), Banca d’ltalia
och Danmarks Nationalbank. De olika valutorna ar idag svenska kronor, euro och fran
2025 dven danska kronor. En sadan tjanst skulle bidra till sdkrare och effektivare ome-
delbara betalningar mellan de har valutorna.

Det finns flera férdelar med omedelbara betalningar, oavsett om de ar styckvisa betal-
ningar eller batchbetalningar. Till exempel kan omedelbara betalningar forbattra likvi-
ditetshanteringen genom att pengar kommer in pa kontot direkt eller i nartid fran det
att betalaren genomférde betalningen. Det har galler inte minst for mindre foretag.
For privatpersoner kan samma sak gélla vid exempelvis returer och reklamationer,

27 European Central Bank. (2024). The Eurosystem’s retail payments strategy — priorities for 2024 and be-
yond. “Retail payments” ar den engelska Gversattningen av massbetalningar.
26 Omedelbara betalningar gors pa olika satt i olika lander. Berdkningar av statistik for omedelbara betal-
ningar och konto-till-kontobetalningar bor darfor tolkas med viss forsiktighet.

2% European Payments Council. (n.d.). What are instant payments?. https://www.ecb.europa.eu/paym/in-
tegration/retail/instant _payments/html/index.en.html

30 Danmarks Nationalbank. (n.d.). Statistikbank - Financial data and statistics. https://nationalbanken.stat-
bank.dk/statbank5a/selecttable/omrade0.asp?PLanguage=1

31 Norges Bank. (n.d.). Financial Infrastructure 2024. https://www.norges-bank.no/en/news-events/news-
publications/Reports/Financial-Infrastructure-Report/financial-infrastructure-2024/web-report-financial-

infrastructure-2024/
32 Betalningsrapporten 2024

3 Forordning (EU 2024/886) om omedelbara betalningar i euro.
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dvs. pengar kommer in pa kontot snabbare. En jamforelse mellan den samhallsekono-
miska kostnaden for olika betalningsinstrument visar ocksa att omedelbara betal-
ningar via Swish och kortbetalningar har lagst enhetskostnader.3* Omedelbara betal-
ningar kan darfér medféra ett 6kat mervarde for samhallet i stort eftersom betal-
ningar kommer mottagaren tillhanda direkt. Det géller oavsett om de omedelbara be-
talningarna &r styckvisa eller i form av batch. | en studie av Riksbanken visade sig
omedelbara betalningar och kortbetalningar vara det billigaste sattet for att genom-
féra en transaktion, se Diagram 2.3° En 6kad andel massbetalningar, som avvecklas
omedelbart, kan pa sa vis leda till en 6kad priskonkurrens pa betalningsmarknaden. |
Sverige erbjuds omedelbara betalningar via tjansten Swish som tillhandahalls av de
banker som anslutit sig till Swish-tjansten.

Diagram 2. Kort- och swishbetalningar har lagst kostnad per betalning
Kronor per transaktion, 2023

16
12+
8 [
4 [
Kontanter Kort Gireringar Swish
B Hushall B Foretag Betaltjanstleverantorer

Anm. Swish ar en delmangd av gireringar men redovisas separat i diagrammet. Kort inkluderar
bade debetkort och kreditkort.

Kalla: Riksbanken.

Det finns dock nackdelar med omedelbara betalningar. Omedelbara betalningar pas-
sar bland annat inte for reservationskop, dar ett belopp reserveras i forvag till dess att
kopet ar genomfort. Exempel pa reservationskép ar nar man betalar for drivmedel el-
ler hotellvistelse. Realtidsavveckling gor det ocksa svarare att géra nédvandiga kon-
troller for att motverka penningtvatt och finansiering av terrorism, eftersom betal-
ningarna avvecklas omedelbart och darmed inte samlas upp och kontrolleras fore el-
ler i samband med sjilva processen fér clearing. Aven bedrigerier kan bli svarare att
forhindra och atgarda néar de val intraffat om betalningen sker omedelbart. Ett annat
argument emot att fler betalningar ska avvecklas omedelbart ar att vissa betalningar
battre lampar sig for att hanteras samlat, och att utbetalningar behéver ske vid en
sarskild tidpunkt. Det géller till exempel nar pensioner och I6ner betalas ut. Att utbe-

34 Sveriges Riksbank. (2024). Betalningsrapport, s.38.
35 Sveriges Riksbank. (2023). Cost of Payments in Sweden, Riksbanksstudie.
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talningarna sker vid en sarskild tidpunkt forutsatter att de forst sorteras av ett clea-
ringbolag. Det finns ocksa behov hos féretag och banker att i forvag prognostisera sin
likviditet vilket kan vara svart att férena med omedelbara betalningar. | framtiden
skulle utveckling och anvdndning av ny teknik kunna komma att motverka vissa delar
av ovan namnda nackdelar med fler omedelbara betalningar.

Intradet av nya aktorer

Med nuvarande lagstiftning kan enbart banker och kreditmarknadsbolag fa direkt till-
gang till betalningssystem som RIX och Bankgirots clearingsystem. Under juni 2024
presenterade regeringen ett forslag till hur fler aktérer framover kan fa direkt eller in-
direkt tillgang till betalningsinfrastrukturen i Sverige.3® Detta handlar om att inférliva
europeisk lagstiftning i svensk lag. Bakgrunden &r att IPR forordningen innehaller and-
ringar av Finalitydirektivet, och att andringarna ger betalningsinstitut mojligheten att
bli deltagare i bade Riksbankens avvecklingssystem och i Bankgirots system for clea-
ring av massbetalningar.3” 38 IPR medfér dven dndringar i gillande betaltjanstdirektiv
som géller betalningsinstitut och e-pengainstitut. Dessa andringar kommer ocksa info-
ras i svensk ratt.

Det finns fordelar med att fler aktorer far tilltrade till betalningsinfrastrukturen. Till
exempel kan betalningsinstitut erbjuda samma eller liknande tjanster till slutkunden,
som traditionella aktorer. Det gor det mojligt for nya aktorer att konkurrera om att ut-
fora samma tjanster mer effektivt, eller erbjuda innovativa tjanster. Utifran ett sam-
hallsekonomiskt perspektiv kan nya aktorer skapa en 6kad konkurrens pa betalnings-
marknaden som satter press pa befintliga aktorer att snabba pa sin egen tekniska ut-
veckling. Okad konkurrens leder i sin tur till ett storre utbud av tjinsteleverantorer
som kan leda till 6kad robusthet eftersom det finns fler alternativ om ett fallerar.

Cyberhot och civil beredskap for betalningar

Betalningssystem varlden over moter idag en annan sdkerhetspolitisk verklighet an ti-
digare. Risken for att det svenska betalningssystemet utsatts for angrepp i form av cy-
berattacker har 6kat under senare ar, i takt med att betalningssystemet digitaliserats i
hog utstrackning. En anledning ar att flera lander driver en systematisk och omfat-
tande underrattelse- och sakerhetshotande verksamhet mot Sverige och svenska in-
tressen.3? Den operativa férmagan att hantera sidkerheten i tekniska system har darfoér
blivit allt viktigare. Det kan till exempel handla om 6kad motstandskraft mot cyberan-
grepp eller sabotage av kritisk el- och datakommunikation. Som en konsekvens av det
forsamrade laget har det inforts flera nya krav pa bade svensk och europeisk niva. ECB

36 Fi2024/01477 (s.30).
37 Direktiv 98/26/EG om slutgiltig avveckling i system for dverforing av betalningar och vardepapper

38 Exempel pa betalningsinstitut ar foretag som tillhandahaller betalningsinitieringstjanster som Tink AB el-
ler Trustly AB.

39 Sikerhetspolisen. (2024). Allvarligt omvdrldsldge préglar hoten mot Sverige.
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betonar behovet av 6kad motstadndskraft hos nationella massbetalningssystem.*® EU-
forordningen om digital operativ motstandskraft for finanssektorn borjar galla under
2025. Den heter Dora-férordningen*! och innebir skirpta krav pa att de flesta finansi-
ella foretag ska 6ka motstandskraften i sina system. Clearingbolag omfattas dock inte
av forordningen. Pa nationell niva skarps dock den lagstiftning som géller sakerhet for
svenska clearingbolag. Den nya clearinglagen innebar nya och skarpare krav pa clea-
ringbolag (daribland Bankgirot) vad galler riskhantering, cybersdkerhet och beredskap,
men dessa krav ar inte lika omfattande som Dora-kraven.*? Om det innebar en férand-
ring av forutsattningarna for clearingverksamheten stéller lagen ocksa nya krav vid ut-
kontraktering av verksamhet, bland annat att ett uppdragsavtal ska godkannas av Fi-
nansinspektionen. Den nya lagstiftningen innebar ocksa att svensk lag anpassas till det
internationella ramverket for finansiella infrastrukturféretag.*® Clearingbolag omfat-
tas dven av lagen om sdkerhetsskydd inom ramen for Finansinspektionens sdkerhets-
skyddstillsyn.**

Enligt riksbankslagen har Riksbanken ett ansvar for att allmanheten ska kunna goéra
betalningar i saval krissituationer som intraffar under fredstid, som i en situation dar
hojd beredskap rader. | praktiken innebar det att Riksbanken stéller krav pa att fore-
tag som bedriver verksamhet som ar av sarskild betydelse for betalningar. Till exem-
pel kan Riksbanken stalla krav pa att foretaget bade ska ha ett internt arbete med civil
beredskap och delta i Riksbankens arbete. Riksbanken beddémer att clearing och av-
veckling ar av sarskild betydelse fér genomférandet av betalningar, och darfér omfat-
tas clearingbolag av Riksbankens féreskrifter som giller civil beredskap.*> Aven Riks-
bankens avvecklingssystem RIX-RTGS ska ha en god férmaga att uppratthalla sin verk-
samhet under fredstida krissituationer och vid héjd beredskap. Riksbanken évervakar
att foretagen lever upp till sina skyldigheter.

Penningtvatt och bedragerier

Forekomsten av penningtvatt och finansiering av terrorism i det svenska betalningssy-
stemet utgor ocksa ett hot mot det finansiella systemet och den allmadnna sakerheten.
Enligt penningtvattslagen ska banker dvervaka sina kunder och rapportera misstankta
betalningar. Under juli 2024 foreslog regeringen att dven clearingbolag ska vara skyl-
diga att 6vervaka transaktioner, lamna uppgifter om misstankta transaktioner till ban-
ker och rapportera misstankt penningtvatt eller finansiering av terrorism till Polismyn-
digheten.*® Fértroendet for det finansiella systemet kan snabbt skadas, om dess in-
stitutioner forknippas med illegala tillgangar och penningtvétt. Det hotar i sin tur den

40 European Central Bank. (2024). The Eurosystem’s retail payments strategy — priorities for 2024 and be-
yond.

41 Regulation on Digital Operational Resilience for the Financial Sector (Dora) (EU 2022/2554)

42 Lag (2024:114) om clearing och avveckling av betalningar.

43 Clearinglagen innebdr att stora delar av CPSS-I0SCOs internationella principer, PFMI, blir svensk lag.

44 Sakerhetsskyddslag (2018:585). CPSS har bytt namn till Committee on Payments and Market Infrastructu-
res (CPMI).

4> Riksbankens foreskrifter for civil beredskap tréffar bland annat de sex storsta svenska bankerna, Bankgi-
rot och Getwish.

46 FiU2024/01527.
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finansiella stabiliteten. Bedragerier ar ocksa ett stort och vaxande samhallsproblem
som gynnar den organiserade brottsligheten. Samtidigt far konsumenterna sta for den
dvervagande férlusten, och ofta ar det personer som blir offer fér bedrégerier.” Pen-
ningtvatt och bedragerier utgor darfor ett hot mot allmanhetens ratt att genomfora
sakra betalningar i Sverige.

47 Finansinspektionen. (2024). Motverkande av bedrdgerier i betaltjdnster. Enligt Fl:s rapport har antalet be-
dragerier 6kat under senare ar, och bankernas och betaltjdnstleverantérers arbete mot bedragerierna har
varit otillrackliga.
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Vagen framat for clearing och avveckling
av massbetalningar i svenska kronor

Har beskriver vi Riksbankens forvantningar pa infrastrukturen for clearing
och avveckling av massbetalningar i svenska kronor.

Staten och privata aktorer har ett delat ansvar for
betalningsinfrastrukturen

Moderniseringen av den svenska betalinfrastrukturen stéller hoga krav pa bade pri-
vata och statliga aktorer. Staten och 6vriga aktorer pa betalningsmarknaden har ett
gemensamt ansvar for att utveckla, driva och underhalla den svenska betalningsinfra-
strukturen. Det kommer de att ha dven i framtiden. Darfor kravs det ett fortsatt sam-
arbete och en tydlig ansvarsfordelning mellan staten och marknadsaktorerna.

Riksbanken ansvarar fér siker och effektiv avveckling av massbetalningar i central-
bankspengar. Riksbanken erbjuder tva avvecklingstjanster for att avveckla massbetal-
ningar i centralbankspengar, savdl omedelbara betalningar som batchbetalningar.
Massbetalningar ska avvecklas i centralbankspengar nar det ar moijligt, eftersom det
ar det sakraste sattet att slutgiltigt reglera olika typer av massbetalningar.*® Dessutom
ar det effektivast med ett avvecklingssystem for avveckling i svenska kronor. Att det ar
effektivast beror pa natverkseffekter och stordriftsfordelar i betalningsinfrastruk-
turen.

Staten ska genom att bedriva tillsyn och dvervakning fortsatt sdkerstalla att den pri-
vata betalningsinfrastrukturen féljer gillande lagstiftning och reglering. Det &r vik-
tigt for att Sverige ska ha en val fungerande infrastruktur for massbetalningar. Staten
ansvarar aven for utbetalningar av bidrag, pensioner och inbetalningar av skatt. Detta
genom att statens internbank Riksgdlden upphandlar ramavtal fér sadana massbetal-
ningar. Manga massbetalningar ar livsnodvandiga for befolkningen, vilket staller krav
pa att de betalas ut i ratt tid och med ratt belopp.

Privata akt6rer ansvarar for clearing av massbetalningar och utvecklingen av nya in-
novativa betalsdtt. Det ar idag ytterst de svenska bankerna som ansvarar for att
massbetalningar féljer internationella standarder, och att det finns mojlighet att
cleara massbetalningar som behdover clearing. Det ar fortsatt rimligt att aktérerna pa
betalningsmarknaden ansvarar for clearing av massbetalningar, medan Riksbanken
tillhandahaller infrastrukturen for avveckling av betalningar. Det &r ytterst mark-
nadens ansvar och uppdrag att sdkerstalla en fungerande clearing av massbetalningar

48 Anledningen till detta ar att en centralbank aldrig kan ga i konkurs, vilket innebar att centralbanken ar
den béasta aktoren for att hantera kreditrisken som uppstar under en betalning. En fordran pa Riksbanken, i
form av pengar pa ett konto i Riksbankens RIX system som ska anvandas som betalning fran en bank till en
annan, behaller alltid sitt varde och ar darmed en riskfri exponering.
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i svenska kronor. Principles for Financial Market Infrastructures (PFMI) innehaller vag-
ledning fér god styrning av finansiella infrastrukturféretag.*® Styrningen av clearing-
bolag ska fortsatt ske enligt de principerna. | det fall som marknadens aktérer inte
lyckas med sin uppgift, kan det bli aktuellt fér staten, daribland Riksbanken, att ta
storre ansvar for att styra utvecklingen av massbetalningsinfrastrukturen i Sverige.

Infrastrukturen ska folja internationella standarder

Svenska massbetalningar ska se ut och fungera som europeiska massbetalningar,
genom NPC:s regelverk anvands. Samtliga aktorer pa den svenska massbetalnings-
marknaden — banker, betalningsinstitut och clearingbolag — behéver kunna hantera
betalningar enligt ISO 20022 och massbetalningar. Detta enligt det regelverk som NPC
tagit fram tillsammans med aktérerna pa betalningsmarknaden.”® NPC:s regelverk si-
kerstaller en enhetlig nordisk anpassning till standarden ISO 20022, och det ar i linje
med European Payments Councils (EPC) regelverk fér massbetalningar i euro. Nu be-
hover deltagarna i systemen for clearing och avveckling ga oéver till den nya standar-
den for sina massbhetalningar.

Anvandning av NPC:s regelverk underlattar arbetet mot penningtviatt. Betalnings-
meddelanden enligt det nya regelverket innehaller mer information jamfort med idag,
vilket stodjer aktorernas arbete med att verka mot penningtvatt, bedragerier och
finansiering av terrorism. Anpassning och utveckling av tekniska system, tjanster och
processer ska ses som en mojliggérare och en grund fér en sdker och effektiv svensk
massbetalningsmarknad.

Standardisering ar viktigt eftersom den leder till 6kad innovation och konkurrens pa
massbetalningsmarknaden och gynnar utvecklingen av gransoverskridande betal-
ningar. Nar svenska massbetalningar ser ut och fungerar likt europeiska betalningar,
sa framjas utveckling och innovation av nya tjanster. Det underlattar dven for nya ak-
torer att vaxa fram pa betalningsmarknaden, som idag ar begréansad till ett fatal akto-
rer. Vidare ar Sverige en liten marknad med néra lankar till omvéarlden. Standardise-
ring ar darfor en forutsattning for gransoverskridande interoperabillitet, och att Sve-
rige ska kunna delta i utvecklingen av den globala betalningsmarknaden.

Infrastrukturen ska kunna hantera massbetalningar vid
alla tidpunkter

Framtidens infrastruktur f6r massbetalningar ska kunna hantera bade massbetal-
ningar som avvecklas omedelbart, pa en bestamd tid eller sadana som behover clea-
ring innan de avvecklas. Sverige har legat i framkant inom utvecklingen av nya betal-
satt. Exempelvis har bankernas framtagande av tjansterna BankID och Swish gjort det
moijligt for privatpersoner att géra omedelbara betalningar. Men nar det kommer till

49 CPSS och 10SCO (2012). Principles for Financial Market Infrastructures (PFMI). Utéver PFMI, finns ytterli-
gare vagledning fran CPSS-I0SCO som betonar vikten av styrning och kontroll av finansiella infrastrukturfo-
retag som tillhandahaller kritiska system till det finansiella systemet.

%0 Riksbanken migrerar under 2025 RIX-RTGS till ISO 20022 for avveckling av stora betalningar. RIX-INST av-
vecklar redan omedelbara betalningar enligt NCT Inst.
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att utveckla den bakomliggande infrastrukturen har utvecklingen varit langsam. Det
géller sarskilt clearing av massbetalningar. Eftersom betalningsmarknaden standigt ut-
vecklas behovs det en ny modern infrastruktur som kan méta marknadens behov.

Infrastrukturen ska vara redo for fler omedelbara massbetalningar i framtiden. |
framtiden nar teknik, IT-system och regelverk pa den svenska massbetalningsmark-
naden utvecklats, kan det finnas forutsattningar for att dn fler betalningar kan avveck-
las omedelbart. Massbetalningar ska bade kunna avvecklas styckvis eller som en batch
som processas och aterrapporteras omedelbart av ett clearingbolag, for att sedan av-
vecklas direkt i Riksbankens avvecklingssystem. Det ar viktigt att infrastrukturen for
massbetalningar kan hantera betalningar efter marknadens behov och konsumenter-
nas forvantningar. NPC:s regelverk fér kontooverforingar skulle kunna tillampas for att
via inledande clearing, genomford av ett clearingbolag, skicka flera underliggande be-
talningar i ett betalningsmeddelande till RIX-INST fér omedelbar avveckling.

Infrastrukturen ska fortsatt erbjuda clearing av massbetalningar. Bankerna pa den
svenska betalningsmarknaden har ett fortsatt behov av clearing av vissa massbetal-
ningar. Detta galler exempelvis fakturabetalningar som ska till en och samma motta-
gare och loneutbetalningar som skickas fran samma bank men till flera olika motta-
gare. Clearing underlattar ocksa arbetet mot penningtvatt och bedragerier. Med clea-
ring kan aven betalaren, mottagaren och banken planera sina respektive likviditetsbe-
hov. Den samlade hanteringen av manga betalningar ger en majlighet till en mer ef-
fektiv kontroll av att olika betalningar gatt ratt till, innan de avvecklas och saledes slut-
fors. Omedelbara betalningar 4r med dagens teknik svarare att kontrollera pa samma
satt, eftersom de forvantas ske sekundsnabbt. Detta ar en utmaning for framtiden nar
det handlar om skyddet mot penningtvatt och bedragerier.

Staten och marknaden bor fortsatt ha en dialog kring hur RIX-INST kan anvandas i
framtiden. En 6kad andel omedelbara betalningar skulle innebara att fler betalningar
avvecklas i RIX-INST. Avveckling av fler omedelbara betalningar kan 6ka effektiviteten
pa den svenska massbetalningsmarknaden, men behdver ske pa ett sadant satt att
det inte 6kar forekomsten av bedragerier, penningtvatt och terroristfinansiering.

Infrastrukturen ska kunna ta emot nya aktorer

Infrastrukturen behoéver skapa forutsattningar for att fler aktérer ska kunna sldppas
in pa ett sidkert sitt. Aven om betalningsinstitut och e-pengainstitut star under viss
reglering ar tillsynen, och de krav som stélls pa dessa féretag, mindre omfattande &n
den lagstiftning som omfattar banker och clearingbolag. Betalningsinstitut omfattas
heller inte av samma krav pa beredskap som exempelvis Riksbanken stéller pa féretag
som &r viktiga for att uppratthalla allméanhetens betalningar under fredstida krissituat-
ioner och hojd beredskap. Det ar darfor upp till infrastruktursystemen for clearing och
avveckling av massbetalningar att géra anpassningar for att minska riskerna av att nya
aktorer slapps in i systemen. Det ar dock av vikt att sadana anpassningar av infrastruk-
tursystemen ar val avvagda, sa att inte nya aktorer hindras da det skulle leda till for-
samrad konkurrens och innovation pa den svenska betalningsmarkanden. Anpass-
ningar av deltagaravtal och riskhantering ska vara proportionella och val avvagda.
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Infrastrukturen ska stilla samma beredskapskrav pa nya aktorer som stills pa da-
gens deltagare. Riksbanken uppmuntrar att nya aktorer trader in, och darfor ar det
fortsatt viktigt att massbetalningsmarknaden ar robust. Nya aktorer behover kunna
hantera operativa risker, efterlevnad av penningtvattsregelverk och cybersidkerhet,
samt leva upp till samma hoga krav pa likviditet, som nuvarande deltagare.

Massbetalningar, aven kortbetalningar, ska avvecklas i
centralbankspengar

Att avveckla betalningar i affirsbankspengar ar mer riskfyllt dn att avveckla i
centralbankspengar. Det beror pa att en centralbank inte kan ga i konkurs och som en
konsekvens av detta forsvinner kreditrisken for deltagarna i ett avvecklingssystem
som tillhandahalls av en centralbank.”* Avveckling av betalningar i Sverige ska darfor,
sa langt det ar moijligt, genomforas i Riksbankens avvecklingssystem.

Aven kortbetalningar ska avvecklas i Riksbankens system, enligt samma metod som
ovriga betalningar. Eftersom kortbetalningar star for éver 80 procent av betalning-
arna i butik kan storningar i kortinfrastrukturen fa allvarliga konsekvenser. Metoden
att avveckla kortbetalningar enligt multilateralt netto innebar att en utebliven betal-
ning fran en part kan drabba flera aktorer och kan leda till uteblivna betalningar dven
fran dessa. Det kan medféra spridningseffekter och fa en negativ paverkan pa det fi-
nansiella systemets stabilitet i sin helhet.

For att finna en ny modell for avveckling av kortbetalningar valkomnar Riksbanken
en fortsatt dialog. Idag avvecklas kortbetalningar i affarsbankspengar trots att de ut-
gor en 6vervagande del av massbetalningar i svenska kronor. Att avveckla i affars-
bankspengar ar mer riskfyllt an att avveckla i centralbankspengar. Detta kan undvikas
om kortbetalningar atergar till att avvecklas enligt modellen for bilateralt brutto i
centralbankspengar via RIX.>?

Infrastrukturen ska vara motstandskraftig

De kritiska IT-system, som tillhandahaller clearing och avvecklar massbetalningar,
behover ha ett starkt tekniskt skydd och redundans mot cyberangrepp och andra ty-
per av driftstérningar. Fungerande betalningar ar nédvandiga for att samhallet ska
fungera. Givet radande varldslage finns det mycket goda skal att i hogre utstrackning
an tidigare fokusera pa motstandskraften i betalningsinfrastrukturen. Férmagan att
std emot cyberangrepp ar ocksa avgorande for att svenska betalningar ska kunna ge-
nomfoéras under fredstida krissituationer och vid hojd beredskap. Betalningsinfrastruk-
turen bor leva upp till den niva pa formaga som satts av Doraférordningen, for att sa-
kerstélla att betalningssystemen i sin helhet ar robust. Tekniskt skydd i form av cyber-

51 Avveckling i centralbankspengar utifran ett finansiellt stabilitetsperspektiv, Lena Wiberg, Ekonomisk kom-
mentar, Sveriges riksbank, 2024.

52 Principles for Financial Market Infrastructures (PFMI) séger att ett system eller foretag som genomfor av-
veckling av betalningar ska gora det i centralbankspengar nar det ar mojligt.
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sékerhet ger infrastrukturen ett skydd mot attacker, men i handelse av ett cyberan-
grepp eller om det sker andra allvarliga driftstérningar kravs det en formaga att
snabbt kan vidta atgarder. Metoder for att 6ka redundansen kan exempelvis vara att
fler aktorer etablerar offlineservrar som kan anvandas om det ordinarie IT-system blir
angripet. Utifran ett samhallsekonomiskt perspektiv ar det ocksa formagehéjande om
det finns olika betalsatt att anvdnda om ett betalsatt slutar att fungera. Det galler sa-
val i normala tider som under fredstida krissituationer och vid hojd beredskap.

Vid utkontraktering ska det finnas en tydlig ansvarsfordelning mellan den som dger
infrastrukturen och den leverantdr som skéter den operativa driften. Framtidens in-
frastruktur for massbetalningar kommer sannolikt att innebara utkontraktering i viss
utstrackning.> De aktérer som tillhandahaller clearing och avveckling av massbetal-
ningar anvander leverantorer for bade operativ drift och utveckling av nya system och
tjanster, vilket erbjuder férdelar i form av flexibilitet. Operativa risker kan dock uppsta
nar viktiga funktioner ar uppdelade pa detta satt. Nya clearinglagen stéller skarpta
krav vid utkontraktering av verksamhet. Till exempel far en aktér som tillhandahaller
clearingsystem endast utkontraktera om aktéren ansvarar for att sakerstalla att leve-
rantorens verksamhet bedrivs med operativ stabilitet och omfattas av tillfredsstal-
lande styrning och kontroll. Darfor ar det viktigt att det finns en tydlig ansvarsfordel-
ning mellan den som dger systemet, och den leverantor som fatt i uppdrag att ansvara
for drift av systemet.>

Agarna av infrastrukturen ska vara medveten om system- och koncentrationsrisker
till féljd av utkontraktering. Det finns flera risker med utkontraktering av samhallsvik-
tiga funktioner, som system for clearing och avveckling. Ett exempel ar att aktéren blir
for beroende av en eller flera leverantorer, vilket kan underlatta for en hotaktor att
genomfora ett cyberangrepp mot Sverige. Risken for cyberangrepp kan vara dnnu
hogre om leverantdren har utlandsk hemvist. Om flera aktorer inom betalningsinfra-
strukturen anvander samma leverantor for sin utkontrakterade verksamhet, sa upp-
star dven risken for att stérningar kan sprida sig till flera aktorer. | varsta fall kan det
leda till att stabiliteten i betalningssystemet paverkas negativt.>® Vid utkontraktering
behover darfor systemen ha fullgoda backuplosningar pa plats, till exempel robusta
kontinuitetslésningar.

53 Bade RIX och Bankgirot har en omfattande utkontraktering av sin it-drift till en annan leverantor.

54 Till exempel behover det finnas en god samverkan mellan parterna och den dgande parten behéver sa-
kerstalla att leverantorer har fullgoda ramverk fér incidenthantering, kontinuitetsarrangemang, cyberskydd
och backup-l6sningar, sa att en stérning kan hanteras snabbt.

%5 Finansiella Sektorns Privat-Offentliga Samverkan (FSPOS) har bland annat tagit fram en vagledning i syfte
att ge finansiella aktorer stod i hur man kan arbeta med kontinuitetshantering vid utkontraktering. Se
FSPQOS. (2021). Vidgledning for kontinuitetshantering for mer information.
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Avslutande ord

Avslutande ord

| denna riksbanksstudie har vi diskuterat hur clearing och avveckling av massbetal-
ningar i svenska kronor skulle kunna se ut och fungera i framtiden. Studien lagger
fram Riksbankens syn pa hur framtidens infrastruktur for clearing och avveckling av
massbetalningar bor utvecklas.

Vi har konstaterat att Sverige behéver en moderniserad infrastruktur med tillhérande
processer for sdkra, effektiva och tillgangliga massbetalningar. Framtidens infrastruk-
tur ska folja europeiska standarder, vara redo for att ta emot massbetalningar vid
olika tidpunkter och dven kunna hantera intrddet av nya aktdrer som anvander ny tek-
nologi. Betalningar ska i mojligaste man avvecklas pa konton i Riksbanken. Detta for
att minimera risk sa att allméanheten kan behalla ett hogt fortroende for det svenska
betalningssystemet. Nya aktorer, som betalningsinstitut och e-pengainstitut, behdver
kunna fa tillgang till clearing och avveckling av betalningar hos Riksbanken. Samtidigt
behover framtidens infrastruktur ha en hog niva pa skyddet mot cyberangrepp och
andra storningar.

Forhoppningen ar att den nya inriktningen kommer att framja innovation och utveckl-
ing pa den svenska betalningsmarknaden och ge den svenska massbetalningsmark-
naden en bra och konkurrenskraftig grund att sta pa infor framtiden.
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