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Riksbankens foreskrifter och allméanna rad om féretag av
sarskild betydelse for genomférandet av betalningar under
fredstida krissituationer och vid h6jd beredskap

Svenska Bankféreningen har beretts tillfalle att yttra sig dver férslaget till
uppdaterade foreskrifter och allmanna rad om civil beredskap for betalningar och vill
med anledning av det framféra ett antal synpunkter.

Tydligare uppdelning av kraven i féreskrifterna

Det ar positivt att kraven i féreskrifterna nu tydligt skiljer pa fredstida krissituationer
och hojd beredskap, da detta underlattar forstaelsen fér vad som férvantas av
féretagen.

Tolkning av kraven och Riksbankens véagledning

For att foreskrifterna ska fa avsedd effekt &r det avgérande hur de uppdaterade
kraven for héjd beredskap kommer att tolkas i praktiken av de enskilda féretagen.
Riksbankens férvantningar pa féretagen och den nya vagledningen far darfér en stor
betydelse eftersom det &r dar den operativa detaljnivan i planeringen konkretiseras
fér de flesta av kraven i féreskriften. Fér att en gemensam och konsekvent
planeringsniva ska kunna uppratthallas inom sektorn kravs bade tydlighet och
andamalsenliga exempel som visar hur kraven bér omsattas i praktiken. Samtidigt ar
det viktigt att detaljnivan inte blir sa langtgaende att den i praktiken innebar krav pa
atgarder som enskilda aktorer inte kan motivera utifran verksamhetens riskprofil,
proportionalitet eller faktiska behov. Detta synséatt praglar flertalet av
Bankféreningens synpunkter i remissvaret.

Bankféreningens 6vergripande utgangspunkt ar darfor att kraven i foreskriften ska
vara tydliga, forutsdgbara och konsekventa, men inte sa detaljerade att de riskerar
att reglera detaljer i den operativa hanteringen eller skapa oavsiktliga skyldigheter.

Ikrafttradande

Riksbanken foreslar att foreskrifterna ska trada i kraft den 1 januari 2027. De
tilkommande akt6rerna i foreskriften ges ytterligare sex manader for forberedelser.
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Vidare gér Riksbanken bedémningen i remisspromemorian att de féretag som
omfattas av nu gallande féreskrifter bér ha stora maéjligheter att uppratta planer som
féljer de nya féreskrifterna fére den 1 januari 2027.

Bankféreningen delar inte denna bedémning da forslaget till nya féreskrifter &ar
formulerade utifran vad som faktiskt ska vara pa plats och infort i féretagens
verksamhet, vilket anges i § 9. Detta krav gar langt utéver att endast uppratta planer
(remisspromemorian, 2.15 Ikrafttradande). Bankféreningen féreslar darfor att satsen
"vidta forberedelseatgarder” i § 9 inte ska uppfattas som att samtliga atgarder
behéver vara slutférda vid ikrafttrédandet, utan behéver vara ett I6pande arbete
under innevarande férsvarsbeslutsperiod och att Riksbankens évervakning under
perioden tom. 2030 fokuserar pa att foretagen arbetar i enlighet med den malbilden.
Bankféreningen vill sarskilt patala vikten av att Riksbankens forvantan pa tidsplan for
uppfylinad av kraven specificeras i beslutspromemorian. Det synsattet ar ocksa i linje
med vad som anges under avsnitt 2.9 i promemorian ar syftet att konkreta
beredskapshojande atgarder vidtas efter planeringen.

Uppratthallande av verksamheten och véagledning vid héjd beredskap

8 § reglerar tidsperspektiven, som innebér att féretag ska kunna hantera tva veckor
med egna resurser och tre manader med ett krig i Europa som leder till allvarliga
konsekvenser fér samhallets funktionalitet.

Bankféreningen gér bedémningen att det ar omgjligt for féretagen att efterleva
kraven om de ska tolkas strikt. Exempelvis ar det oklart vad som avses med att
foretagen férvantas klara tva veckor med egna resurser och exakt vad detta innebar
i praktiken. Bankféreningen vill sarskilt framhalla att det inte &r rattssakert att inféra
krav i foreskrifter som inte &r méjliga att efterleva fér de féretag som omfattas.
Riksbanken anger dessutom i remisspromemorian att féreskrifterna bér vara
jdmférbara med Myndigheten for civilt forsvars féreskrifter och allménna rad (MSBFS
2025:4) om statliga myndigheters uppgifter infér och vid héjd beredskap, men dessa
krav aterfinns inte i MSBFS 2025:4.

Pa samma satt anger Riksbanken i det allmanna radet till 8 § vad som ska beaktas
vid tolkning av "totalférsvarets krav" och att bl.a. planeringsférutsattningarna utgér
stdd i detta. Det ar motsagelsefullt att foreskriftskravet ar mer preciserat och

langtgaende &n det allménna radet som beskriver en mer éppen och rérlig malbild.

| beredskapssystemet i stort &r tidsperspektiven om tva veckor och tre manader att
betrakta som en planeringsférutsattning, inte ett skarpt krav. Detsamma borde gélla

for foretag inom betalningsomradet.

Bankféreningen foreslar darfor att féljande del fran 8 § helt stryks:
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” Det innebér att foretaget som en del av det civila férsvaret ska planera fér att under
minst tre manader kunna méta och hantera ett krig i Europa som leder till allvarliga
konsekvenser for samhéllets funktionalitet. Féretaget ska planera fér att kunna
upprétthalla betalningsverksamheten under mycket anstrdngda férhallanden i minst
tva veckor med frdmst egna resurser.”

Genom skrivningen "beakta totalférsvarets krav” i 8 § omhandertas férvantan pa
uppratthallandet av betalningsverksamheten. Dessutom undviks att féreskrifterna blir
inaktuella om tidsramarna for totalférsvaret skulle dndras.

Om kraven i 8 § som reglerar tidsperspektiven kommer kvarstar maste Riksbankens
vagledning beskriva hur féretagen férvantas leva upp till kraven. Detta géller kraven
avseende tidsperspektiven, men dven formuleringen "framst egna resurser” kraver
vagledning.

Kritiska externa beroenden

4 § och 7 § p. 7 stéller krav pa att féretagens planer ska redovisa vilka kritiska
beroenden av externa varor och tjanster som féreligger samt hur
betalningsverksamheten ska kunna uppratthallas vid bortfall av dessa under
fredstida krissituationer respektive hojd beredskap. Av forslaget framgar dock inte
med tillracklig tydlighet hur langtgaende identifieringen av kritiska beroenden ska
vara.

Bankféreningens uppfattning ar att externa beroenden kommer att kvarsta dven
under fredstida krissituationer och vid héjd beredskap. Till exempel &r det inte mgjligt
for alla aktorer att pa egen hand sakerstalla tele- och datakommunikation om de
storsta och viktigaste leverantérerna pa omradet inte langre kan tillhandahalla sin
verksamhet. | ett sddant lage har reservarrangemang sasom att ha tillgang till fler
leverantdrer spelat ut sin roll. Bankféreningen goér darfér bedémningen att kraven i 4
§ om kritiska beroenden och 7 § p. 7 i nuvarande utformning ar omdjliga att efterleva
och foreslar att kraven preciseras eller pa annat satt omarbetas sa det blir méjligt for
féretagen att genom egna proportionella och riskbaserade bedémningar utforma
I6sningar som uppfyller syftet med kraven.

Vagledningen behoéver ocksa ge en konkret bild av vad som férvantas, sarskilt nar
det galler omraden som &r svara att hantera med enbart egna resurser, sasom
elférsérjning och datakommunikation. Det behdver aven tydliggéras om fokus ska
ligga pa sadant som féretagen faktiskt kan paverka.

Bankféreningens specifika synpunkter pa omradet nedan:

e Omfattning av leverantérsledet
Det ar mest andamalsenligt att omfatta leveranttrer dar det finns en direkt
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avtalsrelation. Det ar i dessa relationer som organisationen har reell kontroll,
insyn och radighet. Att inkludera indirekta leverantérer langre ned i
leverantdrskedjan innebar betydande praktiska utmaningar, inte minst vad galler
mojligheten att uppratthalla en detaljerad och aktuell kartlaggning av beroenden
over tid, i takt med att leverantdrsstrukturer och affarsrelationer féréndras.

o Geografisk avgransning
Ska kritiska beroenden omfatta leverantérer och tjanster lokaliserade utanfér
Sverige respektive utanfér EU/EES, och i sa fall pa vilka grunder?

¢ Hantering av komplexa leverantérskedjor
Kartlaggningen behover vara tillrackligt detaljerad for att fanga verkligt kritiska
beroenden, men samtidigt hallas pa en niva som &r rimlig och relevant for
verksamheten. Hur ska beroenden som bestar av flera sammanhangande
underleverantérsled hanteras i planeringen, sarskilt nar foretaget saknar faktisk
insyn eller radighet 6ver dessa aktérer?

e Grazon
En tydlig inriktning for hur féretagen ska ta héjd for grazonsproblematik
efterlyses, exempelvis genom att ange aktuella typsituationer fran Myndigheten
for civilt forsvars och Férsvarsmaktens rapport "Utgangspunkter for
Totalférsvaret” att anvanda i planeringen.

o Otydlig formuleringi 7§ p. 7
Sista bisatsen i 7 § p. 7, "inklusive alternativa rutiner for betaltjanster och
betalningssystem” ar otydlig och tycks inte hédnga ihop med kraven i p.7 i évrigt.
Vad ar det som avses kopplat externa varor och tjanster i detta avseende?

e 7 §p-8omutrymning
Bankféreningen staller sig fragande till 7 § p. 8 om utrymning med hansyn till att
fragor om utrymning implicit borde omfattas av 7 § p. 3-4 om personal samt
lokaler och anlaggningar. Riksbanken hanvisar i remisspromemorian till Lag
(2006:546) om utrymning och inkvartering m.m. under héjd beredskap vilken
medfér ansvar for framst kommuner och regioner och inte fér privata aktérer.

DORA och krav pa IKT-tredjepartsriskhantering

| remisspromemorian, avsnitt 2.3 goérs det en referens EU-férordningen om
digital operativ motstandskraft fér finanssektorn (DORA) och att om foretagen
efterlever kraven kopplat till IKT-tredjepartsriskhantering i DORA sa har de ocksa
goda forutsattningar att leva upp till de nya kraven i de féreslagna féreskrifterna.
Bankféreningen stéller sig fragande till omnamnandet da DORA inte har nagra
rattsliga syften i relation till svensk totalférsvarsratt eller till Riksbankslagen.
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Dessutom omfattas inte alla féretag inom ramen fér CBB av DORA. 14 §och 7§ p. 7
stalls ocksa hogre krav &n DORA da omfattningen vidgas till varor och tjanster i
allménhet (i remisspromemorian exemplifieras med personal, lokaler och utrustning
eller informations- och kommunikationsteknik) medan DORA endast reglerar
leverantdrer av IKT-tjanster.

Riksbankens foreskrifter bor utformas sa att de inte introducerar motstridiga eller
6verlappande krav med relaterad lagstiftning och féreskrifter som bankerna har att
efterleva, daribland DORA. Riksbanken kan ocksa med férdel tydliggéra férhallandet
mellan féreskriften och dvriga regelverk pa omradet vad galler kritiska beroenden
inom ramen for arbetet med Riksbankens vagledning.

Hur gemensamma atgéarder ska prioriteras och finansieras ar oklart

11 § p. 2 anger att féretagen ska delta i arbetet med att identifiera och genomféra
gemensamma atgarder for att starka formagan att uppratthalla betalningsverksamhet
under fredstida krissituationer och vid héjd beredskap. Det radande
sakerhetspolitiska laget och hotbilden mot Sverige ger vid handen att de
formagehojande insatser som kravs kan komma att kréva stora investeringar i
redundans, reserviésningar och andra beredskapsatgarder. Bankféreningens syn ar
att Riksbankens konsekvensanalys inte &r fullsténdig i denna del i denna del. Okad
motstandskraft genom beredskapshéjande investeringar kan inte alltid antas
medféra ett 6kat kundunderlag sasom Riksbanken argumenterar. Det &r minst lika
sannolikt att kostnaderna for de atgarder som kravs for att efterleva kraven i
féreskriften skulle kunna leda till att kostnadsdkningar behéver féras vidare till
kundledet, med minskad efterfragan pa produkten som féljd. En sadan utveckling
skulle motverka regleringens syfte. Detta behdver ocksa ses i ljuset av de stora
investeringar som for ndrvarande genomférs i svensk betalningsinfrastruktur.

Bankféreningen anser i sammanhanget att finansieringen av gemensamma
aktiviteter bor baseras pa en proportionerlig och réattvis férdelningsmodell sa att inte
uppstar en risk for konkurrenssnedvridning dar féretagen som omfattas av
féreskrifterna belastas oproportionerligt. Modellen bér praglas av transparens,
forutsagbarhet och likabehandling, och sakerstélla att inga enskilda foretag alaggs
en oproportionerlig kostnadsbérda. En sadan ordning bidrar till Iangsiktig legitimitet,
stabilitet och effektivitet i den samlade uppbyggnaden av férsvarsférmagan.

Riksbankens samordningsfunktion

12 § beskriver kraven pa att foretagen ska delta i den funktion fér samordning och
information som Riksbanken leder under fredstida krissituationer och vid héjd
beredskap. Bland annat kravstalls att féretagen ska “anvanda de tekniska system
som Riksbanken pekar ut”. Riksbanken behdver dock precisera de praktiska och
tekniska forutsattningarna for detta. Exempel pa fragor som behéver besvaras:
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o Vilka tekniska system avses?

e Vilka integrationer kravs?

o Vilka sakerhetsklassningar av information géller?

o Vilka kostnader medfér detta och vad ar tidsplanen for inférande?

En utmaning ar att dessa system annu inte ar fullstdndigt specificerade, och att
utpekandet av systemen kommer att féregas av en separat behovs- och
konsekvensutredning, vilket skapar osdkerhet fér féretagens investeringsplanering.

Som konstaterats ovan férvantas utpekade féretag rapportera stérningar till
Riksbanken och delta i Riksbankens samordningsfunktion. Totalférsvarsviktiga
foretag, som utpekats av Finansinspektionen, ska ocksa delta i Fl:s
sektorsévergripande lagesbildsarbete, vilket innebar att féretag ska ha férmaga att
dela lagesbilder med FI. | och med detta finns det en risk fér att det byggs upp
parallella strukturer for sektorns lagesbildsarbete och koordinering av atgarder. Det
saknas darmed en tydlig struktur och styrning éver hur dessa lagesbildsskyldigheter
och rapporteringsfléden koordineras, vilket under ett pressande krisskede riskerar att
skapa dubbelarbete eller informationsmissar.

Bankféreningen har forstaelse for att FI och Riksbanken har skilda roller och
uppdrag inom krishanteringsomradet. Samtidigt vill vi understryka vikten av att dessa
uppdrag maste kunna samordnas och hanteras inom ramen fér den kommande
funktionen foér operativ krishantering i den finansiella sektorn. De strukturer,
processer och verktyg som utvecklas behéver darfor utformas sa att de stodjer
effektiva och samordnade arbetssatt, i annat fall finns en risk att de far motsatt
verkan och i stéllet blir formagehammande.

Bankféreningen bedémer ocksa att 12 § i sin nuvarande utformning inte ar langsiktigt
hallbar i ljuset av den planerade funktionen for operativ krishantering och darfor bér
ses 6ver och anpassas.

Foretagens uppgiftsskyldighet

Bankféreningen dnskar ett fortydligande av hur 13 § ska tillampas i praktiken. Enligt
bestdmmelsen ska féretagen ldmna de upplysningar som ar nédvandiga foér att
Riksbanken ska kunna tilldmpa reglerna om allmén tjansteplikt. Det ar dock oklart
vilken detaljeringsgrad som avses, sarskilt i fraga om uppgifter som rér personal och
interna funktioner. Det skulle kunna uppfattats som att bestdmmelsen innebar krav
pa att Iamna ut information som innehaller personuppgifter, sdsom listor éver sarskilt
utpekad personal. For att undvika olika tolkningar och sékerstélla en proportionerlig
tildmpning vore det vardefullt om Riksbanken kunde klargéra vilken typ av
information som avses enligt 13 §. Bankféreningen anser att uppgifter pa funktions-
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eller rollniva &r tillrackliga for att tillgodose syftet med bestammelsen. Det skulle
ocksa vara orimligt om Riksbanken I6pande ska informeras om alla férandringar.

Krav pa skydd och bevakning

7 § p. 6 staller krav pa att det av féretagens planer ska framga hur behovet av skydd
och bevakning ska tillgodoses. | remisspromemorian anges att detta dven kan
omfatta stridshandlingar och exponering fér farliga @mnen (CBRNE). Bankféreningen
delar uppfattningen att fragor om skydd och bevakning &r relevanta aven for foretag
inom den finansiella sektorn vid héjd beredskap.

Samtidigt bedémer Bankféreningen att kraven behdver preciseras for att undvika
tolkningar som i praktiken innebér att privata aktdrer férvantas dimensionera sin
verksambhet for ett fullt skydd mot riktade stridshandlingar eller CBRNE-angrepp. En
sadan ambitionsniva riskerar att bli oproportionerlig och &r inte &ndamalsenlig i
forhallande till féretagens roll inom totalférsvaret.

| linje med Myndigheten for Civilt Férsvars och Férsvarsmaktens utgangspunkter for
totalférsvaret 2025 - 2030 bor skydd och bevakning i stéllet forstas som ett
riskbaserat och verksamhetsanpassat arbete, med fokus pa att kunna hantera
konsekvenser av allvarliga héndelser, sakerstalla personalens sakerhet samt
uppratthalla prioriterad verksamhet under anstréangda férhallanden. Mer avancerade
skydds- och insatsatgarder vid exempelvis CBRNE-handelser &r i huvudsak ett
ansvar for statliga aktérer med sarskilt mandat och kompetens.

Bankféreningen anser darfér att Riksbanken, inom ramen fér vagledningen och det
gemensamma arbetet inom CBB, bor tydliggéra vilka nivaer av skydd och bevakning
som ar proportionerliga fér privata finansiella féretag samt hur risker kopplade till
stridshandlingar och CBRNE bér analyseras och hanteras i praktiken.

Undantag

14 § anger att om det finns sarskilda skal far Riksbanken i enskilda fall medge
undantag fran tillampningen av foreskrifterna. Bankférening efterlyser ett
fértydligande hur bestammelsen ar tankt att tilldmpas i praktiken. Det ar inte
otankbart att behovet av undantag kan uppsta under allvarliga fredstida
krissituationer eller hdjd beredskap vilket innebar att undantagshanteringen behdver
fértydligas och kunna exekveras snabbt.

Ett alternativ ar att omformulera bestdmmelsen till en proportionalitetsprincip i linje
med etablerad reglering av finansiell verksamhet, vilket ocksa framstar som syftet
med bestdmmelsen i remisspromemorian.
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Tillkommande féretag i CBB-arbetet

Bankféreningen noterar att Riksbanken foreslar att ett antal nya féretag ska omfattas
av foreskrifterna. Det finns en farhaga att det gemensamma arbetet i CBB kommer
att tappa fart nér de nya féretagen ska introduceras. Darfor ar det viktigt att
Riksbanken planerar fér hur de nya aktérerna ska komma i kapp, till exempel genom
separata méten och aktiviteter.

Definitioner av begrepp

Genom revideringen infors i féreskriften begreppet "betalningsverksamhet” i 2 § med
definitionen "verksamhet som &r av sarskild betydelse for genomférandet av
betalningar’. Med hansyn till narliggande legalt definierade begrepp sasom t.ex.
betalningssystem och clearingverksamhet skulle ett snavare begrepp vara att
féredra.

7 § p. 1 anger att det av féretagens planeringen framga vilka uppgifter som ingar i
féretagets betalningsverksamhet vid héjd beredskap. Bankféreningen anser att
"uppgifter” ar ett otydligt begrepp och féreslar i stallet uttrycket "funktioner” da det ar
centralt och styrande i ett antal regelverk pa omradet som omfattar bankerna, bland
annat Krishanteringsdirektivet (BRRD), Férordningen om digital operativ
motstandskraft (DORA) och Baselkommitténs Riktlinjer fér operativ motstandskraft.

Definitionen av begreppet “fredstida krissituation” i 2 § bér justeras for att
6verensstdmma med motsvarande begrepp, “fredstida krissituationer”, i 6 §
Forordning (2022:524) om statliga myndigheters beredskap pa sa satt att “[...] eller
som innebar en allvarlig stérning [...]” ersatts med “[...] och som innebar en allvarlig
stérning [...]".

| 1 § forsta stycket framgar det inte langre att foreskriften innehaller ett utpekande av
vilka féretag som bedriver verksamhet av sarskild betydelse fér genomférandet av
betalningar. Med hansyn till att utpekandet av dessa bolag ar central fér
tilampningsomradet av Riksbanken beredskapsreglering ar det lampligt att detta
aven fortsattningsvis framgar av portalparagrafen. Dartill bér 1 § andra stycket
justeras sa att det istéllet framgar att forordningen anger “vad som ska inga” i
féretagens planering och férberedelser, istallet for “hur” planeringen och
férberedelserna ska genomféras.
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