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Sammanfattning

Riksbanken dr positiv till EU-kommissionens férslag om ett EU-gemensamt
ramverk for att hantera icke-tekniska risker i leveranskedjor fér informations- och
kommunikationstjénster (IKT), exempelvis till féljd av en leverantérs hemvist.
Eftersom den finansiella sektorn dr grdnséverskridande och sammankopplad ér
det viktigt att férebygga risker for IKT-leveranskedjor inom hela EU som ett
komplement till nationella krav. Dértill dr Riksbanken positiv till att leverantérer av
europeiska digitala identitetspldnbécker och féretagspldnbdcker oavsett storlek
ska klassificeras som vésentliga entiteter och ddrmed omfattas av héga
cybersdkerhetskrav. Méjligheten till séiker och effektiv digital identifiering och
signering dr avgérande fér mdnga av de finansiella tjéinster, inte minst
betalningar, som féretag och hushdll anvénder sig av.

Inledande kommentarer

| bade funktionen som Sveriges centralbank och utifran Riksbankens ansvar att
bidra till finansiell stabilitet, och till att allmanheten ska kunna goéra betalningar, ar
sdkra leveranskedjor fér informations- och kommunikationstjanster (IKT) av stor
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betydelse. Det handlar foljaktligen om saval Riksbankens egen verksamhet, till
exempel att tillhandahalla ett system for avveckling av betalningar, som
Riksbankens ansvar i férhallande till den finansiella sektorn. Avseende det senare
kan i sammanhanget lyftas fram att Riksbanken analyserar och 6vervakar
cyberrisker i det finansiella systemet och ansvarar for att dvervaka och samordna
penetrationstester i enlighet med EU:s forordning om digital operativ
motstandskraft for finanssektorn (DORA) L. Riksbanken har vidare till uppgift att
definiera vilka foretag som bedriver verksamhet som ar av sarskild betydelse for
genomfdrandet av betalningar. Riksbanken ska dvervaka dessa féretags planering
och forberedelser for att kunna fortsatta sin betalningsverksamhet aven under
fredstida krissituationer och vid hojd beredskap. Riksbanken féreslas fran den 1
juli 2026 leda en ny operativ krishanteringsfunktion for att hantera allvarliga
driftstorningar i det finansiella systemet.

Riksbankens yttrar sig over de forslag i remissen som bedoms vara relevanta
utifran Riksbankens verksamhet och ansvarsomraden.

Ett nytt EU-ramverk for starkt sakerhet i IKT-
leveranskedjor

Riksbanken ar positiv till EU-kommissionens forslag om ett EU-gemensamt
ramverk for att hantera icke-tekniska risker med IKT-leveranskedjor, exempelvis till
foljd av en leverantors hemvist. Den finansiella sektorn &r i stor utstrackning
digitaliserad. Det innebar ett omfattande beroende av informations- och
kommunikationstjanster samt elférsorjning. For att minska den finansiella sektorns
sarbarhet mot cyberangrepp behdver darfor IKT-leveranskedjor vara robusta. Den
geopolitiska utvecklingen understryker vikten av god beredskap mot operativa
risker, inklusive antagonistiska hot fran lander utanfor EU. Det ar darfor viktigt att
aven risker i IKT-leveranskedjor som inte ar av teknisk natur férebyggs.

Riksbanken anser att ett andamalsenligt ramverk for att forebygga icke-tekniska
risker bor besta av en EU-gemensam del och en nationell del. Pa EU-niva bor
ramverket sakerstalla en lagsta niva av motstandskraft inom hela unionen. Detta
eftersom den finansiella sektorn inom EU ar granséverskridande och
sammankopplad, vilket ger upphov till betydande spridningsrisker, bland annat i
den nordisk-baltiska regionen som &r av sarskild betydelse for svenskt
vidkommande. Det innebar att det ar lampligt att ha ett ramverk som mojliggor
beslutfattande och mandat att agera pa identifierade risker utifran hela unionens
intressen och som inte gor det mojligt for enskilda, eller ett fatal, medlemsstater

L Europaparlamentets och radets férordning (EU) 2022/2554 om digital operativ motstandskraft for
finanssektorn.
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att forhindra atgarder. Det ar darfér andamalsenligt att EU-kommissionen har en
central roll i processen.

Riksbanken konstaterar vidare att beslut om forebyggande atgarder kan fa stora
konsekvenser for foretag och verksamheter inom EU. Beslut om att inféra sddana
atgarder behover darfor vara valgrundade. Foljaktligen bor beslutfattandet vara
transparent och dels ge medlemsstaterna god insyn, dels ge utpekade
leverantorer en mojlighet att horas.

Riksbanken anser att ramverket tydligt maste tillata medlemsstater att stélla
hogre nationella krav. En lagsta niva inom EU ar som namnts viktig for att undvika
spridningsrisker, men givet vikten av en hog motstandskraft mot cyberangrepp for
samhallet och den nationella sdkerheten maste det finnas mojlighet att kunna
stalla hogre krav nationellt for att férebygga icke-tekniska risker i IKT-
leveranskedjor forknippade med tredjelander. Den har typen av risker kan variera
inom unionen exempelvis beroende pa en medlemsstats geografiska lage.

Det foreslagna EU-ramverket for att hantera icke-tekniska risker med IKT-
leveranskedjor har sin utgangpunkt i de samordnade sdkerhetsriskbedémningarna
som ska genomfdras enligt artikel 22 i NIS 2-direktivet?. Riksbanken vill med
anledning av detta uppmarksamma att den finansiella sektorn aven omfattas av
EU-férordningen DORA som innehaller ett EU-6vergripande tillsynsramverk for
kritiska tredjepartsleverantorer av IKT-tjanster och syftar till att hantera

system- och koncentrationsrisker. Eftersom DORA ar lex specialis i forhallande till
NIS 2-direktivet,® anser Riksbanken att det ar angelaget att klargora hur férslaget
om det nya EU-ramverket for icke-tekniska risker férhaller sig till DORA.*
Klargérandet bor sdkerstélla en andamalsenlig och likvardig skyddsniva for den
finansiella sektorn, dven avseende icke-tekniska risker i IKT-leveranskedjorna.

Andringar i NIS 2-direktivet

Riksbanken ar positiv till att EU-kommissionen foreslar att leverantérer av
europeiska digitala identitetsplanb6cker och foretagsplanbocker oavsett storlek
klassificeras som vasentliga entiteter och darmed omfattas av hoga
cybersakerhetskrav. Mojligheten till saker och effektiv digital identifiering och
signering ar avgorande for manga av de finansiella tjanster, inte minst betalningar,
som foretag och hushall anvander sig av.

2 Europaparlamentets och radets direktiv (EU) 2022/2555 om atgarder for en hog gemensam
cybersakerhetsniva i hela unionen.

3 Direktivets bestammelser om riskhanterings- och rapporteringsskyldigheter ska inte tillampas pa
finansiella verksamhetsutévare som omfattas av DORA.

4 Jfr prop. 2024/25:44 s.64.
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| sammanhanget vill Riksbanken dven lyfta fram vikten av att den finansiella
sektorn inom EU och i Sverige aktivt forebygger de risker for nuvarande
krypteringsmetoder som kvantdatorer kan innebara.

Avslutande kommentarer

Riksbanken ar redo att bista regeringen i forhandlingarna i EU om forslaget till
cybersikerhetspaket utifran den roll och det ansvar som Riksbanken har och som
har redogjorts for inledningsvis i detta yttrande.

Pa Riksbankens vagnar

Erik Thedéen
Riksbankschef

Erik Lenntorp
Bitradande stabschef

Beslutet har fattats av direktionen (riksbankschefen Erik Thedéen, forste vice

riksbankschefen Aino Bunge samt vice riksbankscheferna Per Jansson och Géran
Hjelm) efter féredragning av bitrddande stabschefen Erik Lenntorp. | den slutliga
handldaggningen har chefen for stabsavdelningen, Susanna Grufman, medverkat.



	Europeiska kommissionens cybersäkerhetspaket med förslag om ändringar i cybersäkerhetsakten (EU 2019/881) samt riktade ändringar i NIS 2-direktivet (EU 2022/2555) KOM (2026)11,13
	Sammanfattning
	Inledande kommentarer
	Ett nytt EU-ramverk för stärkt säkerhet i IKT-leveranskedjor
	Ändringar i NIS 2-direktivet
	Avslutande kommentarer


