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B Anvidndning av Riksbankens IT-resurser

Inledning

| denna regel anges vad som galler vid anvandning av Riksbankens IT-resurser
(datorer, mobiltelefoner, natverk och all annan kringutrustning). Reglerna galler
for alla medarbetare i Riksbanken samt konsulter och leverantorer med uppdrag
pa Riksbanken.

Syftet med denna regel ar att ge ett stod for den som anvander Riksbankens IT-
resurser, i arbetet eller vid begransat privat bruk, genom att informera om hur
dessa far anvandas och hur anvandningen kan komma att kontrolleras.

Anvindning av IT-resurser

Riksbankens IT-resurser ags av Riksbanken och ar avsedda att anvandas som
arbetsredskap vid tjansteutdvning.

Viss anvandning for privata andamal ar tillaten i begransad omfattning om dessa
regler for anvandning respekteras. Detta galler dock inte fér samtal, SMS eller
annan datatrafik fran mobiltelefon nar anvandaren befinner sig utanfér EU/EES,
dar sarskilda restriktioner finns.

Anvandning for privata andamal ska ske med gott omddme, och far inte inkrakta
pa det ordinarie arbetet. Den far inte heller menligt paverka datorns eller
natverkets funktionalitet, prestanda eller tillganglighet.

Anvandning av Internet och e-post

Vid anvandning av Riksbankens adress pa Internet representerar anvandaren
Riksbanken. Anvandaren ska darfor agera etiskt korrekt och t enlighet med svensk
lag och Riksbankens etiska regler.

e En webbplats far inte avsiktligen besdkas om den
- har innehall som ér rasistiskt eller framlingsfientligt,
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- har innehall som uttrycker missaktning mot etniska, religitsa
eller andra grupper eller mot personer med viss sexuell
laggning eller livsstil,

- uppmanar till eller hyllar politiskt eller annat vald eller har
terroristanknytning,

- har pornografiskt innehall,

- har innehall som uppmuntrar till anvandning av illegala
droger,

- ger mojlighet att spela mot betalning,

- erbjuder en mojlighet att bryta mot upphovsrattsliga regler,
eller

- har ett innehall som i 6vrigt inte ar etiskt forsvarbart eller som
strider mot svensk lagstiftning.

Riksbanken har ett s.k. "surffilter” installerat, vilket avser att stoppa
olampliga webbplatser. En utebliven blockering ska dock inte tas som
intakt for att besdk pa webbplatsen ar acceptabelt.

e Integritetskansliga eller varderande uppgifter om enskild person far inte
spridas Over Internet. Personuppgifter far inte anvandas i strid med
personuppgiftslagen, eller, fran den 25 maj 2018,
dataskyddsférordningent. Stotande formuleringar i e-post far inte fore-
komma.

e Riksbankens egna l6sningar for fjarratkomst, webbmail eller distans-PC
ska anvandas vid resa eller hemifran. Uppgifter som omfattas av sekretess
eller pa annat satt innehaller kanslig information far, i enlighet med
"Regler for hantering av Riksbankens information”, inte séndas oskyddade
via Internet.

e Riksbankens IT-resurser far inte anvandas for politiska eller kommersiella
syften.

e Det ar inte tillatet att installera eller anvanda programvara som inte ar
godkand av chefen for IT-avdelningen.

e Det ar inte tillatet att ladda ned programvara fran Internet om det inte in-
gar i de tilldelade arbetsuppgifterna.

Reglerna kan inte tacka alla handelser. Nar man star infor ett etiskt problem kan
det darfor vara till hjalp att stalla sig foljande fragor:

- Skulle jag tycka det vore pinsamt eller bli illa berérd om "detta" blev kant
av mina arbetskamrater?

- Skulle "detta" pa nagot satt kunna skada Riksbanken om det skulle tas
upp t massmedia?

Om du ar tveksam i din bedémning boér du ta upp fragan med din ndrmaste chef.
Fragor kan ocksa stallas till riskenheten eller till juristerna pa stabsavdelningen.

! Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer
med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om
upphévande av direktiv 95/46/EG (allman dataskyddsfoérordning).
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Anvandning av privat eller fraimmande utrustning

Utrustning som ansluts till Riksbankens natverk och datorer maste vara ratt
konfigurerad och skyddad for att inte utsatta verksamheten fér odnskade risker.

En oskyddad dator som ansluts till natverket kan éverféra virus och annan skadlig
kod till servrar och andra arbetsdatorer. | varsta fall kan felaktigt konfigurerad
utrustning sla ut hela natverket eller 6ppna upp nya oskyddade forbindelser med
omvarlden. Frammande utrustning, exempelvis USB-minnen eller skrivare, som
ansluts till bankens datorer, kan innehalla skadlig kod eller pa annat satt stora
funktioner i datorerna om den programvara som behdvs for utrustningens
funktion inte foljer Riksbankens sakerhetsstandard.

Endast utrustning som ar godkand av chefen for IT-avdelningen far anslutas till
Riksbankens natverk.

Undantag fran denna huvudregel galler for;

Frammande datorer som ansluts till Riksbankens tradl6sa gastnat och dar
anvandaren har erhallit koder for inloggning.

Frammande utrustning far anslutas till Riksbankens datorer eller 6vrig utrustning,
oavsett anslutningstyp (Ethernet, WLAN, Bluetooth, USB etc.) om stdd finns i
Riksbankens utrustning och installationen kan goéras utan att anvandaren far eller
har utékade behorigheter.

Detta innebar t.ex. att en konsult eller leverantor inte utan tillstand far ansluta en
egen dator till natverket. Det innebdr ocksa att privata mobiltelefoner, lasplattor,
skrivare och liknande endast far anslutas till Riksbankens datorer om de
drivrutiner och liknande programvara som behdvs redan finns installerade pa
datorn.

Besoksmottagare ansvarar for att besodkare i Riksbankens lokaler vid behov
informeras om och féljer dessa regler.

Lagring av privat information

Privat information ska normalt inte lagras i Riksbankens IT-miljo. Viss privat
information, t.ex. sddan som &ar resultatet av privat anvandning av Internet och e-
post enligt ovan, far dock lagras under begransad tid och i begrénsad
omfattning.

Mediafiler, t.ex. musik, video och bilder, far inte lagras i Riksbankens utrustning
med undantag for sddant som ar arbetsrelaterat. Detta galler oavsett om
mediafilerna ar upphovsrattsligt skyddade eller inte.

Overvakning och kontroll

Det kan finnas skal for Riksbanken att félja upp och kontrollera hur IT-utrustning,
e-post och Internet anvdnds. E-post och andra aktiviteter pa Internet kan darmed
komma att granskas.

Lépande dvervakning
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Vid anvédndning av Internet (besdk pa webbplatser och e-posttrafik) uppkommer
s.k. loggfiler. Loggningen omfattar uppgifter om avsdandare och mottagare av e-
post, besokta webbplatser och IP-adress pa anvandarens dator. Natverkstrafiken
Overvakas av tekniska och sakerhetsmassiga skal av behdrig personal hos
Riksbanken och hos Riksbankens driftleverantor.

Normalt granskas inte vilka webbplatser enskilda medarbetare besokt. Vid
misstankta IT-sdkerhetsincidenter sdsom t.ex. virus, trojaner och onormala
handelser i natverket maste dock de som ska Overvaka natverkstrafiken kunna
utreda handelserna ytterligare. Vid utredningen kan det i vissa fall finnas ett
behov av att ga vidare och t.ex. ocksa ta reda pa vilken dator som har en viss IP-
adress. Anledningen ar att man kan behova veta om den misstankta IT-
sakerhetsincidenten beror pa avsiktligt eller oavsiktligt anvandande av datorn. De
som l6pande overvakar natverkstrafiken far darfor i dessa fall spara datorn och
ocksa kontakta anvandaren for att utreda IT-sdkerhetsincidenten.

Det finns i dessa fall ingen ursprunglig misstanke om missbruk av bankens
informationssystem fran anvandarens sida. | vissa fall kan utredningen dock leda
till en sddan skalig misstanke om missbruk dar en regelrétt kontroll av
anvandaren kan ske enligt vad som anges nedan.

De som &vervakar natverkstrafiken ska dokumentera varje misstankt IT-
sakerhetsincident dar vidare analys och utredning gors.

Kontroll

For att folja upp att reglerna féljs kan kontroll ocksa utféras av enskild
medarbetares anvandande nar det finns skalig misstanke om missbruk av
bankens informationssystem, t.ex. besok pa webbplatser som enligt dessa
riktlinjer inte far besdkas. Denna kontroll innebar att loggfiler dver
medarbetarnas Internetanvandning, inklusive e-post, granskas.

Sarskild kontroll av innehallet i en enskild fil, t.ex. en anvandares privata
dokument eller e-post, far dock endast ske om det ar nédvandigt vid hot mot
informationssdkerheten, t.ex. vid virus- och hackerangrepp, eller om det finns
skalig misstanke om brott.

Riksbanken kan dessutom komma att ta del av de uppgifter som finns i ett e-
postmeddelande om det ar nédvandigt for att uppfylla myndighetens
skyldigheter om allmdnna handlingars offentlighet.

Beslut om kontroll

Beslut om kontroll far endast fattas av berérd medarbetares avdelningschef i
samrad med chefsjuristen. Ror kontrollen en avdelningschef fattas beslutet av
riksbankschefen. | ssmband med att beslutet om kontroll fattas ska de personer
utses vilka ska genomféra kontrollen. Kontrollen ska utféras av tva personer som
ska arbeta tillsammans. IT-avdelningen ska bistd genom att tilldela de
behorigheter som behovs for att kontrollen ska kunna genomféras. Avrap-
portering ska ske till den chef som beslutat om kontrollen. De anvdandare som har
kontrollerats ska ocksa informeras om att en kontroll har genomforts, varfor detta
har skett och vilket resultat kontrollen gav, om inte syftet med kontrollen
motverkas pa ett allvarligt satt av att sddan information ldmnas.
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Om det av kontrollerna framgar att reglerna overtratts kan drendet komma att
utredas av personalchefen i samrad med chefsjuristen. Vid allvarligt eller
aterkommande missbruk kan disciplindra atgarder komma att vidtas.

Bevarande och gallring

Uppgifterna som ligger till grund for kontrollen av medarbetarnas Internet- och
e-postanvandning gallras, senast efter sex manader. Om en utredning pabdrjas
kommer uppgifterna att bevaras sa lange utredningen pagar.



